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Nr referencyjny nadany przez Zamawiajacego GP.ZP.271.9.2026

CZESC II SWZ - OPIS PRZEDMIOTU ZAMOWIENIA
(OPZ2)

dla postepowania, prowadzonego zgodnie z postanowieniami ustawy z dnia 11 wrzes$nia 2019 r.
Prawo zamoéwien publicznych (Dz. U. z 2026 r. poz. 793 z pdzn. zm.)

w trybie podstawowym o ktérym méwi art. 275 pkt 1 na dostawy pod nazwa:

Zakup serwera, macierzy wraz z oprogramowaniem do wykonywania kopii bezpieczenstwa,
serwera NAS w ramach Projektu grantowego Cyberbezpieczny Samorzad

Zadanie realizowane przy udziale srodkéw z Funduszy Europejskich
na Rozwoj Cyfrowy 2021-2027 (FERC)
Priorytet II: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa

Konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”



Opis przedmiotu zamoéwienia
Przedmiotem zamoéwienia jest: Zakup serwera, macierzy wraz z oprogramowaniem do
wyvkonywania kopii bezpieczenstwa, serwera NAS w ramach Projektu grantowego
Cyberbezpieczny Samorzad.

Kody CPV:
Serwer NAS - 48823000-3 - Serwery plikow
Serwer - 48822000-6 - Serwery komputerowe

Macierz - 30233141-1 - Nadmiarowa macierz niezaleznych dyskéw (RAID)

OPIS ZAMOWIENIA

Dostawa serwera wraz z oprogramowaniem, dostawa macierzy wraz z

oprogramowaniem do wykonywania kopii bezpieczenstwa, dostawa serwera NAS.

Opis Przedmiotu zamoéwienia

1. Przedmiotem zamowienia jest dostawa serwera wraz z oprogramowaniem, macierzy
dyskowej - sprzet powinien by¢ w petni kompatybilny ze sobg, oprogramowanie do
wykonywania kopii bezpieczenstwa. Przedmiot zamowienia obejmuje rowniez dostawe
serwera NAS z ponizsza konfiguracjg oraz dodatkowym wyposazeniem, w tym dyskami

twardymi, dyskami SSD, szynami montazowymi.
Wszystkie wskazane parametry, sa warto$ciami minimalnymi.

2. Wymagania techniczne
UWAGA !
Zamawiajacy wymaga aby Wykonawca dostarczyt wraz ze sprzetem potwierdzenia
udzielonych gwarancji oraz licencii dla kazdego dostarczonego urzadzenia.

2.1 Serwer

Parametr Charakterystyka (wymagania minimalne)

. Obudowa Rack o wysokosci max 1U.
. 10 slotéw na dyski 2.5”.
. Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, pozwalajgcy jednoznacznie stwierdzi¢, czy

Obudowa system dziata poprawnie i pokazujacy podstawowe stany dziatania serwera w tym adres IP karty zarzadzajacej
. Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep bezposredni poprzez urzadzenia mobilne -
serwer musi posiada¢ mozliwosc¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.
. Ptyta gtéwna z mozliwoscia zainstalowania jednego procesora.
Ptyta gtéwna

. Mozliwos¢é obstugi procesoréw 128 rdzeniowych
. Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.




Na ptycie gtéwnej powinno znajdowac sie 12 slotéw przeznaczonych do instalacji pamieci.
Ptyta gtéwna powinna obstugiwa¢ do 3TB pamieci RAM.

Zainstalowany procesor 16-rdzeniowy, klasy x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajacy

Procesor osiggniecie wyniku 177 w tescie SPECrate2017_int_base w konfiguracji jednoprocesorowej, dostepnym na stronie
www.spec.org — wyniki zataczy¢ do ofery.
RAM

128GB DDR5 RDIMM

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10

Dyski twarde

Zainstalowane:

o 2x dysk SSD SATA o pojemnosci 480GB, Hot-Plug
Mozliwo$¢ zainstalowania dwéch dyskéw M.2 NVMe SSD o pojemnosci 960GB Hot-Plug z mozliwoscig konfiguracji
RAID 1.

Gniazda PCle

Trzy sloty PCle

Interfejsy sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet
w standardzie SFP28 (porty nie moga by¢ osiaggniete poprzez karty w slotach PCle)

System operacyjny oraz
punkty dostepowe

System operacyjny serwerowy: Windows Server 2025 Standard — 2 licencje
Licencje dostepowe uzytkownika (User CAL): 50 sztuk
Licencje dostepowe do ustug pulpitu zdalnego (RDS User CAL): 10 sztuk

Opis funkcjonalny

Dostarczone oprogramowanie musi umozliwiac:

budowe srodowiska serwerowego dla ustug katalogowych, plikowych oraz aplikacyjnych,
zarzadzanie uzytkownikami i zasobami w domenie,

Swiadczenie ustug zdalnego dostepu (RDS),

integracje z istniejacg infrastrukturg IT Zamawiajacego,

zapewnienie wysokiego poziomu bezpieczeristwa i kontroli dostepu,

mozliwo$¢ wirtualizacji (w zakresie przewidzianym przez licencje),

centralne zarzgdzanie politykami bezpieczeristwa (GPO lub réwnowazne).

Licencje dostepowe (CAL) musza umozliwia¢ dostep uzytkownikéw do ustug systemu serwerowego zgodnie z modelem
licencjonowania producenta.

Wymagania licencyjne

Licencje muszg byc¢ fabrycznie nowe, nieuzywane,

Licencje musza by¢ udzielone na czas nieoznaczony (perpetual),

Licencje muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta,

Zamawiajacy musi uzyskac prawo do aktualizacji oraz wsparcia zgodnie z warunkami producenta (jezeli dotyczy),

Licencje muszg umozliwia¢ legalne uzytkowanie w administracji publicznej.

Rownowaznosé

Zamawiajacy dopuszcza rozwigzania rédwnowazne do wskazanego oprogramowania, pod warunkiem spetnienia ponizszych

wymagan:

Oferowane rozwigzanie réwnowazne musi:

zapewniac identyczng lub wyzszg funkcjonalnos$é w zakresie zarzadzania uzytkownikami, ustug katalogowych, ustug
plikowych oraz ustug zdalnego dostepu,

umozliwiac integracje z istniejaca infrastrukturg Zamawiajacego bez koniecznosci ponoszenia dodatkowych kosztow
licencyjnych lub wdrozeniowych,

zapewnia¢ kompatybilnos$¢ z powszechnie stosowanymi rozwigzaniami w srodowisku IT Zamawiajacego,




umozliwia¢ zarzadzanie uprawnieniami uzytkownikéw oraz politykami bezpieczeristwa w sposéb centralny,
zapewnia¢ wsparcie producenta oraz dostep do aktualizacji bezpieczenstwa,

posiada¢ mechanizmy uwierzytelniania i autoryzacji na poziomie co najmniej réwnowaznym,

zapewniac obstuge ustug zdalnego dostepu dla uzytkownikéw (odpowiednik RDS),

by¢ rozwigzaniem komercyjnym, rozwijanym i wspieranym przez producenta.

Wykonawca oferujgcy rozwigzanie réwnowazne zobowigzany jest wykaza¢ jego réwnowaznos$¢ poprzez przedstawienie
stosownej dokumentacji technicznej.

Whbudowane porty

4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudowy

Mozliwos¢ rozbudowy o port RS232

Video

Zintegrowana karta graficzna z 16MB pamieci osiggajaca rozdzielczos¢ 1920x1200

Zasilacze

Redundantne, Hot-Plug 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajace wysuwanie serwera do celdw serwisowych

Bezpieczerstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony nieautoryzowanego
dostepu do dyskow twardych.

Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci konfiguracji sprzetowej serwera od
momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalac na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0 V3

Mozliwosé dynamicznego wiaczania i wytgczania portéw USB na obudowie — bez potrzeby restartu serwera
Mozliwo$é wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania uktadowego przed
manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155. Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust). Wymagane
dotaczenie do oferty oswiadczenia Producenta potwierdzajgcego spetnienie powyzszych zalecen.

Karta Zarzadzania —w
formularzu oferty nalezy
podad petna nazwe
oferowanej karty

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajaca:
o  zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane historyczne
powinny by¢ dostepne przez min. 7 dni wstecz.
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory
mozliwos¢ obstugi przez o$miu administratoréw jednoczesnie
Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej
mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.
mozliwo$¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie obudowy.
Monitorowanie zuzycia dyskéw SSD
mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwosé przywrécenia poprzednich wersji firmware
Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON
o Mozliwosé zaimportowania ustawien, poprzez bezposrednie podtaczenie plikdw konfiguracyjnych

O O O O O ©°

O O 0O 0O 0 0O 0O O 0O O O O 0 ©°




Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz wersji firmware
serwera

Serwer musi posiadaé mozliwosé uruchomienia funkcjonalnosci umozliwiajgcej dostep bezposredni
poprzez urzagdzenia mobilne - serwer musi posiada¢ mozliwosé konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.

Mozliwo$é rozszerzenia funkcjonalnosci karty o:

[¢]

o O

O O O

o

mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU, lokalnych dyskéw i
urzadzen NVMe, jak rdwniez dane wydajnosciowe serwera do zewnetrznych narzedzi analitycznych jak
Splunk, Grafana, ElasticSearch

kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

Automatyczne odswiezanie certyfikatow SSL

mozliwo$¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania wielkosktadnikowego przy
logowaniu do karty zarzadzajacej

mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig wtasnych ustawien
mozliwo$¢ ustawienia limitu temperatury powietrza wychodzacego z serwera

mozliwo$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza przeptywajgcego przez serwer
mozliwo$¢ ustawienia maksymalnej temperatury powietrza dochodzgcego do slotéw PCle

monitorowanie przeptywu powietrza na biezaco (w CFM)

Oprogramowanie do
zarzadzania — w formularzu
oferty nalezy podac petng
nazwe oferowanego
oprogramowania

Mozliwosé zainstalowania oprogramowania producenta do zarzadzania, spetniajacego ponizsze wymagania:

[¢]
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Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwo$é zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$é uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentéw

Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwosé tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji

Mozliwo$é uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwosé przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwosé importu plikéw MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwo$é zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta oferowanego rozwigzania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwos$é automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serweréw

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji,
adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji Srodowiska w celu
wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych w oparciu o profile
Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia przez serwis
producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi oprogramowaniem




zarzadzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
Integracja z Srodowiskiem VMware vCenter pozwalajaca z konsoli/plugin:
. wykonaé zautomatyzowang aktualizacje firmware serweréw w klastrze Vmware do
zdefiniowanej polityki poziomu mikrokodéw
. wykonaé/zweryfikowa¢ konfiguracje serwera zgodng ze zdefiniowang polityka konfiguracji
. z konsoli vCenter uruchomié zdalng konsole graficzng serwera (nawet gdy nie jest
uruchomiony na serwerze system operacyjny)
- inwentaryzacja komponentéw w serwerze i ich mikrokodow
. historia poboru mocy i temperatury serwera

(] zbieranie danych diagnostycznych serwera do paczki serwisowej

Oprogramowanie do
monitorowania —w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne monitorowanie i
rozwigzywanie problemdw infrastruktury IT oraz integracje z platforma wirtualizacji. Zaproponowane rozwigzanie musi
posiadac nastepujgce funkcjonalnosci:

. Monitoring:

o
o
o

O O O O

o

[¢]

o

ilos¢ podtaczonych oraz roztgczonych systeméw
stan podfaczonych urzadzen
informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczeristwem w oparciu o najlepsze
praktyki i szczegétowa analize posiadanych systeméw
Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci urzadzen
informacje w oparciu o dane historyczne umozliwiajace okreslenie trendéw krétko- i dtugoterminowej
prognozy wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie parametrow
historycznych i biezgcych. Funkcjonalno$é ta musi wspieraé serwery, urzadzenia sieciowe oraz systemy
pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie szacowanego czasu awarii dla
optyki przetgcznikéw FC.
Szczegotowe informacje dla serwerdw o modelu, konfiguracji, wersjach firmware poszczegdélnych
komponentdw adresacji IP karty zarzadzajacej.
Monitoring parametréw serweréw z informacja o minimum:
. Obcigzeniu procesora
. Zuzyciu pamigci RAM
. Temperaturze procesorow
. Temperaturze powietrza wlotowego
. Zuzyciu pradu
- Zmianach w fizycznej konfiguracji serwera
- Dla wszystkich wymienionych parametrow musza by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
Monitoring parametréw pamieci masowych z informacja o minimum:
- Opodznieniach
L] 10PS
. Przepustowosci
. Utylizacji kontroleréw
. Pojemnos$¢ catkowita i dostepna
. Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci masowej jak i
poszczegdlnych LUN-6w.
- Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.
- Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢ przechowywane
co najmniej 2 lata
- Informacje o poziomie redukcji danych
- Informacje o statusie replikacji oraz snapshotow
Monitoring parametréw przetacznikéw sieciowych z informacjg o minimum:
L] Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
. Stanie komponentdw: zasilacze, wentylatory
. Podtaczonych hostach
. llosci i statusu portéw
L] Utylizacji procesora
- Utylizacji poszczegdlnych portow
- Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne dane historyczne




oraz automatycznie generowana informacja o anomaliach.
Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla systemdéw pamieci masowych, wraz
z informacja o zalecanych wersjach oprogramowania
o mozliwos$¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla serwerdw, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla rozwiazan HCl, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwos$¢ aktualizcji firmware, dla systeméw przetgcznikéw FC, wraz z informacja o zalecanych
wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o zalecanych wersjach
oprogramowania
Raporty
o Mozliwosé generowania raportéw dla serweréw zawierajgcych informacje o:

L] Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej

- Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

o Mozliwos¢ generowania raportéw dla systeméw pamieci masowych zawierajgcych informacje o:

. Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji

o  Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczerstwo
o  Analiza srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczeristwa sprawdzajaca stan
poszczegdlnych urzadzen w Srodowisku i przypisujacy im odpowiedni wynik bezpieczeristwa. System
musi informowac administratora o wykrytych lukach bezpieczeristwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczeristwa w oparciu o wzorce dla
poszczegdlnych urzadzen.
o  Stata analiza Srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy posiadanych
danych.
o Mozliwosé przypisania dedykowanych rél dla poszczegdlnych administratorow.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci masowych, przetgczniki sieciowe,
przetgczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)
Wirtualny asystent
o Whbudowana w platforme funkcjonalnosé wirtualnego asystenta w oparciu o algorytmy GenAl przy
dostepie do bazy wiedzy producenta urzadzen oraz analizie danych z monitoringu poszczegdlnych
elementoéw infrastruktury;
Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu aplikacji
oraz zarzadzania incydentami w ramach infrastruktury IT.
Inne

Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz Android

Dodatkowe
oprogramowanie
zabezpieczajgce - w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami. Silnik musi umozliwiaé co najmniej:

wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych plikéw, ktére
uzywajq czasie rzeczywistym algorytméw kompresji,

wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu technik
behawioralnych,

stosowanie kwarantanny,

wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

skanowanie urzadzen USB natychmiast po podfaczeniu,

automatyczne odtaczanie zainfekowanej koncéwki od sieci,

skanowanie plikéw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez harmonogram, w
sposdb w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie komputera, producencie i
modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegétach systemu operacyjnego, lokalnych
kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotaczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portéw

Musi pozwalaé na wykluczenie adreséw IP oraz PORTOw TCP/IP z modutu wykrywania skanowania portow
Modut wykrywania atakéw DDoS musi posiada¢ kilka poziomdéw wrazliwosci

Szyfrowanie danych:




. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach kocowych za pomoca silnych
algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow dziatajgcych m.in. na
komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koicowego. Oprogramowanie szyfruje catg
zawartos$¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko autoryzowanym
uzytkownikom.

. Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych podtaczanych do
stacji koricowe;j.

. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane podczas
podtaczanie do stacji koricowej.

. Istnieje mozliwo$¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiaé korzystanie z pozostatych danych
zapisanych na takich dyskach.

. Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakoriczeniu licencji, a takze powiadamia o zakorczeniu
licenciji.

. Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware. Dziatanie modutu
polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym oraz
zaufanym aplikacjom.

. Mozliwosé dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe dane uzytkownika.

. Mozliwo$é zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw maja mozliwosé
modyfikowania plikéw objetych dodatkowa ochrong any ransomware.

. Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajace prze
niezamierzonymi manipulacjami — ataki ransomware

. Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalno$¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na pojedynczych punktach,
zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej platformy systemowej (w
tym 32 lub 64bit dla systemdw Windows i Linux), w formie plikow .exe  lub .msi dla Windows oraz formatach dla
systeméw Linux

. Centralna dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych zrédtem bedzie plik lub
pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i graficzng, z mozliwoscig
automatycznego czyszczenia starych raportéw, z mozliwosciag eksportu do formatéw CSV i PDF, prezentujace dane
zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi mieé¢ mozliwosé
konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczeristwa konsolidacyjnego urzadzen kofcowych zainstalowanych w
réznych biurach

2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania plikéw konfiguracyjnych z serwera chmury
3. Musi posiadac zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac jg globalnie do
wszystkich biur

4. Musi mie¢ mozliwosc¢ tworzenia wielu pozioméw dostepu do hierarchii aby umozliwi¢ dostep do Chmury zgodnie z
przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich urzadzen

7. Musi posiadac zdolnos¢ do uzyskania raportéw i powiadomier za pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych $ciggnietych z dedykowanej witryny
producenta oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzgdzany z konsoli na serwerze, co najmniej:

3 rézne ustawienia dostepu dla urzagdzen: petny dostep, tylko do odczytu i blokowanie

3 funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

3 funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery internetowe
3 funkcje blokady lub zezwolenia na potaczenie sig z urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu




. mozliwosé tymczasowego dodania dostepu do urzadzenia przez administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z zainstalowanym
oprogramowaniem klienckim systemu

3 mozliwosé zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom innym niz klawiatura i myszka
3 mozliwosé zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora

. mozliwosé zarzadzani urzadzeniami podtgczanymi do koricéwki, takimi jak iPhone, iPad, iPod, Webcam, card reader,
BlackBerry

3 mozliwosé uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych na koricédwkach klienckich
. funkcje wirtualnej klawiatury

. mozliwosé blokowania kazdej aplikacji

. mozliwosé zablokowania aplikacji w oparciu o kategorie

. mozliwo$é dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

3 dodawanie innych aplikacji

3 dodawanie aplikacji w formie portable

3 mozliwosé wyboru pojedynczej aplikacji w konkretnej wersji

3 dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,
encrypting tool

. mozliwosé generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji danych, takich jak
wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwosé zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym Windows jak i OSx
. funkcje monitorowania i kontroli przeptywu poufnych informacji

3 mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych typow plikow

3 mozliwosé blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

. mozliwosé monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby sieciowe

3 ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwos$é dodawania wyjatkdw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikdéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem

. mozliwosé tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego dziatania

3 ochrona przez wyciekiem plikéw poprzez programy typu p2p

Monitorowanie zmian w plikach:

3 Mozliwos$¢ monitorowania dziatan zwigzanych z obstuga plikéw, takich jak kopiowanie, usuwanie, przenoszenie na
dyskach lokalnych, dyskach wymiennych i sieciowych.

3 Funkcje monitorowania okreslonych rodzajéw plikow.

3 Mozliwosé wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

. Generator raportow do funkcjonalnosci monitora zmian w plikach.

. mozliwosé $ledzenia zmian we wszystkich plikach

. mozliwo$é $ledzenia zmian w oprogramowaniu zainstalowanym na koricéwkach

. mozliwosé definiowana wtasnych typéw plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

3 usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji dysku

3 optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem

3 mozliwosé zaplanowania optymalizacje na wskazanych stacjach klienckich

3 instruktaz stanowiskowy pracownikdw Zamawiajgcego

3 dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3. Mac OS X, Mac 0S 10

4 Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczerstwa:
Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu zarzadzajgcego dostepnego przez
przegladarke internetowg

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomocg wspieranych przegladarek internetowych:

- Microsoft Internet Explorer
- Microsoft Edge




- Mozilla Firefox
- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomoca dedykowanych nodéw skanujacych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w postaci aplikacji
instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéow

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie raportow.
d) tworzenie grup skanéw z odpowiednia konfiguracjg poszczegdlnych skandéw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikéw — mozliwosé zdefiniowania dowolnej ilosci wersji,

- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikow (VSS),

- Filtr plikdw oraz folderéw,

- Domyslne wykluczenia zbednych plikdw (pliki tymczasowe etc.),

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

- Wyszukiwanie plikéw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na terenie Polski.
WSPIERANE SYSTEMY OPERACYINE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane do jednego urzadzenia z
limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, $wiadczone jest bezposrednio od
producenta, w jezyku polskim, zawarte jest w cenie licencji.

Wsparcie techniczne, S$wiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajagcy wsparcia technicznego dla oprogramowania musi posiada¢
certyfikat ISO 9001 oraz 27001 w zakresie $wiadczenia ustug serwisowych oraz ustug zwigzanych z cyberbezpieczeristwem.
Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy
oraz infolinie w jezyku polskim 24x7. (dokumenty zatgczy¢ do oferty).

Certyfikaty

. Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001, 1ISO-50 001 oraz ISO-14001
. Serwer musi posiada¢ deklaracja CE.
. Serwer musi spefnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.

. Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga zawierac farb i

powtok na duzych plastikowych czesciach, ktérych nie da sie poddac recyklingowi lub ponownie uzyé. Wszystkie
produkty zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno odbywac sie zgodnie z wymogami
Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikdéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe

powinny zawiera¢ nie wiecej niz sladowe ilosci Srodkdw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
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potwierdzajacy spetnienie normy co najmniej Epeat Silver, dla kraju, w ktérym produkt bedzie uzytkowany, wedtug
normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status ,,Certified for Windows” dla
systeméw Microsoft Windows Server 2022, Microsoft Windows Server 2025.

Dokumentacja uzytkownika

. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

(] Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Wsparcie techniczne i
oprogramowanie —w
formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia technicznego,

automatycznie tworzace zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje musza by¢ traktowane na réwni z tradycyjnym zgtoszeniem serwisowym przez
dziat techniczny producenta serwera.

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub linux lub w postaci maszyny wirtualnej
potrafigcej obstuzy¢ jednoczesnie wiele serwerdw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzgdzenia automatycznie zaktada¢ zlecenie
serwisowe w dziale wsparcia producenta, poinformowac o tym za pomocg wiadomosci e-mail, a nastepnie dziat wsparcia
powinien sie kontaktowac z klientem w celu rozwigzania problemu.
Oprogramowanie musi wspotpracowac z kartg do zarzadzania w urzadzeniu, ktéra bedzie dziata¢ niezaleznie od
zainstalowanego systemu operacyjnego, posiadajgca dedykowane port RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie
zdalnych wirtualnych napeddéw, oraz wirtualng konsole z dostepem do myszy, klawiatury.
Oprogramowanie producenta z nieograniczong licencja czasowo na uzytkowanie umozliwiajace :
. Proaktywne, zautomatyzowane wykrywanie probleméw, tworzenie zgtoszen i wysytanie powiadomien.
. Predykcyjna analiza i wykrywanie awarii dyskow twardych i ptyt gtéwnych serwerdw.
. Szybsze rozwigzywanie problemoéw dzieki zdalnemu dostepowi i bezpiecznej dwukierunkowej komunikacji miedzy
serwisem producenta serwera, a srodowiskiem klienta.
. upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych w obrazie systemu operacyjnego producenta,
BIOS’u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,
. mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS’u bezposrednio na stronie
producenta przy uzyciu potaczenia internetowego z automatycznym przekierowaniem a w szczegélnosci informacji

o poprawkach i usprawnieniach dotyczacych aktualizacji

dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodno$¢ z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.

. wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej instalacji),
rekomendowane i opcjonalne

. mozliwo$¢ wtaczenia/wytaczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktéra tego wymaga.

. - rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy dokonany zostat
ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr )

. sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadna datg ( dd-mme-rrrr ) i
wersjg ( rewizja wydania )

. doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o zainstalowanej obecnie wersji dla

oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

mo a0 oo

(] raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, sciggnietych
aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach
podczas sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od razu spakowany z
rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych
akcji/zadan w przedziale czasowym do min. 1 roku.

Warunki gwarancji

. Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na okres 3 lat.

. Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie i przez Internet.

. Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

. Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

. Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od zakoriczenia diagnostyki.

. Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng
forme.

. Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia umozliwiajacych:
Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczna diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczeristwa produktéw, samodzielne wysytanie czesci, a takze ocena
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bezpieczenstwa cybernetycznego.

. Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotaczenia do oferty oswiadczenia,
ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

. Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie sie na
miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystapi do rozwigzywania problemu.
Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji przypisanym
do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamdéwi nowg
czesc¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z
umowa serwisowa zakupionego produktu.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO 27001 na $wiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

2.2 Macierz

Element
konfiguracji/cecha/

funkcjonalnos¢

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”,
o wysokos¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”

Przestrzen dyskowa

Zainstalowane:
2x dysk SSD SAS o pojemnosci min. 1.92TB, Hot-Plug
4x dysk SAS o pojemnosci min. 4TB, Hot-Plug

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co najmniej 264 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS. Macierz musi umozliwia¢ mieszanie napeddéw
dyskowych SSD, SAS i NL SAS w obrebie pojedynczej p6tki dyskowej. Macierz musi obstugiwac dyski 2,5” jak réwniez 3,5”.

Sposdb zabezpieczenia
danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAID5, RAID6 oraz RAID z tzw. rozproszong
wolng pojemnoscia, realizowane sprzetowo za pomoca dedykowanego uktadu, z mozliwosciag dowolnej ich kombinacji w
obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie dyskow spare do konkretnych grup
RAID.

Macierz musi réwniez oferowaé mozliwos¢ zdefiniowania grup dyskowych z tzw. rozproszong wolng pojemnoscia, ktéra nie
wykorzystuje tradycyjnych dyskéw zapasowych (integracja dyskéw zapasowych i nieaktywnych do zwiekszenia dostepnosci
i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w ramach grupy dyskéw.

Tryb pracy kontroleréow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie active-active i udostepniajgce jednoczesnie
dane blokowe. Wszystkie kontrolery muszg komunikowac sie miedzy sobg bez stosowania dodatkowych przetacznikéw lub
koncentratoréw.

Pamiec cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamieé¢ cache musi by¢ zbudowana w oparciu o
wydajng pamieé typu RAM.

Pamiec zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) musza zostaé zabezpieczone w przypadku awarii zasilania
za pomoca podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do minimum 8 TB z wykorzystaniem dyskéw
SSD lub kart pamieci flash.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiada¢, co najmniej 8 portéw 25Gb iSCSI (4 porty na kontroler)

Kable/wktadki

2x kabel DAC 25GbE SFP28/SFP28 min. 2m

Zarzadzanie

Zarzadzanie macierzg musi by¢é mozliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarzadzanie macierza
musi odbywa¢ sie bezposrednio na kontrolerach macierzy z poziomu przegladarki internetowe;j.
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Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych w ramach oferowanej macierzy dyskowe;j.
Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-
striping), bez koniecznosci taczenia wielu réznych dyskow logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serwerédw w trybie tradycyjnym, jak i w trybie typu Thin
Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w ramach wolumendw typu Thin.
Proces odzyskiwania danych musi by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczyé dla catej pojemnosci
urzadzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy dyskami SAS i NL SAS.

Tiering musi obejmowacé wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie wydajnosci lub na potrzeby zwiekszenia
pamieci podrecznej odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napeddéw
mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach
macierzy za pomocg wewnetrznych kontrolerédw macierzowych. Kopia migawkowa wykonuje sie bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczyc¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Migracja danych w obrebie
macierzy

Macierz dyskowa musi umozliwiaé migracje danych bez przerywania do nich dostepu pomiedzy réznymi warstwami
technologii dyskowych na poziomie czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie bedzie
znajdowat sie na min. 3 typach dyskéw obstugiwanych przez macierz, a jego czesci beda realokowane na podstawie analizy
ruchu w sposéb automatyczny i transparentny (bez przerywania dostepu do danych) dla korzystajgcych z tego wolumenu
hostéw. Zmiany te musza sie odbywa¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej samej rodziny. Replikacja musi by¢
wykonywana na poziomie kontroleréw, bez uzycia dodatkowych serwerdéw lub innych urzadzen i bez obcigzania serweréw
podtaczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ wraz z urzagdzeniem.

Podtaczanie zewnetrznych
systemdw operacyjnych

Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serweréw w trybie wysokiej dostepnosci (co najmniej dwoma
Sciezkami).

Macierz musi wspiera¢ podtaczenie nastepujacych systemdéw operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemdéw operacyjnych nalezy dostarczy¢ oprogramowanie do przetgczania $ciezek i rownowazenia
obcigzenia poszczegdlnych Sciezek. Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza sie
rozwigzania bazujace na natywnych mozliwosciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej liczby
serwerdw obstugiwanych przez oferowane urzadzenie.

Redundancja Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu do danych. Musi by¢
zapewniona petna redundancja komponentdéw, w szczegdlnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.
Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w szczegdlnosci takich, jak: dyski,
kontrolery, zasilacze, wentylatory.
Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych Zrédet zasilania — odpornosé na zanik zasilania jednej fazy lub
awarie jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci dla zasilacza minimum 80+ Gold.
Monitoring Rozwigzanie w obszarze monitoringu musi zapewniaé¢ automatyczng ocene kondycji Srodowiska macierzy na podstawie

wskaznika health score wraz z prezentacja rekomendowanych dziatarn korygujacych, ciggty monitoring konfiguracji
bezpieczeristwa (w tym wykrywanie odchylen od dobrych praktyk i ocene ich wptywu na ryzyko), predykcyjne wykrywanie
anomalii w telemetrii z wykorzystaniem mechanizméw analitycznych/ML, centralny widok ryzyka dla catej floty macierzy z
mozliwoscig rankingu i filtrowania systemoéw, nadzér nad tacznoscig oraz integralnoscig danych telemetrycznych (z
generowaniem alertdw przy przerwach lub niekompletnosci danych), analize zuzycia energii i parametréw srodowiskowych
pod katem ryzyka operacyjnego, a takze generowanie raportéw oceny bezpieczenstwa srodowiska, zawierajacych liste
odchylen i rekomendowane dziatania prewencyjne lub naprawcze.

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamdwienia
poprzez dostarczenie wielu macierzy dyskowych. Za pojedyncza macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potaczonych przetacznikami SAN lub tzw. wirtualizatorem sieci SAN
czy wirtualizatorem macierzy dyskowych.
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Mozliwosé ograniczania poboru zasilania przez dyski, ktére nie obstuguja operacji we/wy, poprzez ich zatrzymanie.

Standardy bezpieczeristwa

Urzadzenie musi spetnia¢ nastepujagce standardy bezpieczeristwa: EN 62368-1 (European Union), IEC 60950-1
(International). Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajace spetnienie powyzszych zalecen.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawi¢ oswiadczenie producenta oferowanego serwera,
potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Oferowany model macierzy w momencie sktadania oferty nie moze mie¢ ogtoszonej daty korca sprzedazy. Na zadanie
Zamawiajacego, Wykonawca musi przedstawi¢ o$wiadczenie producenta oferowanego urzadzenia, potwierdzajace brak
ogtoszenia takiej daty.

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

Modut do komunikacji —w
formularzu oferty nalezy
podad petng nazwe
oferowanego
oprogramowania

1.  Modut komunikacyjny musi posiadaé minimum 24 porty RJ45 o predkosci minimum 1Gb/s.

2. Dodatkowo modut komunikacyjny musi posiada¢ minimum 4 porty SFP+ o predkosci minimum 10Gb/s.

3. Modut komunikacyjny musi posiadac¢ port konsolowy umozliwiajacy zarzgdzanie z poziomu CLI.

4.  Modut komunikacyjny musi umozliwiac rozszerzenie zasiegu transmisji na portach RJ-45 do min. 250 m przy
zastosowaniu odpowiedniej konfiguracji lub technologii producenta.

5. Modut komunikacyjny musi posiadac¢ zabezpieczenie portédw przed przepieciami min. 6kV.

6.  Modut komunikacyjny musi posiada¢ zabezpieczenie przeciwzwarciowe.

7.  Zasilacz musi posiadac zabezpieczenie przed przegrzaniem oraz nadmiernym napieciem.

8.  Urzadzenie musi by¢ przystosowane do montazu w szafie rack 19”.

9.  Przepustowos¢ urzadzenia nie moze by¢ mniejsza niz 128 Gb/s.

10. Woydajnos¢ przetaczania nie moze byé mniejsza niz 95 Mp/s.

Funkcjonalnos¢ sieciowa
11. Obstuga VLAN zgodnie z IEEE 802.1Q.
12. Obstuga: MAC VLAN, IP VLAN, QinQ, Voice VLAN.
13. Routing statyczny IPv4 i IPv6.
14. Obstuga multicast: IGMP v1/v2/v3, MLD, PIM-DM lub PIM-SSM.
15. Mechanizmy ochrony multicast (np. IGMP/MLD Snooping).
16. Routing dynamiczny: RIP, RIPng, OSPF .
17. Agregacja portow LACP (tryb aktywny/pasywny/statyczny).
18. STP/RSTP/MSTP.
19. Obstuga mechanizmoéw redundancji pierscieniowej).
20. Ochrona przed burzami broadcast/multicast.
21. Ochrona przed petlami (loop detection).

Funkcje zarzadzania i ustug
22. Whbudowany serwer DHCP (pule + rezerwacje MAC-IP).
23. Port mirroring.
24. Energy Efficient Ethernet.
25. Rate limiting.
26. DHCP Snooping.
27. Uwierzytelnianie: 802.1X, RADIUS, TACACS+.
28. Ochrona przed atakami DoS.
29. Mechanizmy ARP protection / IP Source Guard .
30. Obstuga OAM (802.1ag / 802.3ah .

Zarzadzanie i monitoring
31. Zarzadzanie: CLI (console, SSH), opcjonalnie Telnet.
32. SNMP v1/v2/v3, RMON.
33. Syslog.
34. LLDP (z mozliwoscig konfiguracji per port).
35. QoS (SP, WRR, WFQ).
36. Listy ACL (MAC/IP + harmonogramy).
37. Port Security (z rejestrowaniem naruszen).
38. Import/export konfiguracji (np. TFTP/SFTP)

Interfejs administracyjny
39. Interfejs WWW dostepny przez HTTP/HTTPS.
40. Mozliwosé diagnostyki: ping, traceroute.
41. Podglad logéw systemowych.
42. Eksport logéw do syslog.
43. Motzliwosé backupu i przywracania konfiguracji.
44. Motzliwos¢ aktualizacji oraz przywrdcenia poprzedniej wersji oprogramowania.
45. Interfejs w jezyku polskim lub angielskim.

Zarzadzanie centralne / chmura
46. Mozliwos¢ integracji z systemem zarzadzania producenta (lokalnym lub chmurowym).
47. Dostep do podstawowych informacji o urzadzeniu: model, wersja, IP, MAC.
48. Monitoring portdw i statystyk.
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49. Motzliwosé konfiguracji VLAN i trybdw portdw.
50. Moizliwos¢ zdalnej diagnostyki i podstawowej konfiguracji.

Certyfikaty i zgodnos¢
51. CE, RoHS.
52. Producent lub dystrybutor musi posiadaé ISO 9001 oraz ISO 27001.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

Certyfikowany Technik Producenta z wiasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia umozliwiajacych:
Wykrywanie usterek sprzetowych z predykcja awarii, automatyczna diagnostyke i zdalne otwieranie zgtoszen serwisowych,
wskazowki dotyczace bezpieczeristwa produktéw, samodzielne wysytanie czesci, a takze ocena bezpieczerstwa
cybernetycznego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku awarii. Charakterystyka
ustugi diagnostyki:

. Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajacego.

. Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w celu uzyskania pomocy.

. Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktére posiada wykupiong ustuge serwisowa.

. Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

. Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie ustalone, ze do realizacji
ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamoéwi nowg czes¢ i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na miejscu powréci do siedziby Klienta w
celu wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowa serwisowg zakupionego
produktu.

Firma serwisujaca musi posiadaé ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Oprogramowanie do
zarzadzania kopiami

Okres wsparcia technicznego do 30.09.2026r. :
Zarzadzanie i magazyny
1. Produkt dostepny w polskiej wersji jezykowej.

2. Konsola zarzadzajaca dostepna z poziomu przegladarki internetowej

3. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskéw

4. System musi umozliwiac tworzenie kopii zapasowych na poziomie plikdw i folderéw

5. System musi umozliwiac replikacje kopii zapasowych do wielu lokalizacji docelowych

6.  System musi umozliwiaé tworzenie kopii zapasowych i przywracanie systeméw wykorzystujacych UEFI/GPT

7.  System musi umozliwia¢ wspédtprace z ustuga kopiowania woluminéw w tle (VSS) firmy Microsoft

8.  Moizliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzysta¢ oprogramowanie backupowe

9.  System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

10. Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego z komponentéw nie
spowoduje przestoju w procesie tworzenia kopii zapasowej).

11. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosé wybrania dowolnego

workera (urzadzenia, ktére odpowiadaé bedzie za pobieranie danych z konkretnych ustug) oraz browsera
(urzadzenia, ktdre bedzie wykorzystywane do przeszukiwania m.in. magazynow).

12. Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany magazyn — serwer
backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie powinien bra¢ udziatu w przesytaniu danych.

13. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu repozytoriéw danych
jednoczesnie rowniez na innych srodowiskach jako przestrzen do replikacji danych.

14. System musi oferowaé mechanizm sktadowania kopii backupowych (retencja danych) w nieskoriczonos$¢ lub
oparty o czas i cykle..

15. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych pomiedzy
dowolnymi wspieranymi magazynami.

16. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogédw oraz kopii maszyn
wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej integralnosci i spdjnosci danych wewnatrz
wykonanej kopii zapasowe;j.
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Rozwigzanie musi realizowac funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na to samo
urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia.
System musi umozliwiaé¢ automatyczne ponawianie préb utworzenia kopii zapasowej w przypadku wystgpienia
btedu.

Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planéw replikacji oraz planéw
testowego odtwarzania maszyn wirtualnych

Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych skryptéw PRE/POST oraz po
wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadar w celu umozliwienia
zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych wystepujacych u Zamawiajacego.

System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupdw nowe zrédta / maszyny
wirtualnych, dodane do biezgcego Srodowiska (automatyzacja oparta na polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania, w tym zadania
wykonywania kopii zapasowych, odtwarzania danych, testowego odtwarzania danych, usuwania danych oraz
zadania odswiezania zajetosci magazynu na dane.

Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o zdarzeniach w nastepujacych
przypadkach: zadanie zostato zakoriczone pomyslnie, zadanie zostato zakoriczone z ostrzezeniami, zadanie
zostato zakoriczone z btedem, zadanie zostato anulowane, zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na dowolne adresy
webhook, podawane przez uzytkownika,

Oferowane rozwigzanie musi byé dobrane pod wzgledem wydajnosci w oparciu o najlepsze praktyki producenta.
Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i wydajnosci stosownie
do ilosci zabezpieczanych danych i obiektéw z uwzglednieniem przyrostu danych (serwery, maszyny wirtualne,
bazy danych itp.) zgodnie z opisem w zapytaniu ofertowym.

Wydajnosc¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty dostepne w chwili
wdrozenia (np. deduplikacja, kompresja, instancja workerdw i browseréw, replikacja, testowe odtwarzanie
maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych poprzez usuwanie
zduplikowanych blokéw danych ze Zrédta kopii pomiedzy wszystkimi zrédtami w obrebie wszystkich kopii na
magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typéw obstugiwanych magazyndw.

Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentéw, ktdre bedg posredniczyty
w zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii

Proces deduplikacji realizowany jest blokiem o statej wielkosci.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach tego samego klucza
szyfrujacego.

Kompresja kopii zapasowych musi obstugiwaé jeden z wymienionych algorytmoéw: LZ4, ZStandard. Dodatkowo,
musi umozliwia¢ okreslenie szczegdtowego poziomu kompresji, w tym: niski, Sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze wymagac przerwania
pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowac zabezpieczone dane w systemach NAS.

System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzadzeniach NAS w celu ich
zabezpieczenia.

System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowanej jak tez ruch wewnatrz
systemu réwniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z archiwum obstugiwane z
tego samego interfejsu uzytkownika, co inne przywracanie dane.

System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwia¢ definiowanie
dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikéw.

System musi pozwala¢ na gradacje uprawniert administratoréw - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system operator, backup operator,
restore operator, viewer. Dla kazdej z tych rél system musi umozliwia¢ przypisywanie dodatkowych uprawnien,
w tym mozliwos¢ zablokowania usuwania danych.

Rozwigzanie musi posiada¢ mozliwo$¢é nieodwracalnego usuwania danych z magazynu na dane w momencie
spetnienia dodatkowych wymogdw.

W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto niedostepne, system musi posiadaé
mozliwos$¢ przywrdcenia z archiwum za pomoca innej instancji systemu dostarczonej przez tego samego
producenta. tzn. archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej na terenie Polski, w
celu umozliwienia dostepu do srodowiska zarzadzania kopiami zapasowymi w przypadku czasowej
niedostepnosci srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji roboczych.

System kopii zapasowej musi wykorzystywaé¢ mechanizmy $ledzenia zmienionych plikdw przy zabezpieczaniu
udziatéw plikowych.

System powinien posiada¢ predefiniowane schemat tworzenia kopii zapasowych: G-F-S, Forever incremental,
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Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC).

Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych Amazon AWS, Azure,
Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3.

Mozliwosé sktadowania utworzonych kopii zapasowych na udziatach sieciowych po protokole smb, nfs, iscsi,
katalog lokalny

Zarzgdzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu uzytkownika (konsoli),
niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze AWS, Azure, GCP, w Data Center czy w
ustudze typu Saas).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze byé zmieniony np. poprzez
manipulowanie wskazaniami zegara serwera NTP w celu szybszego ich wyekspirowania - tzn. czasy
przechowywania kopii zapasowych nie bedg zalezne od wskazan zegara czasu serwera NTP, ale bedg
wykorzystywacé technologie, ktéra mierzy uptyw czasu.

Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram

Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego dostarczanego
bezposrednio przez producenta oprogramowania (datacenter musi by¢ zlokalizowane na terenie UE)

Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby réwnoczesnie backupowanych urzadzen w
ramach jednego planu backupowego, niezaleznie od typu urzadzenia (np. stacja robocza, serwer, maszyna
wirtualna)

Mozliwosé wyswietlenia szczegdtowych informacji o chronionym urzadzeniu takich jak: CPU, RAM, System
operacyjny, Adres IP.

Produkt musi posiada¢ mozliwos$¢ zdefiniowania poziomu obcigzenia magazynu, po osiggnieciu ktérego zostanie
wystane powiadomienia e-mail. (poziom definiowany indywidualnie dla kazdego magazynu)

Srodowiska fizyczne i bazy danych

1.

> w

10.
11.
12.

13.

Rozwigzanie powinno umozliwia¢ tworzenie grup urzgdzen w celu automatyzacji proceséw podczas pracy z
urzadzeniami.

Produkt musi posiada¢ mozliwos¢ tworzenia zadar dla grupy urzadzen oraz dla wybranych urzadzen.
Rozwigzanie musi pozwala¢ na automatyczne wytaczenie stacji roboczej po wykonaniu kopii zapasowej.
Rozwigzanie backupowe musi pozwalac na zabezpieczanie zaszyfrowanych partycji min. BitLocker, Veracrypt,
TrueCrypt, Eset Endpoint Encryption.

System jest niezalezny od wersji Microsoft SQL i musi umozliwiaé przywracanie danych SQL dla tej samej lub
nowszej wersji.

System musi obstugiwaé réwniez narzedzia RMAN firmy Oracle do tworzenia kopii zapasowych i odzyskiwania.
Dodatkowo system musi obstugiwac funkcje przyrostowego scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows oraz Linux.
Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie, jak ten ktéry byt
backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym dopasowaniem
sterownikéw oraz z mozliwoscig dodania sterownikéw przez uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego bootowalnego
nosnika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD, VHDX, VMDK).
Rozwigzanie musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu (tzw. ACL) oraz z prawami
dostepu. Funkcjonalno$é ta musi by¢é mozliwa do skonfigurowania przez administratora na etapie konfiguracji
procesu przywracania danych.

Rozwigzanie musi umozliwia¢ przywracanie plikdw pomiedzy réznymi systemami operacyjnymi i systemami
plikdw (np. odtwarzanie danych plikowych Linux na systemie Windows).

Srodowiska wirtualne

1.
2.

System musi wspiera¢ kopie w trybie application-aware dla wszystkich wspieranych wirtualizatoréw.

System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie zaawansowanych metod
transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj. takimi, ktére podczas wykonywania backupu nie
obciazajg interfejsow sieciowych maszyn wirtualnych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz Replica Change Tracking
dla wspieranych przez producenta platformach wirtualizacyjnych.

Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjnej, tj. producent musi
uczestniczyé w programie Technology Alliance Partner.

System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla sSrodowisk VMware oraz Hyper-
V niezaleznie od rodzaju storage-u uzytego do przechowywania kopii zapasowych.

Dla $rodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu z innych platform
(inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej
do wybranej dziatajacej maszyny wirtualnej vSphere.

System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn wedtug wtasnego
harmonogramu w dowolnym $rodowisku.

Aplikacje SaaS

1.

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych, onedrive,
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kontaktéw, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej lokalizacji, na
wybranym urzadzeniu w formie pliku .pst oraz do istniejgcego konta w ustudze Microsoft 365 (tego samego lub
innego, w tym w innej organizacji)

3. System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikdw z kopii obrazu dysku oraz
pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

4.  System musi umozliwiac zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket.

5.  System musi umozliwia¢ zabezpieczanie Srodowisk Jira

Anty-ransomware i bezpieczeristwo

1. System plikéw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnic ochrone przed szyfrowaniem end-
to-end, kopie zapasowe nie moga by¢ nadpisywane - "niezmienny system plikéw").

2. System powinien umozliwiaé¢ wykorzystanie wbudowanego menadzera haset do przechowywania wszelkich
sekretéw (haset, danych dostepowych, kluczy szyfrujacych) wykorzystywanych przez System

3. System powinien umozliwiaé przywrécenie hasta gtéwnego administratora w przypadku jego utraty.

Licencjonowanie i wsparcie techniczne

1. Wszystkie linie supportu musza by¢ obstugiwane w jezyku polskim.

2. Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtéwng siedzibe producenta.

3. Mozliwos¢ zgtaszania ticketéw supportowych przez formularz zgtoszeniowy znajdujacy sie na oficjalnej stronie
www producenta.

4.  Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim (minimum dostep do
bazy wiedzy, materiatéw wideo oraz kart produktéw)

5.  Wsparcie techniczne musi umozliwia¢ korzystanie z potgczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego.

6.  Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno by¢é wymagane dla
poprawnego dziatania systemu.

7.  Dostep do wsparcia technicznego producenta powinno obowigzywac co najmniej do 30.09.2026r.

8.  Sposdb licencjonowania opiera sie na:

- llosci serwerdow/endpointéw- dla fizycznych urzadzen,

- llosci fizycznych hostow - dla sSrodowisk wirtualnych,

- llosci repozytoriow - dla GIT.

- llos¢ useréw - dla Jira.

- ilo$¢ maszyn wirtualnych (opcja dodatkowa)

9. Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczystej:

- 50 stacji roboczych,

- Nielimitowanej ilosci maszyn wirtualnych w obrebie fizycznych serweréw stanowigcych
podstawy do wirtualizacji (tgcznie 4 sockety)

- 2 maszyny wirtualne

10. Licencje powinny umozliwia¢ korzystanie z przestrzeni chmurowej dostarczonej bezposrednio przed producenta,

min. 1TB przez caty okres trwania wsparcia technicznego dostarczonej na oprogramowanie.

Wdrozenie:

. Wdrozenie moze sie odby¢ w formie zdalnej,

. Wdrozenie musi zosta¢ przeprowadzone bezposrednio przez producenta oprogramowania lub
certyfikowanego przez producenta inzyniera,

. Wdrozenie musi sie odby¢ w jezyku polskim,

. Wdrozenie musi obejmowa¢ podstawowe szkolenie z obstugi oprogramowania.

. Czas wdrozenia min. 4 godziny

2.3. Serwer NAS

Procesor Jeden 8-rdzeniowy/16-watkowy procesor AMD Ryzen™ 7

Rack 2U o wymiarach nie wiekszych niz, 89x 483 x 565 mm
Obudowa

(wys. x szer. x gt.); w zestawie szyny wysuwane do instalacji w szafie RACK
Pamie¢ RAM 32 GB UDIMM DDRS5 z opcja rozszerzenia do 192GB RAM

llos¢ obstugiwanych dyskow

12 dyskéw 3,5-calowych 3,5/2,5 dyski SATA

llos¢ zainstalowanych dyskow

6 dyskéw HDD o min. pojemnosci 10TB, cache 512MB
2 dyski SSD M.2 NVMe o min. pojemnosci 1TB. Dyski klasy NAS do pracy 24/7

Interfejsy sieciowe

2 porty 1Gigabit sieci Ethernet (RJ45)

18



2 porty 10GbE (10GBase-T)

Porty

2 gniazda typu A USB 3.2 Gen 2 10 Gb/s

Porty PCle

3 gniazda PCle Gen4
Jeden z portéw obsadzony kartg posiadajaca 2 gniazda PCle 2280 M.2 SSD oraz 1 port 10GbE RJ45

Wskazniki LED

Dyski, stan, LAN, stan portow rozszerzenia pamieci masowej

Obstuga RAID

RAID O, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskéw w danej grupie RAID na wigksze, podtgczanie

jednostek rozszerzajacych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderéw oraz szyfrowanie dyskéw zewnetrznych.

Stacja monitoringu

Tak, w standardzie 8 darmowych licencji na podfaczenie kamer.

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, FC, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu

Windows ACL

Integracja w Windows ADS
Serwer WWW

Serwer plikdw

Manager plikéw przez WWW
Funkcja Virtual Disk umozliwiajgca zwiekszenie pojemnosci serwera przy pomocy protokotu iSCSI
Replikacja w czasie rzeczywistym
Serwer RADIUS

Klient LDAP

Serwer Syslog

Container Station

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw.

Jezyk GUI

Polski

Gwarancja i serwis

60 miesiecy gwarancji producenta na NAS

60 miesiecy gwarancji na dyski

System plikow

Dyski wewnetrzne ZFS, EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL
iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Liczba kont uzytkownikéw 4096

Liczba grup 512

Liczba udziatéw 512

Max ilos¢ potaczen (CIFS) 5000
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Max liczba migawek

65536

Zasilanie Redundantne 550 W (x2), 200-240 V
Wentylatory 3 x60mm, 12VDC
UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

Wymagania dodatkowe

1. Kompatybilnos¢:

Wszystkie dostarczone komponenty muszg by¢ w petni kompatybilne z serwerem NAS oraz objete

petnym wsparciem producenta serwera. Dyski twarde oraz dyski SSD muszg znajdowac sie na

liscie zgodnosci sprzetowej producenta serwera NAS.

2. Instalacja i konfiguracja:

Wykonawca jest zobowigzany do dostarczenia urzadzenia, skonfigurowania wyposazenia
dodatkowego, w tym zainstalowania i skonfigurowania dyskdéw twardych, SSD oraz modutéw

rozszerzen.

3. Wsparcie techniczne i gwarancja:

Wykonawca musi zapewni¢ petne wsparcie techniczne dla dostarczonego sprzetu oraz

oprogramowania przez okres co najmniej 5 lat. Gwarancja musi obejmowac zaréwno serwer NAS,

jak i wszystkie dodatkowe komponenty, w tym dyski twarde i SSD.
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