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WYKONAWCY BIORĄCY UDZIAŁ W POSTĘPOWANIU
dot. postępowania o udzielenie zamówienia publicznego na 
„Podniesienie poziomu cyberbezpieczeństwa i budowa odporności na cyberzagrożenia w Miejskim Przedsiębiorstwie Wodociągów i Kanalizacji Spółka z o.o. w Skarżysku – Kamiennej”

WYJAŚNIENIE TREŚCI SWZ NR 2

Zamawiający Miejskie Przedsiębiorstwo Wodociągów i Kanalizacji Sp. z o. o. działając na podstawie art. 284 ust 2 ustawy Prawo zamówień publicznych z dnia 11 września 2019 r. (Dz. U. z 2022, poz. 1710), udziela wyjaśnień na następujące pytania, zadane do wyżej wymienionego postępowania:
Pytanie nr 1.
Załącznik nr 2A, pozycja 2: macierz dyskowa dla serwera bezpieczeństwa oraz magazynu logów i danych z monitorowania 
Czy Zamawiający potwierdza, że wskazane w Załączniku nr 2A dokumenty dotyczące kompatybilności, wydajności, licencji, gwarancji, obsługiwanych systemów, funkcji RAID, replikacji, szyfrowania, RBAC i zarządzania mają charakter katalogu dopuszczalnych dokumentów, a nie obowiązku przedłożenia odrębnego dokumentu producenta dla każdego z wymienionych obszarów? 
Treść Załącznika nr 2A stanowi, że „dopuszcza się” dokument producenta dotyczący wymienionych funkcji. Jednocześnie informacje dodatkowe przewidują możliwość złożenia kilku dokumentów ocenianych łącznie oraz potwierdzenia parametrów niewskazanych w dokumentacji oświadczeniem producenta, autoryzowanego przedstawiciela, dystrybutora, importera, integratora albo innym dokumentem równoważnym. 
Prosimy zatem o potwierdzenie, że w przypadku zaoferowania macierzy spełniającej wymagania OPZ dopuszczalne będzie łączne wykazanie parametrów za pomocą karty katalogowej, specyfikacji konfiguracji, dokumentacji funkcjonalnej i gwarancyjnej oraz – wyłącznie w zakresie parametrów niewskazanych w tych materiałach – stosownego oświadczenia uprawnionego podmiotu.
Odpowiedź na pytanie nr 1. 
Zamawiający potwierdza, że w przypadku zaoferowania macierzy spełniającej wymagania OPZ dopuszczalne będzie łączne wykazanie parametrów za pomocą karty katalogowej, specyfikacji konfiguracji, dokumentacji funkcjonalnej i gwarancyjnej oraz – wyłącznie w zakresie parametrów niewskazanych w tych materiałach – stosownego oświadczenia uprawnionego podmiotu.
Pytanie nr 2.
Pozycja 8 OPZ: oprogramowanie antywirusowe wraz z rozwiązaniem antyspamowym oraz EDR i XDR – Patch Management/Zarządzanie Aktualizacjami 
Czy Zamawiający dopuści rozwiązanie, w którym moduł Patch Management/Zarządzanie Aktualizacjami nie zapewnia wsparcia dla następujących dystrybucji systemu Linux: 
• CentOS 7 – GA+ (7.2003), 
• Red Hat Enterprise Linux RHEL 7 – GA+ (7.1–7.9), przy zachowaniu wsparcia dla pozostałych systemów operacyjnych i funkcjonalności wymaganych w OPZ? 
Wskazane dystrybucje należą do starszych generacji systemów Linux, a brak ich obsługi w module zarządzania aktualizacjami nie wpływa na funkcjonowanie pozostałych elementów oferowanego rozwiązania, w szczególności ochrony antywirusowej, EDR, XDR, ochrony tożsamości, sensora sieciowego ani ochrony urządzeń mobilnych. Dopuszczenie takiego rozwiązania nie obniży zatem zakresu ochrony środowiska Zamawiającego w odniesieniu do aktualnie wspieranych systemów. Proponowana zmiana zapisu: „Dopuszcza się brak wsparcia w module Patch Management/Zarządzanie Aktualizacjami dla systemów CentOS 7 – GA+ (7.2003) oraz Red Hat Enterprise Linux RHEL 7 – GA+ (7.1–7.9), przy zachowaniu pozostałych wymagań OPZ.” 
Wnioskowane wyjaśnienia i zmiany mają na celu usunięcie niejednoznaczności dokumentacji, umożliwienie zaoferowania rozwiązań spełniających wymagania funkcjonalne Zamawiającego oraz jednoznaczne określenie zakresu przedmiotowych środków dowodowych.
Odpowiedź na pytanie nr 2. 
Zamawiający dopuszcza również rozwiązanie, w którym moduł Patch Management/Zarządzanie Aktualizacjami nie zapewnia wsparcia dla następujących dystrybucji systemu Linux: 
• CentOS 7 – GA+ (7.2003), 
• Red Hat Enterprise Linux RHEL 7 – GA+ (7.1–7.9), przy zachowaniu wsparcia dla pozostałych systemów operacyjnych i funkcjonalności wymaganych w OPZ.
Pytanie nr 3
Pozycja 15 OPZ: monitory do stacji roboczej przesiadkowej – wielkość plamki oraz funkcjonalność podstawy 
Czy Zamawiający dopuści monitory 27-calowe o rozdzielczości 1920 × 1080, w których wielkość plamki wynosi maksymalnie 0,312 mm, przy zachowaniu wszystkich pozostałych parametrów wymaganych w OPZ, w tym matrycy IPS, częstotliwości odświeżania minimum 100 Hz, jasności minimum 300 nitów, kontrastu minimum 1500:1 oraz wymaganej regulacji podstawy? 
W pozycji 15 OPZ, dla dwóch monitorów przeznaczonych do stacji roboczej przesiadkowej, Zamawiający wymaga ekranu o przekątnej minimum 27 cali, rozdzielczości minimum 1920 × 1080 oraz wielkości plamki nie większej niż 0,24 mm. Dla standardowego panelu 27-calowego Full HD szerokość aktywnego obrazu wynosi około 598 mm, co przy 1920 pikselach daje plamkę około 0,311 mm. Parametr 0,24 mm jest charakterystyczny raczej dla paneli o wyższej rozdzielczości albo mniejszej przekątnej i w praktyce wyklucza typowe monitory 27-calowe Full HD, mimo spełniania przez nie pozostałych wymagań funkcjonalnych. Jednocześnie prosimy o potwierdzenie, że wymagania dotyczące podstawy monitora należy rozumieć jako wyposażenie w funkcje: regulacji pochylenia, obrotu w poziomie, obrotu ekranu do pozycji pionowej oraz regulacji wysokości, bez określania minimalnych zakresów kątowych obrotu i pochylenia ani minimalnego zakresu regulacji wysokości. Proponowana zmiana zapisu: „Wielkość plamki (pojedynczego piksela): maksymalnie 0,312 mm. Podstawa monitora wyposażona w funkcje regulacji pochylenia, obrotu w poziomie, obrotu ekranu do pozycji pionowej oraz regulacji wysokości, bez określania minimalnych zakresów kątowych obrotu i pochylenia ani minimalnego zakresu regulacji wysokości.”
Odpowiedź na pytanie nr 3
Zamawiający dopuszcza również monitory 27-calowe o rozdzielczości 1920 × 1080, w których wielkość plamki wynosi maksymalnie 0,312 mm, przy zachowaniu wszystkich pozostałych parametrów wymaganych w OPZ, w tym matrycy IPS, częstotliwości odświeżania minimum 100 Hz, jasności minimum 300 nitów, kontrastu minimum 1500:1.
Zamawiający wymaga spełnienia minimalnych parametrów kątowych obrotu i pochylenia oraz minimalnego zakresu regulacji wysokości dla stopy/podstawy monitora określonych w OPZ.

Pytanie nr 4
Załącznik nr 2A, pozycja 3: serwer kopii zapasowych wraz z usługą lub licencją do duplikacji 
W pozycji 3 OPZ Zamawiający posłużył się określeniem: „Serwer kopii zapasowych przeznaczony do kopii zapasowych wraz z usługą/licencją do duplikacji”. 
Prosimy o wyjaśnienie, co Zamawiający rozumie przez zapis „wraz z usługą/licencją do duplikacji”, oraz o odpowiednie doprecyzowanie i zmianę tego zapisu w dokumentacji postępowania.

Odpowiedź na pytanie nr 4
Zamawiający wyjaśnia, że zapis „do duplikacji” wynika z błędu pisarskiego, powinno być „do deduplikacji”.  Zamawiający rozumie przez ten zapis możliwość instalacji i wdrażania usługi do deduplikacji przez oprogramowanie do kopii zapasowych, które będzie docelowo zainstalowane przez Zmawiającego i zapewni rozwiązanie w zakresie deduplikacji.

Niniejszy dokument stanowi integralną część dokumentacji zamówienia!!!!
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