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1. PRZEDMIOT OPRACOWANIA
Przedmiotem opracowania jest koncepcja przebudowy i rozbudowy systemu
bezpieczenstwa wraz z niezbednymi pracami instalacyjnymi i budowlanymi w budynkach

Muzeum Sztuki i Techniki Japoriskiej Manggha w Krakowie.

2. ZALOZENIA KONCEPCYINE
Zatozenia do niniejszego opracowania stanowig:
e Umowa i uzgodnienia z Inwestorem,
e Opinia NIM (nr DOZP.434.7.2025) z dn. 10.12.2025r.
e Projekty istniejgcych instalacji,
e Wizja lokalna w obiekcie,
e Rozmowy z przedstawicielami Uzytkownika,

e Obowigzujgce normy i przepisy.

3. ZAKRES OPRACOWANIA
W zakresie opracowania znajdujg sie nastepujace systemy:
e Kontroli dostepu (SKD),
e Sygnalizacji wlamania i napadu (SSWiN),
e Telewizji dozorowej (CCTV),

e Systemy, instalacje, roboty pomocnicze i uzupetniajace.

4. OGOLNA CHARAKTERYSTYKA OBIEKTU

Muzeum zostato powotane do Zzycia i otwarte w 1994 roku jako Centrum Sztuki i
Techniki Japonskiej Manggha. Przez pierwszych dziesiec lat istnienia stanowito oddziat Muzeum
Narodowego w Krakowie, W roku 2005, usamodzielnione decyzjg Ministra Kultury, otrzymato
status panstwowej instytucji kultury, a od roku 2007 dziata jako placéwka muzealna.

Obecnie obiekty wchodzace w sktad kompleksu Manggha zajmuja obszar pomiedzy
ulicami Marii Konopnickiej, Sandomierskg oraz Bulwarami Wislanymi - szczegdty pokazane na

rys.1.



Rys. 1 szkic rozmieszczenia obiektow.

WISLA

BULWARY WISLANE

UL. M. KONOPNICKIEJ C_/::

1 - Muzeum Manggha, budynek gtéwny

(wewnatrz: Café Manggha, Mangghashop, kasa)

2 - Galeria Europa - Daleki Wschéd

3 - Szkota Jezyka Japonskiego (I poziom) / Biblioteka (Il poziom)
4 - Ograéd japonski

5 - Pawilon herbaciany

a - wejscie gtdbwne do Muzeum Manggha

b — wejécie do Galerii Europa - Daleki Wschéd
c—wejscie do Szkoty Jezyka Japonskiego / Biblioteki
d - wejscie przez Bulwary wislane

e —wejscie do lobby (poziom -1 Muzeum Manggha)
P - parking

&
% schody E podjazd IXl winda 0 recepcja - punkt informacyjny

podjazd brukowany bez poreczy

Zrédto: manggha.pl



5. STAN ISTNIEJACY

Obecnie na terenie Manggha zidentyfikowano nastepujgce systemy bezpieczenstwa

obiektowego:

telewizja dozorowa (CCTV),

system kontroli dostepu (SKD),

system sygnalizacji wtamania i napadu (SSWiN),
System sygnalizacji pozarowej (SSP),

System detekcji wyciekow (SDW).

Inne (instalacja domofonowa, zdalne otwieranie bram itp.)

Z dalszych prac i analiz wytaczone zostaty: System Sygnalizacji Pozarowej (SSP) oraz System

Detekcji Wyciekdw (SDW). W opinii Uzytkownika system SSP jest sprawy, natomiast system

detekcji wyciekdow bedzie przedmiotem osobnych dziatan.

Eksploatowane systemy uruchomione zostaty w 2006 roku. Przebudowywane w latach 2010-

2013 (m.in. po powodzi i czesciowym zalaniu) oraz rozbudowane w 2015-2016 roku przy okazji

budowy Galerii Europa — Daleki Wschod (GE-DW). Po tym okresie poddawane byly jedynie

biezacym naprawom i konserwacjom.

W budynku Szkoty Jezyka Japonskiego i Biblioteki zainstalowany jest niezalezny i autonomiczny

system sygnalizacji wtamania z przekazywaniem informacji o alarmie do Centrum Nadzoru

Manggha (nie podlega modernizacji).



6. KONCEPCJA ZMIAN

6.1. ZAtOZENIA OGOLNE

Celem podjetych dziatan jest zapewnienie niezawodnego, spdjnego i nowoczesnego systemu

bezpieczenstwa dla catego obiektu. Biorgc pod uwage aktualny stan systemoéw zaktada sie

catkowita wymiane systemow SDK, SSWiN oraz CCTV. Nowe rozwigzania powinny byé

nowoczesne i gwarantowacé dtugi okres uzytkowania. Bazujac na ustaleniach (rozdziat 5),

koncepcja zaktad odtworzenie obecnych zdolnosci oraz ich poprawe. Poprawa obejmie

usuwanie stref martwych (CCTV i SSWiN) oraz rozbudowe SKD o dodatkowe przejscia.

Ze wzgledu na ograniczone srodki cze$¢ prac moze zostaé wykonana w pdzniejszym okresie.

Obecnie realizowane systemy bedg musiaty by¢ przygotowane pod przyszte rozbudowy.

Wykaz prac i dostaw:

a)

b)

c)

d)

f)

8)

h)

j)

k)

wymiane istniejacych systemow z zachowaniem stanu ilosciowego kamer, czujkow,
przejsc i innych elementdéw pomocniczych,

rozbudowe systeméw o dodatkowe kamery, czujki i przejscia oraz dodatkowe
funkcjonalnosci w celu wyeliminowac stref pozbawionych nadzoru,

uniezaleznienie dziatania systemoéw od warunkéw pogodowych i oswietleniowych
oraz poprawe nadzoru w strefach przebywania gosci i zwiedzajacych,

rozbudowa systemu SKD o mozliwosci awizacyjne i odczyt kodéw QR w
wytypowanych przejsciach.

zintegrowanie SKD i CCTV oraz wydzielenie SSWIN jak systemu catkowicie
niezaleznego.

przebudowa i modernizacje obecnych centrow nadzoru p.115 (Manggha) oraz p.205
(GE-DW).

zapewnienie prawidiowej ochrony dla pomieszczeA magazynu broni i tajnej
kancelarii (SKD i SSWiN w stopniu GRADE 3)

dostawe wyposazenia dla centrum nadzoru i pracownikéw ochrony,

aranzacje fragmentu garazu dla posadowienia szaf gtéwnych systemow
monitoringu, zabezpieczenia i kontroli,

wykonanie niezbednych zmian i rozbudowa instalacji elektrycznej w zakresie
zasilania realizowanych systemoéw bezpieczeristwa,

dostawa i uruchomienie centralnego UPS-a,

budowa szlabanu od strony ul. Sandomierskiej,



m) dostawa profesjonalnego rozwigzania firewall,
n) Instalacja videodomofonowa w wybranych punktach,

o) wykonanie projektu wykonawczego dla ofertowanych prac.

Wykonawca musi uwzglednia¢ wptyw prowadzonych robét na dziatanie Muzeum. Prace nie
moga kolidowa¢ z biezgcg dziatalnoscia wystawiennicza i imprezami towarzyszacymi.

Rozpoczecie prac musi zostaé¢ poprzedzone przygotowaniem i zatwierdzeniem szczegétowego

harmonogramu.

Prace muszg uwzgledni¢ nieprzerwane dziatanie systemow bezpieczenstwa.



6.2. BEZPIECZENSTWO TELEINFORMATYCZNE | CYBERBEZPIECZENSTWO

6.2.1. Wspdlne wytyczne sieciowe dla SKD, SSWiN i CCTV i pozostatych.

Wykonawca powinien zapewni¢, aby wszystkie systemy bezpieczeristwa technicznego byty

wdrozone z uwzglednieniem nastepujacych zasad:

a)

b)

d)

e)

f)

8)
h)

systemy SKD, SSWIN i CCTV powinny by¢ odseparowane logicznie i fizycznie od sieci
biurowej Muzeum,
zaleca sie stosowanie osobnych VLAN-6w lub wydzielonych segmentéw dla:

a. kamer CCTV,

b. rejestratoréw/NVR/VMS,

c. kontroleréw SKD,

d. central SSWiN,

e. stanowisk operatorskich,

f.  stanowisk administracyjnych,

g. serwerdw zarzadzajacych i systemow archiwizacji,
komunikacja miedzy segmentami powinna by¢ ograniczona do niezbednych ustug i
portéw,
ruch miedzy segmentami powinien by¢ kontrolowany przez zapore ogniowg (firewall),
listy kontroli dostepu (ACL) lub inne mechanizmy kontroli dostepu umozliwiajace
definiowanie i egzekwowanie polityk dostepowych pomiedzy poszczegdlnymi
segmentami sieci,
urzadzenia systemdéw bezpieczeristwa nie mogag by¢é bezposrednio dostepne z
Internetu,
zakazuje sie stosowania przekierowan portéw do kamer, rejestratoréw, central
alarmowych, kontroleréw SKD i paneli administracyjnych,
nie przewiduje sie mozliwosci statego zdalnego dostepu serwisowego
zdalny dostep serwisowy moze byé realizowany wyfacznie przy zastosowani tgcznie
ponizszych wytycznych:

a. zazgoda i wiedzg Zamawiajgcego (Uzytkownika)

b. przez VPN opartych o standard IPSec lub SSL VPN,

c. z uzyciem uwierzytelniania wielosktadnikowego MFA,

d. z mozliwoscig przypisywania uprawniend dostepowych do okreslonych grup

uzytkownikéw,

e. zpetnym logowaniem sesji,



f.  tylko na czas prowadzenia prac.
i) nalezy wytgczy¢ nieuzywane ustugi i protokoty, jezeli nie s3 wymagane i zatwierdzone
przez Zamawiajgcego, w szczegolnosci:
a. Telnet,
b. FTP,
c. HTTP bez TLS,
d. UPnP,
e. SNMPv1/v2,
f.  funkcje P2P/cloud access;
j)  komunikacja administracyjna powinna odbywaé sie wylgcznie przez szyfrowane
protokoty, np. HTTPS, SSH, SNMPv3,
k) wszystkie urzadzenia powinny korzysta¢ z wiarygodnego Zrddta czasu, najlepiej
wewnetrznego serwera NTP,
I) wykonawca powinien przekaza¢ Zamawiajacemu wykaz:
a. adresdw IP,
b. portéw,
c. ustug,
d. regut komunikacji,
e. kont technicznych,
f. zaleznosci miedzy systemami
m) przed odbiorem nalezy potwierdzi¢ brak ekspozycji urzadzen i paneli administracyjnych

do Internetu.



6.2.2. System Kontroli Dostepu — SKD
Zalecenia dotyczace cyberbezpieczenstwa:

a) System SKD powinien umozliwiaé zarzadzanie uzytkownikami na podstawie
imiennych kont, bez koniecznosci korzystania ze wspétdzielonych kont
administracyjnych.

b) System powinien obstugiwad role i poziomy uprawnien, co najmniej:

a. administrator,

b. operator,

C. serwis,

d. audytor lub uzytkownik tylko do odczytu.

c¢) Nadawanie, zmiana i odbieranie uprawnien dostepu powinny by¢ rejestrowane w
logach systemowych.

d) System powinien umozliwia¢ szybkie blokowanie:

a. utraconych kart,

b. nieaktywnych identyfikatoréw,

o

kont bytych pracownikéw,

d. kont serwisowych po zakoriczeniu prac.

e) Zaleca sie stosowanie identyfikatorow i czytnikéw zapewniajgcych odpowiedni
poziom bezpieczenstwa kryptograficznego.

f)  Nie zaleca sie wdrazania systemow opartych wytgcznie na nieszyfrowanej komunikacji
czytnik—kontroler, np. klasycznym Wiegand, jezeli nie zastosowano dodatkowych
zabezpieczen.

g) Preferowane sg rozwigzania obstugujgce bezpieczng komunikacje miedzy czytnikiem
a kontrolerem, np. OSDP Secure Channel lub mechanizm réwnowazny.

h) Kontrolery SKD powinny przechowywac konfiguracje i uprawnienia w sposdb
zabezpieczony przed nieuprawnionym odczytem lub modyfikacja.

i)  System powinien rejestrowac co najmniej:

a. uzycie identyfikatora,
b. prébe dostepu nieuprawnionego,
c. otwarcie drzwi,

d. wymuszenie otwarcia,



e. zbyt dtugie otwarcie drzwi,
f. sabotaz urzadzen,
g. zmiane konfiguracji,
h. nadanie lub odebranie uprawnien,
i. dziatania administratorow,
j. eksport raportow.
j)  System powinien umozliwiaé cykliczny przeglad uprawnien uzytkownikéw.
k) Wykonawca powinien przewidzie¢ procedure obstugi:
a. nowych uzytkownikow,
b. uzytkownikéw odchodzacych,
c. zagubionych kart,
d. kart tymczasowych,
e. gosci,
f.  firm zewnetrznych.
[) Dostep serwisowy do systemu SKD powinien by¢ domysinie wytgczony i aktywowany
wyfacznie na czas prac zaakceptowanych przez Zamawiajacego.
m) Wszystkie domysine hasta, kody instalatora i konta fabryczne muszg zosta¢ zmienione
przed odbiorem systemu.
n) Wykonawca powinien przekaza¢ Zamawiajacemu petne prawa administracyjne do
systemu SKD.
0) System powinien umozliwia¢ wykonanie kopii zapasowej:
a. konfiguracji kontroleréw,
b. bazy uzytkownikow,
¢. harmonograméw,
d. stref dostepu,
e. uprawnien,
f.  logdéw lub raportéw zdarzen.
p) Nalezy zapewni¢ mozliwos$¢ odtworzenia konfiguracji systemu SKD po awarii
kontrolera, serwera lub stacji zarzadzajacej.
q) Tryb dziatania przejs¢ w sytuacjach awaryjnych powinien by¢ jednoznacznie opisany,

w szczegolnosci:



t)

a. awaria zasilania,

b. awaria komunikacji,

c. ewakuacja,

d. alarm pozarowy,

e. awaria kontrolera.
Rozwigzanie powinno umozliwia¢ integracje z innymi systemami wyfgcznie przez
udokumentowane i kontrolowane interfejsy.
Eksport danych z systemu SKD powinien by¢ dostepny wytgcznie dla upowaznionych
0s0b.
Historia zdarzen SKD powinna by¢ chroniona przed modyfikacjg przez uzytkownikéw

nieposiadajgcych odpowiednich uprawnien.



6.2.3. System Sygnalizacji Wtamania i Napadu — SSWiN
Zalecenia dotyczace cyberbezpieczenstwa:
a) Wszystkie centrale, manipulatory, ekspandery, moduty komunikacyjne i aplikacje
zarzadzajgce powinny by¢ skonfigurowane bez domysinych haset i kodéw instalatora.
b) Kody administratora, instalatora, serwisowe i uzytkownikéw powinny by¢ unikalne i
przekazane Zamawiajagcemu w sposdb poufny.
c) System powinien umozliwia¢ rozdzielenie uprawnien co najmniej na:
a. uzytkownika,
b. administratora,
c. instalatora,
d. serwis,
e. operatora monitoringu.
d) Dostep instalatora lub serwisu powinien by¢é mozliwy wytgcznie za wiedzg i zgoda
Zamawiajgcego.
e) Zaleca sie, aby dostep serwisowy byt czasowo ograniczony i mozliwy do wytaczenia
przez Zamawiajgcego.
f)  System powinien rejestrowac co najmnie;j:
a. uzbrojenie systemu,
b. rozbrojenie systemu,
c. alarmy,
d. alarmy napadowe,
e. sabotaze,
f. awarie,
g. brak zasilania,
h. brak komunikacji,
i.  zmiany konfiguracji,
j- wejscie w tryb serwisowy,
k. zdalne potgczenia serwisowe,
I.  dziatania administratoréw i instalatoréw.
g) Transmisja alarmow do stacji monitorowania lub centrum ochrony powinna by¢

zabezpieczona przed przechwyceniem, podszyciem sie i nieuprawniong modyfikacja.



h)

j)

k)

o)

p)

a)

Jezeli system korzysta z transmisji GSM/LTE, nalezy zapewni¢ odpowiedni poziom
bezpieczenstwa kanatu komunikacyjnego.
Moduty komunikacyjne nie powinny udostepniac paneli administracyjnych
bezposrednio do Internetu.
System powinien umozliwia¢ wykrywanie i sygnalizowanie:

a. sabotazu obudowy,

b. sabotazu linii dozorowych,

c. utraty komunikacji,

d. zaniku zasilania,

e. awarii akumulatora,

f.  préby nieautoryzowanego dostepu.

Wykonawca powinien opisaé sposdb reakcji systemu na awarie komunikacji, zasilania

i urzagdzen peryferyjnych.
System powinien umozliwia¢ wykonanie kopii zapasowej konfiguracji centrali oraz
urzadzen powigzanych.
Wykonawca powinien przekaza¢ Zamawiajgcemu:

a. petna konfiguracje systemu,

b. liste uzytkownikéw i poziomoéw uprawnien,

c. wykaz kodéw administracyjnych i serwisowych,

d. procedure zmiany koddéw,

e. procedure odtworzenia systemu po awarii.

f.  Po zakonczeniu wdrozenia konta tymczasowe i kody uzywane podczas

instalacji muszg zostac¢ usuniete albo zmienione.

System powinien umozliwia¢ okresowga zmiane kodéw uzytkownikéw i kodow
serwisowych.
W przypadku integracji SSWiN z SKD, CCTV, systemem ppoz. lub BMS, integracja
powinna by¢ udokumentowana i ograniczona do niezbednego zakresu.
Integracja nie moze umozliwiaé niekontrolowanego przejecia sterowania nad
systemem alarmowym z poziomu innego systemu.
Wykonawca powinien zapewni¢ procedure testowania poprawnosci dziatania

systemu po aktualizacjach lub zmianach konfiguracji.



6.2.4. System Telewizji Dozorowej — CCTV
Zalecenia dotyczace cyberbezpieczenstwa:
a) Wszystkie kamery, rejestratory, serwery VMS, stacje operatorskie i aplikacje
zarzadzajgce muszg by¢ skonfigurowane bez domysinych haset.
b) System CCTV powinien umozliwiaé stosowanie imiennych kont uzytkownikéw.
c) System powinien obstugiwac role i poziomy uprawnien, co najmnie;j:
a. operator podgladu biezacego,
b. operator odtwarzania nagran,
c. uzytkownik eksportujgcy nagrania,
d. administrator,
e. serwis,
f. audytor lub uzytkownik tylko do odczytu.
d) Dostep do nagran archiwalnych powinien by¢ ograniczony wytacznie do
upowaznionych osdb.
e) Eksport nagran powinien byc¢ rejestrowany w logach i mozliwy wyfacznie dla oséb
posiadajacych odpowiednie uprawnienia.
f)  System powinien umozliwia¢ zachowanie integralnosci eksportowanego materiatu,
np. przez:
a. sumy kontrolne,
b. podpis cyfrowy,
c. znak wodny,
d. dedykowany odtwarzacz z weryfikacjg integralnosci,
e. inny réwnowazny mechanizm.
g) System powinien rejestrowac co najmnie;j:
a. logowania i nieudane préby logowania,
b. dostep do podgladu na zywo,
c. odtwarzanie nagran,
d. eksport nagran,
e. usuniecie lub nadpisanie nagran,
f. zmiane konfiguracji kamer,

g. zmiane konfiguracji rejestratora lub VMS,



h)

i)

k)

o)

h. utrate sygnatu z kamery,

i. awarie dyskow,

j. awarie ustug,

k. dziatania administratoréw,

I.  zdalne sesje serwisowe.
Kamery powinny umozliwiac:

a. aktualizacje firmware,

b. zmiane kont i haset,

c. wylaczenie nieuzywanych ustug,

d. konfiguracje kont z réznymi poziomami dostepu,

e. szyfrowany dostep administracyjny,

f. rejestrowanie zdarzen administracyjnych.
Rejestrator lub system VMS powinien umozliwiac:

a. centralne zarzadzanie kontami,

b. centralne zarzagdzanie uprawnieniami,

c. monitorowanie stanu kamer,

d. monitorowanie stanu dyskow,

e. alarmowanie o utracie obrazu,

f. alarmowanie o awarii zapisu,

g. archiwizacje konfiguracji.
Retencja nagran powinna by¢ zgodna z polityka Zamawiajgcego i zasadg minimalizacji
danych.
System powinien umozliwia¢ automatyczne usuwanie lub nadpisywanie nagran po
zakonczeniu okresu retencji.
Nalezy zapewni¢ mozliwos¢ zabezpieczenia nagran incydentalnych przed
automatycznym nadpisaniem na czas prowadzenia czynnosci wyjasniajgcych.
System powinien umozliwiaé stosowanie masek prywatnosci w miejscach, gdzie pole
widzenia kamery moze obejmowac obszary niewymagajgce monitorowania.
Kamery powinny by¢ skonfigurowane tak, aby ogranicza¢ zakres obserwacji do
obszaréw niezbednych z punktu widzenia bezpieczenstwa muzeum, osdéb i zbioréw.

System powinien umozliwia¢ wykonanie kopii zapasowej:



a. konfiguracji kamer,
b. konfiguracji VMS/NVR,
c. kont uzytkownikow,
d. réliuprawnien,
e. ustawien retencji,
f. harmonogramdw nagrywania,
g. map i uktadéw widokéw operatorskich.
p) Wykonawca powinien zapewnic¢ procedure odtworzenia systemu CCTV po awarii:
a. kamery,
b. rejestratora,
c. serwera VMS,
d. stacji operatorskiej,
e. macierzy lub dyskow.
q) Stacje operatorskie CCTV powinny by¢ zabezpieczone przed nieautoryzowanym
uzyciem, w szczegdlnosci przez:
a. indywidualne konta,
b. ograniczenie mozliwosci instalowania oprogramowania,
c. ograniczenie dostepu do systemu operacyjnego,
d. brak pracy na koncie administracyjnym.
r)  Wykonawca powinien przekaza¢ Zamawiajacemu petne prawa administracyjne do
systemu CCTV.
s) Po zakonczeniu wdrozenia nalezy usung¢ lub zablokowa¢ wszystkie konta

tymczasowe, instalacyjne i testowe.



6.2.5. Wymagania odbiorowe wspdlne dla systemow SKD, SSWiN i CCTV

Przed odbiorem korncowym wykonawca powinien przedstawi¢ Zamawiajgcemu:

a) dokumentacje powykonawczg kazdego system

b) wykaz urzadzen, wersji firmware i oprogramowania,

¢) wykaz kont administracyjnych, serwisowych i operatorskich,

d) potwierdzenie zmiany haset domysinych,

e) potwierdzenie usuniecia kont tymczasowych,

f)  wykaz aktywnych ustug i portéw,

g) procedure backupu i odtwarzania,

h) procedure aktualizacji,

i) procedure obstugi kont i uprawnien,

j)  procedure zdalnego dostepu serwisowego,

k) procedure reagowania na incydenty,

I)  wyniki testéw dziatania logéw,

m) wyniki testu odtworzenia konfiguracji,

n) potwierdzenie braku bezposredniego dostepu urzadzen z Internetu,

0) protokot szkolenia administratoréow i operatorow.

6.2.6. Wymagania dodatkowe dla stacji roboczych
Stacje robocze powinny miec¢ zablokowane porty USB dla szeregowych uzytkownikéw, dostep
jedynie z dedykowanego konta, ktére to konto bedzie mie¢ dostep jedynie do przenoszonych
danych, bez petnego dostepu do zasobdw.
Stacje robocze muszg mie¢ trwale wytgczong mozliwos¢ komunikacji WiFi, Bluetooth i innych

z urzadzeniami majgcymi dostep do Internetu.



6.3. WYMAGANIA DO PRAC PROJEKTOWYCH — ZAKRES | FORMA

6.3.1.
Wykonawca przygotuje i przedstawi do zatwierdzenia kompletng dokumentacje projektowg
Projekt Wykonawczy (PW). Projekt bedzie obejmowat instalacje niskopradowe, instalacje
elektryczne i

rozwigzania techniczne, obliczenia, schematy, rysunki wykonawcze, zestawienia materiatowe

prace wykonczeniowe (modernizacyjne).

Przedmiot opracowania. Projekt Wykonawczy (PW)

Dokumentacja musi

oraz wszelkie opracowania niezbedne do realizacji inwestycji.

a) Zakres merytoryczny dokumentacji. Dokumentacja projektowa powinna obejmowac:

a.

b.

inwentaryzacje stanu istniejgcego,
analize i ocene otoczenia i mozliwych zagrozen,
analize uwag Uzytkownika (punkt 6.3.3 niniejszego opracowania),

analize uwarunkowarn technicznych i eksploatacyjnych, a w tym

harmonogram prac uwzgledniajgcy konieczno$¢ utrzymania funkcjonalnosci

przebudowywanych systemow przez caty czas realizacji,

dobdr urzadzen i materiatdw,

opracowanie tras kablowych i lokalizacji urzadzen,

wytyczne branzowe dla instalacji powigzanych (jezeli wystgpig),
specyfikacje techniczne wykonania i odbioru robot,

zestawienia materiatowe (ilosciowe).

b) Wymagania projektowe. Projekt nalezy wykonac zgodnie z:

a.
b.
C.
d.

e.

obowigzujgcymi przepisami prawa,

warunkami technicznymi dla budynkéw i budowli,
aktualnymi normami PN i PN-EN,

wymaganiami Zamawiajgcego,

zasadami wiedzy technicznej i dobrymi praktykami inzynierskimi.

¢) Zawarto$¢. Dokumentacja powinna zawiera¢ co najmniej:

a.

b.

analize i ocene ryzyk,
zatozenia projektowe,
opis techniczny,

obliczenia techniczne,

schematy ideowe i funkcjonalne,



f.  rzuty z rozmieszczeniem urzadzen i przebiegiem tras instalacyjnych
(niezaleznie dla kazdego z systemdw),

g. zestawienia materiatow i urzadzen z jednoznacznym wskazaniem
producenta, typu i ilosci,

h. wytyczne wykonawcze w tym rysunki warsztatowe wskazujgce sposoby
montazu poszczegdlnych elementdéw (kamery, czujki PIR, czujki magnetyczne,
przejscia kontroli dostepu,

i.  harmonogram realizacyjny,

j. informacje dotyczgce uruchomienia, testéw i odbioréw.

d) Koordynacja miedzybranzowa

Projektant zobowigzany jest do uwzglednienia wymagan wynikajacych z architektury obiektu,
jego funkcji i przeznaczenia oraz konstrukcji, i instalacji znajdujgcych sie w obiekcie.

e) Gwarancja i wsparcie

Projektowane rozwigzania powinny umozliwia¢ objecie urzadzen gwarancjg wykonawcy oraz
zapewnia¢ mozliwos¢ Swiadczenia ustug serwisowych przez co najmniej 5 lat.

f) Nadzory autorskie

Do zakoniczenia prac oraz przez okres jednego roku od podpisania protokotu odbioru
koncowego Projektant bedzie zobowigzany swiadczy¢ ustuge nadzoru autorskiego.

g) Wymagania poligraficzne i edycyjne

Zaakceptowang przez Zamawiajgcego Dokumentacje nalezy przekaza¢ w wersji papierowe;j (2
egz.) oraz w wers;ji elektronicznej (pendrive) 2 kpl. w formatach:

cze$¢ edytowalna: DOC, XLS i DWG, czes¢ nie edytowalna: PDF



a)

b)

c)

d)

e)

6.3.2. Wytyczne wykonawcze do ujecia i rozwiniecia w PW
Wszystkie kable i przewody bedg prowadzone i uktadane w nastepujgcy sposob:

a. podtynkowo w bruzdach podlegajacych zaprawieniu,

b. natynkowo / nasciennie w uchwytach,

c. natynkowo / nasciennie w rurach ostonowych karbowanych,

d. natynkowo / nasciennie w rurkach lub kanatach PCV,

e. w metalowych korytach kablowych (nie zaleca sie wykorzystywania
istniejgcych tras),

f.  wlistwach przypodtogowych,

g. przy przejsciach przez $ciany i stropy w przepustach.

Wszystkie przejscia przez strefy pozarowe uszczelnic¢ do klasy przegrody.

Przewody nalezy prowadzi¢ petnymi odcinakami bez wykonywania zbednych potaczen.
Jezeli zastosowana technologia wymaga pofaczenia przewoddw poza urzadzeniami
nalezy wykonaé je w przeznaczonych do tego celu puszkach lub zasobnikach. Nie
dopuszcza sie potaczen skrecanych lub lutowanych. Potgczenia wykonac przy pomocy
ztaczek uwzgledniajacych srednice lub przekrdj tgczonych zyt.

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposéb trwaty, tak od strony
gniazda lub urzadzenia koricowego, jak i od strony szafy, rozdzielni czy puszek
montazowych. Dobdr systemu oznaczania oraz jednolity sposdb ,numeracji” nalezy
jednoznacznie pokaza¢ w PW i nanies¢ na rzutach i schematach w DPW.

Dodatkowe wytyczne dotyczgce estetycznego prowadzenia okablowania i montazu
urzadzen:

a. w czesci wystawowej budynku wykorzysta¢ do przeprowadzenia okablowania
miejsc wczesniej naruszonych (np. przez wczesniejsze zdemontowane
struktury), ograniczenie przebic i podkuc

b. projektowac przebieg réznych typow instalacji obok siebie, we wspdlnych
szachtach, korytach lub kanatach, o ile nie ma w tym zakresie
przeciwwskazan technicznych,

c. przewody i urzagdzenia mocowac punktowo w fugach muru,

d. unika¢ tworzenia nowych bruzd instalacyjnych, przeprowadza¢ przewody w
fugach pomiedzy cegtami lub kamieniami w obrebie muréw nietynkowanych

i tynkowanych,



ukrywac instalacje pod tynkami, w przestrzeniach stropowych lub nad
sufitami podwieszanymi,

lokalizowac czujniki i urzadzenia powyzej linii wzroku zwiedzajgcego, z
wykorzystaniem naturalnych oston (np. gzymsodw, belek, attyk, uskokéw, nisz,
atrap architektonicznych itp.),

dobiera¢ kolor i wielkosci (rozmiar) projektowanych czujnikéw i urzadzenn do
wielkosci pomieszczen oraz planowanych zamiaréw wystawienniczych,
unikac sasiedztwa czujnikow i urzadzen z eksponatami,

uzgodnic ilos¢ i lokalizacje gniazd dodatkowych np. w listwach
przypodtogowych, posadzkach, sufitach i nad sufitami, umozliwiajgcych
podtaczenie w przysztosci dodatkowych lub zamiennych punktéw
monitoringu,

stosowacd ,,maskownice” do urzadzen upodobniajgcych je do finalnego
wystroju wnetrza,

w sytuacji przeprowadzenia przewoddw w pomieszczeniach bez tynkdw,
nalezy zastosowacd standaryzowane ostony (np. z tworzyw sztucznych lub
metalowych) dobranych z Uzytkownikiem, mocowanych punktowo w fugach,
nalezy wykorzystac rozwigzania kolorystyczne odwracajace uwage
zwiedzajgcych od instalacji (skorzystanie z wtasnosci widzenia):

- intensywnos$¢ oswietlenia skoncentrowana na istocie muzealnej,

- pogtebienie mroku otwarte] przestrzeni ,technicznej” poprzez dobor
koloréw z palety szarosci i czerni ponad strefami wyrdznionymi swiattem,

- podwieszenie azurowych detali maskujgcych - imitujgcych sufit lub

istniejace konstrukcje wsporcze.



a)

b)

c)

d)

e)

f)

8)

h)

j)

a)

s)

6.3.3. Problemy zgtaszane przez uzytkownikéw i audytoréw do ujecia i
rozwiniecia w PW

czeste problemy z naprawg, rozbudowsg i konserwacjg zamknietego systemu jakim
jest istniejgce rozwigzanie,

awarie systemdw po niekontrolowanych, kréotkotrwatych wytaczeniach zasilania
(awarie i prace rekonfiguracyjne TAURON),

problemy z uszkadzaniem i zamalowywaniem elementéw SSWiN w trakcie prac
remontowych (malowanie) i rearanzacyjnych na powierzchniach wystawienniczych
(kilka razy rocznie),

przystanianie i utrata widocznosci (SSWiN, CCTV) na powierzchniach magazynowych i
garazowych,

przystanianie i utrata widocznosci (SSWiN, CCTV) w efekcie prac rearanzacyjnych na
powierzchniach wystawienniczych,

niska jako$¢ obrazu z kamer, czesto brak mozliwosci identyfikacji twarzy,

bardzo staba jakos$¢ obrazu CCTV w porze nocnej,

strefy nie objete monitoringiem na Galeriach (stale i czasowo po rearanzacjach)
kamery zewnetrzne sg , 0lepiane” przez stonce,

znaczna ilo$é drobnych awarii poszczegélnych elementéw CCTV, SSWiN, SKD —
rejestratory, czujniki, czytniki, kontaktrony, kamery, zasilacze (w tym akumulatory),
zwory magnetyczne, elektrorygle,

pojedyncze problemy z okablowaniem,

luki w obrazie CCTV od strony bulwaréw wislanych

bardzo staba widocznos$é terendw wzdtuz ogrodzenia noca.

przypadkowe roztgczenia w szafie rack CCTV,

zwarcia w instalacji SSWiN/SKD wywotane wilgocia,

stabe wsparcie systemdéw monitoringu w obszarze ciggu samochodowo-pieszego od
ulicy Sandomierskiej, na parkingu, wejsciu do Szkoty, Pawilonu herbaciarni i wjazdach
do garazy,

brak skutecznego nadzorowania gosci biorgcych udziat w imprezach zamknietych
(gtownie w obszarze ogrodu oraz Sali widowiskowej),

pozostawianie otwartych przejs¢ objetych kontrolg dostepu.

Brak zabezpieczenia sieci teleinformatycznej biurowej przez profesjonalne

rozwigzanie typu firewall.



a)

6.3.4. Dokumentacja powykonawcza, Projekt Powykonawczy (DPW)

Przedmiot opracowania

Przedmiotem opracowania bedzie wykonanie kompletnej Dokumentacji powykonawczej

Projekt Powykonawczy (DPW) catosci zrealizowanych prac ze szczegélnym naciskiem na

fatwosé

i uzyteczno$¢ zastosowania DPW w okresie eksploatacji, obejmujgcej opis

zastosowanych rozwigzan technicznych, obliczenia potwierdzajgce prawidtowosé¢ doboru,

schematy, rysunki wykonawcze, zestawienia materiatowe, instrukcje obstugi i serwisowania

oraz wszelkie opracowania niezbedne w okresie eksploatacji.

b) Zakres i sposdb wykonania dokumentacji

Dokumentacja powykonawcza powinna obejmowac:

petng inwentaryzacje stanu istniejgcego w chwili zgtoszenia prac do odbioru,

opis zastosowanych rozwigzan z uwzglednieniem realizowanych funkgji,

szczegbtowy wykaz iloSciowy zastosowanych urzadzen i materiatéw,

schematy ideowe systemdw z naniesieniem wszelkich oznaczen identyfikujgcych,
schematy potgczen dla poszczegdlnych szaf, rozdzielnic, central, kontroleréw, urzadzen
magistralowych i puszek,

widoki elewacji dla poszczegdlnych szaf, rozdzielnic, central, kontroleréw, urzadzen
magistralowych i puszek,

rzuty z naniesieniem szczegétowego przebiegu tras kablowych (w tym rzedne),

rzuty z naniesieniem szczegétowego posadowienia poszczegdlnych elementéw (dla
kazdego systemu odrebnie),

liste kablowa obejmujgca co najmniej typ przewodu, jego przebieg i oznaczenie,

karty katalogowe w jezyku polskim lub karty w jezyku oryginalnym wraz z zatgczonym
ttumaczeniem; jezeli karta obejmuje wiele urzadzen nalezy wyraznie zaznaczy¢, ktére
z nich s3 zainstalowane,

petng instrukcje obstugi,

skrécone instrukcje obstugi dla poszczegdlnych urzadzen + egzemplarze
zalaminowane,

instrukcje konserwacji i serwisowania,

wykaz czynnosci serwisowych niezbednych do utrzymania gwarancji wraz z tabelg
harmonogramowg,

program szkolenia obstug,



e zataczniki w postaci nosnikéw elektronicznych z kopiami zainstalowanych wersji
oprogramowania, szczegétami ,customizacyjnymi” i backup-ami umozliwiajgcymi
odtworzenie systemu (szczegétowe wytyczne w punkcie 6.2)

Rysunki w dokumentacji powykonawczej muszg by¢ czytelne. Przebiegi i elementy instalacji
powinny wyraznie odcinac sie od obryséw pomieszczen i nie by¢ w zaden sposdb przystaniane.
Przebiegi powinny odzwierciedla¢ doktadny uktad trasy, a elementy nalezy umieszcza¢ na
rysunkach zgodnie z rzeczywistym miejscem montazu.

Istotne fragmenty rysowacé w powiekszeniu umozliwiajgcym prawidtowe rozpoznanie.
Dokumentacje powykonawczg nalezy przekaza¢ w wersji papierowej (3 egz.) w segregatorach
koloru z6ttego oraz w wersji elektronicznej (pendrive) 2 kpl. w formatach:

cze$¢ edytowalna: DOC, XLS i DWG.; nie edytowalna: PDF.

Dodatkowo do wersji elektronicznej nalezy dotgczyé petny skan dokumentacji papierowej w

formacie: PDF.

6.3.5. Szkolenie obstugi

Po zakonczeniu prac nalezy uzgodnié z Zamawiajgcym cykl szkolern w zakresie obstugi i serwisu
zainstalowanych systemow i urzadzen.

Program szkolenia powinien przewidzieé czes¢ wyktadowaq oraz ¢wiczenia z obstugi
(podstawowe dziatania administracyjne, zachowanie w przypadkach konkretnych alarmow
itp.)

Nalezy przewidziec 4 tury szkolenia podstawowego (dla kazdej zmiany oddzielnie) oraz
szkolenie dla kadry zarzadzajacej. W pojedynczym szkoleniu uczestniczy¢ bedzie nie wiecej niz
4 osoby.

Przed szkoleniem nalezy przekaza¢ petne i skrocone instrukcje obstugi.



6.4.WYMAGANIA DLA URZADZEN

Nalezy stosowac urzgdzenia i materiaty:
e fabrycznie nowe,

e pochodzace z legalnego kanatu dystrybuciji,

e posiadajgce otwartg architekture i integrujgce sie poprzez otwarte protokoty

komunikacyjne,

e posiadajace wymagane certyfikaty, deklaracje zgodnosci i dopuszczenia,

e zapewniajgce dostepnos¢ czeSci zamiennych i wsparcia technicznego przez okres

eksploatacji,

e spetniajace wymagania wskazane w rozdziale 6.2 Bezpieczenstwo teleinformatyczne i

cyberbezpieczenstwa.

Rozwigzania powinny bazowaé na urzgdzeniach renomowanych producentéw o ugruntowanej

pozycji rynkowej.
Zamawiajacy nie dopuszcza rozwigzan:

e 0 architekturze zamknietej,

e 0 ograniczonym dostepie dystrybucyjnym

e zrynku ,home”i,smart home”.
Zastosowane urzadzenia powinny zapewniac
eksploatacyjnych, a w szczegdlnosci:

e niezawodnosc¢ dziatania,

e bezpieczenstwo uzytkownikow,

e mozliwosc¢ dalszej rozbudowy,

o fatwosc¢ eksploatacji i serwisowania,

rozwigzanie obecnych

o kompatybilnos¢ z istniejgcy infrastrukturg obiektu,

e optymalizacje kosztéw eksploatacyjnych.

problemoéw



6.5. SYSTEM MONITORINGU WIZYJNEGO (CCTV)

Stan obecny telewizji dozorowej:

System skfada sie z 62 kamer analogowych réznych producentéw. Rozdzielczos¢ waha sie od
420 do 960 TVL. Obraz zapisywany jest na pieciu rejestratorach (1 x analogowy TruVision TVR
4216; 3 x hybrydowy TruVision TVR15H; 1 x hybrydowy HikVision). Transmisja wizji odbywa sie
po kablu koncentrycznym RG 59 (Manggha) lub po skretce UTP z zastosowaniem konwerteréw
pasywnych (gtéwnie kamery z GE-DW). Minimalny 30-dniowy czas archiwizacji nagran jest
zachowany.

Obraz z kamer jest wyswietlany na 12 monitorach (rézna wielko$¢, stan techniczny i
rozdzielczosé) zlokalizowanych w centrum ochrony (p.115 Manggha). Do pracy z systemem
stuzy stacja robocza oraz klawiatura sterujgca. Obraz z kamer obszaru GE-DW (30 kamer) moze

by¢ réwniez wyswietlany w pomieszczeniu technicznym tego obszaru (p.205).

Nalezy wymienié¢ wszystkie obecnie istniejgce kamery systemu CCTV.

Nalezy rozbudowac system o dodatkowe kamery oraz dodatkowe punkty (gniazda) zgodnie z
ponizszymi tabelami.

Na etapie projektowania uzgodni¢ z Zamawiajgcym szczegotowo punkty umiejscowienia (braku
przestaniania) oraz dobraé parametry obiektywdw dla wszystkich kamer.

Na etapie montazu uzgodni¢ z Zamawiajgcym ustawienie wszystkich kamer (kierunek, zakres

obrazu, gtebia).

Wykaz dodatkowych kamer (likwidacja stref martwych)

Lp. lokalizacja I::r:ze?y
1 | Korytarz biurowy od przejscia do wejscia wewnetrzna
2 | Korytarz od strony 115 w kierunku garaz, 108 i 109 wewnetrzna
3 | Korytarz od strony 109 w kierunku 205 wewnetrzna
4 | Korytarz od strony 205 w kierunku 201/202/203 wewnetrzna
5 | Szatnia dolna (koto Lobby), w kierunku toalet i 106 wewnetrzna
6 | Korytarz przy magazynach zbioréw wewnetrzna
7 | Sala wielofunkcyjna od nagtosnienia strona prawa wewnetrzna
8 | Sala wielofunkcyjna od rezyserki w strone sceny wewnetrzna
9 | Lobby z naroznika ptn.-wsch. w kierunku ogrodu wewnetrzna
10 | Widok tarasu od strony ogrodu zewnetrzna
11 | Elewacja pod tarasem z zach. na wschoéd bispektralna*
12 | Pod mostkiem wzdtuz elewacja na zach. bispektralna*




13 | Elewacja od ronda Grunwaldzkiego w strone mostka bispektralna*
14 | Elewacja od mostka w strone ronda Grunwaldzkiego bispektralna*
15 | Szatnia przed Galerig od wewngatrz w strone holu wewnetrzna
16 | Galeria zewnetrzna Sciana od strony Wisty wewnetrzna
17 | Galeria zewnetrzna, wyjscie ewakuacyjne w strone ronda wewnetrzna
18 | Galeria zewnetrzna, wzdtuz $ciany potudniowej wewnetrzna
19 | Galeria wewnetrzna, kamera dodatkowa wewnetrzna
20 | Galeria wewnetrzna, kamera dodatkowa wewnetrzna
21 | Galeria wewnetrzna, kamera dodatkowa wewnetrzna
22 | Klatka schodowa z restauracji widok na drzwi 107 wewnetrzna
23 | Restauracja, widok w strone schoddéw do Sali wielofunkcyjnej wewnetrzna
24 | Sklepik, widok z nad kasy w strone sklepu i okien wewnetrzna
25 | Szatnia GE-DW (parter) z wewnatrz na winde i toalete wewnetrzna
26 | Hol wejsciowy GE-DW, widok na kase od $ciany tylnej wewnetrzna
27 | Parter GE-DW Korytarz w strone Galerii wewnetrzna
28 | Parter GE-DW klatka za pomieszczeniem ochrony wewnetrzna
29| 2 p. GE-DW, pomieszczenie z wyjsciem na dach wewnetrzna
30 | Brama wjazdowa od ul. Sandomierskiej w kierunku szkota, parking zewnetrzna
31| Z naroznika szkoty w strone bramy od ul. Sandomierskiej zewnetrzna
32| Z naroznika szkoty w strone pawilonu herbacianego zewnetrzna
33 | W szkole, parter widok na wejscie (od wewnatrz) wewnetrzna
34 | W szkole, pierwsze pietro widok wejs¢ do sali wewnetrzna
35 | W szkole, drugie pietro widok wejs¢ do biblioteki wewnetrzna
36 | Kamera rezerwowa wewnetrzna
37 | Kamera rezerwowa wewnetrzna
38 | Kamera rezerwowa wewnetrzna
39 | Kamera rezerwowa wewnetrzna
40 | Kamery rezerwowa bispektralna*

* Zamawiajacy dopuszcza dostawe dwodch niezaleznych kamer (termicznej i optycznej)

Wykaz dodatkowych gniazd dla kamer wewnetrznych (likwidacja potencjalnych martwych stref

dla Galerii)
- o -
lokalizacja rodzaj ilos¢ uwagi
kamery
Galeria Manggha (cze$¢ zewnetrzna) | wewnetrzna 1 Przy wejsciu
Galeria Manggha (czes¢ wewnetrzna na $ciankach od géry
wewnetrzna)
Galeria GE-DW dolna wewnetrzna 4 listwa dodatkowa
Galeria GE-DW gérna wewnetrzna 4 listwa dodatkowa




Kamery koputkowe zewnetrzne/wewnetrzne z doswietlaczami wraz z uchwytami i systemem
montazu.

Kamery tubowe zewnetrzne/wewnetrzne z doswietlaczami, obowigzkowymi obudowami,
uchwytami i systemem montazu.

Kamery zewnetrzne termowizyjne lub kamery dualne wraz z uchwytami i systemem montazu.
Nie przewiduje sie stosowania kamer typu Rybie oko (FishEye). Komunikacja bazujgca na
rozwigzaniach sieciowych (IP)

Urzadzenia muszg spetnia¢ odpowiednie standardy ONVIF (S, T, G)

System skalowalny w sposdb liniowy i przewidywalny finansowo

Integracja co najmniej z systemem SKD i videodomofonami, mozliwos¢ dalszej integracji z SSP i
SSWiN.

System musi posiada¢ mozliwosci analityczne i automatycznie reagowaé na wystepujace
zdarzenia alarmowe.

Stanowisko nadzoru gtdwne (p.115 Manggha): 6 x monitor gtdwny + stacja robocza z dwoma
monitorami, prosta mozliwos¢ przetgczania i konfiguracji widoku z kamer

Stanowisko nadzoru pomocnicze w GE-DW: 2 x monitor gtéwny, stacja robocza z dwoma
monitorami.

Na czas wykonywania prac stanowisko pomocnicze tymczasowa konfiguracja: 4 x monitor
gtéwny, stacja robocza z dwoma monitorami (docelowo dwa monitory gtéwne do przeniesienia
na stanowisko nadzoru).

Wszystkie elementy (caty system) musi mie¢ podtrzymanie zasilania (dedykowane UPS-y) na 4

godziny nieprzerwanej pracy.



Wymagania dla poszczegdlnych elementéw systemu.

Kamery:
Parametr Wymagania minimalne

Budowa I’(a'mera ko'pu’fowa .z doswietlaczem, uchwytem
$ciennym i/lub sufitowym

Rozdzielczos¢ 6 MP

Przetwornik 1/1,8”

Obiektyw 2,8mm

Czutosc¢ (oswietlenie) Praca w kolorze dzieri/noc

Kompresja co najmniej H.264 i H.265

co najmniej klasyfikacja cztowiek/pojazd, wtargniecie

Inteligentna analiza obrazéw L
w obszar oraz obustronne przekroczenie linii (we/wy)

Zapis lokalny karta pamieci

Wejscie alarmowe tak

Wyjscie alarmowe tak

Wejscie audio Tak, liniowe lub wbudowany mikrofon

Obudowa IP67, IK10

Warunki pracy -30 do +55 st. C, wilgotnos¢ do 95% bez kondensacji

Doswietlenie IR + $wiatto biate na co najmniej 36m

Zasilanie PoE

Gwarancja producenta 5 lat lub doubezpieczenie gwarancji do 5 lat
Parametr Wymagania minimalne

Budowa Kamera tubowa doswietlaczem

Rozdzielczos¢ 6 MP

Przetwornik 1/1,8”

Obiektyw 2,8mm

Czutos¢ (oswietlenie) Praca w kolorze dzieri/noc

Kompresja co najmniej H.264 i H.265

co najmniej klasyfikacja cztowiek/pojazd, wtargniecie

Inteligentna analiza obrazéw L
w obszar oraz obustronne przekroczenie linii (we/wy)

Zapis lokalny karta pamieci

Wejscie alarmowe tak

Wyjscie alarmowe tak

Wejscie audio Tak, liniowe lub wbudowany mikrofon
Obudowa IP67, IK10

Doswietlenie IR + $wiatto biate na co najmniej 30m
Zasilanie PoE

Gwarancja producenta 5 lat lub doubezpieczenie gwarancji do 5 lat




Parametr

Wymagania minimalne

Budowa

Kamera bispektralna, tubowa, zewnetrzna z
uchwytem $ciennym

Modut termowizyjny

Rozdzielczos¢:

256x192 pixeli

Pole widzenia:

50 st. X 35 st. +/- 5 st.

Czutos¢ termiczna:

50 mK

Modut optyczny

Rozdzielczos¢

4 MP

Przetwornik

CMOS o rozmiarze od 1/2,8” do 1/1,2”

Obiektyw

Z przedziatu 2,8 - 4,3 mm

Czutosc¢ (oswietlenie)

Praca w kolorze dzieri/noc

Kompresja

co najmniej H.264 i H.265

Strumienie

Dwa strumienie obrazu termowizyjnego i dwa
strumienie obrazu optycznego

Inteligentna analiza obrazéw

Klasyfikacja cztowiek/pojazd,

Wtargniecie w obszar

Wyswietlanie czesciowego obrazu z kanatu
termowizyjnego na petnym podgladzie z kanatu
optycznego lub réwnolegte wyswietlanie obrazu na
jednym z monitoréw dwdch oknach obok siebie
Predefiniowane tryby (White Hot, Black Hot)

Zapis lokalny karta pamieci

Wejscie alarmowe tak

Wyjscie alarmowe tak

Wejscie audio Tak, liniowe lub wbudowany mikrofon
Obudowa IP67, IK10

Warunki pracy

-30 do +60 st. C, wilgotnos¢ do 95% bez kondensacji

Doswietlenie

IR + $wiatto biate na co najmniej 30m

Zasilanie

PoE

Gwarancja producenta

5 lat lub doubezpieczenie gwarancji do 5 lat

* Zamawiajgcy dopuszcza zainstalowanie dwadch niezaleznych kamer (termicznej i optycznej),
tak aby spetni¢ wszystkie powyzsze wymagania




Parametr

Wymagania minimalne

Budowa

Kamera szybkoobrotowa z doswietlaczem (dzieri/noc)
metalowa, wraz z systemem montazowym

Rozdzielczos¢

4 MP

Przetwornik

1/1,8”

Powiekszenie optyczne

x25

Dzieri/noc ICR (mechaniczny)

Kompresja co najmniej H.264 i H.265
Inteligentna analiza obrazow

Zapis lokalny Tak

Wejscie alarmowe 4

Wyjscie alarmowe 2

Wejscie audio Tak, lub wbudowany mikrofon
Obudowa IP67, IK10

Warunki pracy

Temperatura robocza od -40°C do +70°C, wilgotnos¢
do 95% (wymagana wbudowana grzatka)

Doswietlenie IR zasieg

200m

Zasilanie

PoE

Gwarancja producenta

5 lat lub doubezpieczenie gwarancji do 5 lat

Serwer:
Parametr Wymagania minimalne
Obudowa RACK max. 3U, szyny montazowe
Zasilanie Dwa zasilacze redundantne
Procesor Min: Xeon Silver 4410Y (INTEL) lub EPYC 9124 (AMD)
Pamie¢ RAM 32GB DDR5 ECC REG z mozliwoscig rozbudowy (nie

wymiany!) do 64GB

Dysk serwera

2x 480GB SSD NVMe PCle do pracy ciggtej

Oprogramowanie

System: Windows Server Standard 2025 z licencjami
na zastosowang ilos¢ rdzeni

Gwarancja producenta

Minimum 36 mies. door-to-door

Stacja kliencka:

Parametr Wymagania minimalne

Procesor Min. Intel Corei5/i7 lub AMD Ryzen 7

Pamie¢ RAM Min 32GB DDR5 (2x16), taktowanie min. 4,8GHz
Dysk SSD min. 1TB M.2 PCle NVMe

Oprogramowanie

Windows 11 Pro

Karta graficzna

Dedykowana min. 8GB RAM

Obudowa, zasilacz

Desktop, min. 650W, certyfikowany (min. 80 Plus Gold)

Gwarancja

Minimum 36 mies. On-Site




Monitor gtéwny (do Video Wall)

Parametr

Wymagania minimalne

Wielkosc¢ i rodzaj ekranu

48” do 50” +/-0.5”, matryca IPS z pods$wietlaniem LED,
Full HD (1920 x 1080)

Jasnosé 500 cd/m2
Poziom kontrastowosci 1200:1
statycznej

Nieprzerwana praca 24/7
Wejscia wideo 1x HDMI

sterowanie

TAK — np. RS232 IN/OUT

Monitor do Sciany wizyjnej
Ccctv

TAK, ramka nie wiecej niz4mm

Montaz i obudowa

VESA, obudowa metalowa

Gwarancja producenta

5 lat lub doubezpieczenie gwarancji do 5 lat

Monitor stacji roboczej

Parametr

Wymagania minimalne

Typ i rozmiar ekranu

27" do pracy ciggtej

Rozdzielczos¢

Full HD (1920 x 1080)

Czas reakcji

15 ms

Ztacza wideo

1x HDMI 1.4

Monitor o waskiej ramce

3mm (géra, lewa, prawa)

Gwarancja producenta

5 lat lub doubezpieczenie gwarancji do 5 lat

Dekodery nalezy dobrac tak jakosciowo i ilosciowo aby mozna byto jednoczesnie wyswietli¢

obrazy ze 96 kamer na stanowisku nadzoru oraz 64 kamer na stanowisku pomocniczym

(wybdr kamer dowolny). Nie dopuszcza sie rozwigzan opartych o komputery wyposazone w

karty graficzne

Dekoder
Parametr Wymagania minimalne
Rodzaj dedykowane rozwigzanie sprzetowe
Wydajnosé dekodowanie do 36 kanatéw przy rozdzielczosci 1080p

llos¢ wyswietlanych obrazéw na
wyjscie

od1do25

Funkcje Sciany wideo (TV Wall)

Wsparcie dla zaawansowanego zarzadzania oknami:
funkcja tagczenia ekrandw, dynamicznego naktadania i
przesuwania okien (warstwowos¢ obrazu),
swobodnego skalowania (roaming pomiedzy
monitorami catej $ciany) oraz zapisywania i szybkiego
wywotywania co najmniej 64 predefiniowanych scen
(uktadow kamer).




Interfejsy wyjsciowe 4x HDMI.
Wsparcie dla kamer Tak
termowizyjnych

Wsparcie audio Tak

Analityka metadanych

Urzadzenie musi wspiera¢ bezposrednie dekodowanie i
wizualizacje zaawansowanych metadanych z kamer IP
bez posrednictwa stacji PC, w tym: renderowanie
dynamicznych map cieplnych (Heat Maps) oraz
generowanie wykresow statystyk zliczania oséb
bezposrednio na wyjsciach HDMI

Dekodowanie zapisanych plikéw | Tak
wideo

Obstuga sterowania wieloma Tak
ekranami za pomocg komputera
PC lub klawiatury

Minimalna ilo$¢ portow

4 x 1Gbps Eth (RJ45, optyczne lub kombinacja)

Gwarancja producenta

5 lat lub doubezpieczenie gwarancji do 5 lat

Przewiduje sie zastosowanie rejestratoréw IP 16 i/lub 32 kanatowych

Wymagania minimalne 16

Wymagania minimalne 32

Parametr kanatowy kanatowy
Liczba kanatéw IP
obstugiwanych 16 32
jednoczesnie
Pasmo wejsciowe / 160Mb/s / 160Mb/s 320Mb/s / 400Mb/s
wyjsciowe
Rozdzielczosé 19MP
nagrywanych kamer
Wspierane formaty H.265 / H.264 / MIPEG
kompresji
obstuga HDD 4 x 12TB SATA 8 x 12TB SATA
wviscie video 1x HDMI (4K) 2x HDMI (4K)

V) 1x VGA (1080p) 1x VGA (1080p)
obudowa Rack 2U, uchwyty lub szyny
Siec¢ 2 x Gbps Eth 2 x Gbps Eth (dual IP)

1x RS-232,

Ztacza dodatkowe 1x RS-485,

2 x USB (w tym min. jeden w standardzie 3.0)

Analityka, wsparcie Al

Petna obstuga i rejestracja zaawansowanych funkc;ji Al realizowanych
przez kamery IP, takich jak: ochrona obwodowa (klasyfikacja
cztowiek/pojazd), detekcja i rozpoznawanie twarzy, rozpoznawanie
tablic rejestracyjnych (LPR) oraz metadane

Kompatybilnos¢

ONVIF (T + G)

Gwarangja

5 lat lub doubezpieczenie gwarancji do 5 lat




W przypadku petnej kompatybilnosci z proponowanym rozwigzaniem mozna wykorzystaé

istniejgcy rejestrator hybrydowy HikVision (warunek: objecie gwarancjg Wykonawcy na petny

okres)

Kolorystyke elementéw dobrac i uzgodnic¢ z zamawiajgcym na etapie PW

Oprogramowanie VMS

System VMS ma umozliwiaé zarzadzaé w trybie ciggtym (24/7/365).

Parametry i funkcjonalnosci:

a)
b)
c)
d)
e)
f)
g)
h)
i)

Pojedynczy serwer obstugujgcy do 500 kanatéw wideo w wersji IP

Wszystkie urzgdzenia systemu komunikujg sie za pomocg protokotu TCP/IP

Automatyczne wylogowanie w momencie braku aktywnosci

Wykorzystanie kreatora systemu w zakresie konfiguracji podtgczonych urzadzen

Nadawanie uprawnien oraz mozliwos¢ tworzenia sub-administratoréw

Tworzenie uzytkownikéw o okreslonych uprawnieniach w systemie

Obstuga protokotu ONVIF profil S, T+ G

Zarzadzanie urzadzeniami i ich konfiguracja

Zarzadzanie nagrywaniem

e Ciagte nagrywanie, nagrywanie uruchamiane zdarzeniem lub poleceniem.

e Zgrywanie plikdw wideo przechowywanych na jednym nosniku do wybranej
lokalizacji

e Ustawianie planu nagrywania: Szablon czasowy na caty dzien, szablon wedtug
zdarzen na caly dzien i szablon uzytkownika

e Pomocnicza przestrzen dyskowa (konfigurowanie, zarzgdzanie)

Zarzadzanie zdarzeniami i alarmami. Zdarzeniami mogg by¢:

e Zdarzenia w kamerach: ruch, utrata obrazu wideo, przekroczenie linii itd.

e Zdarzenia w kamerach: alarm przekroczonej temperatury powigzany z wiadomoscia
email

e Zdarzenia z serwera VCA: detekcja ruchu, przekroczenie linii, detekcja pozostawienia
obiektu, detekcja przebywania w strefie, detekcja sabotazu oraz zmiany sceny,
pobieranie statusu temperatury, pobieranie informacji o maskowaniu

e Zdarzenia z wejs¢ alarmowych urzadzen

e Zdarzenia dotyczace uzytkownikéw: zalogowanie lub wylogowanie uzytkownika



k)

o)

p)
a)

s)

t)

e Zdarzenia definiowane przez uzytkownika

e Zdarzenia szablonowe

Zarzadzanie akcjami wywotanymi przez zdarzenia np. nagrywanie, tworzenie etykiet,
przechwytywanie obrazu, fgczenie z wyjsciami alarmowymi oraz wywotywanie zdarzen
definiowanych przez uzytkownika

Zarzadzanie dowodami, mozliwos¢ zabezpieczania i blokowania nagran wideo oraz
zrzutow ekranu przed nadpisaniem, kategoryzacja zdarzen archiwalnych, dodawanie
opiséw tekstowych do incydentéw oraz mozliwos¢ eksportu powigzanych materiatéw do
zewnetrznych plikéw.

Mozliwosé tworzenia bramek logicznych sterujgcych regutami VCA

Modyfikowanie i tworzenie zdarzenia w celu stworzenia zdarzenia, ktérego nie ma na
przekazanej liscie zdarzen,

Wywotywanie zdarzen, jako alarméw i ustawianie dziatan zwigzanych z alarmami, w tym
wywotanie odpowiednich kamer, map, uktadéw, wyskakujacych okienek.

Wywoftanie ostrzezen dzwiekowych i zdarzen definiowanych przez uzytkownika.
Ustawianie harmonogramu dla alarméw i zdarzen, co najmniej: szablon catodniowy, na
dzien roboczy, na weekend i szablon uzytkownika

Ustawianie priorytetu alarmoéw: wysoki, sredni, niski i uzytkownika

Ustawianie kategorii alarmu: prawdziwy, fatszywy, do potwierdzenia i do zweryfikowania
Zarzadzanie mapami:

dodawanie do map interaktywnych elementéw pokazujgcych stany kamer, we/wy
alarmowych, punktéw dostepowych oraz ikony zintegrowanych urzadzen firm trzecich
dodawanie etykiet tekstowych

dodawanie stref

Zarzadzanie rolami i uzytkownikami w tym ustawienie minimalnej sity hasta, ustawianie
maksymalnego czasokresu obowigzywania hasta, blokowanie klienta po okresie
nieaktywnosci.

Zarzadzanie konfiguracjg i konserwacja systemu:

ustawienia Microsoft Active Directory (protokét LDAP)

mozliwos¢ ustawienia statycznego adresu IP do dostepu WAN

ustawianie okresu dla przechowywania danych zarejestrowanych w systemie
predefiniowanie szablonéw harmonogramu, w tym harmonogramu nagrywania,
harmonogramu uzbrajania, harmonogramu dostepu,

predefiniowanie regut dla raportéw,



e tworzenie raportow dotyczgcych aktywnosci uzytkownika (wszystkie czynnosci zwigzane z
systemem), odebranych przez niego alarméw

e generowanie raportdw na temat stanu i kondycji systemu

e ustawianie niepowtarzalnych ID dla kamer w systemie

e tworzenie kopii zapasowej i przywracanie bazy danych

Powyiszy opis ma charakter poglagdowy, poszczegdlne funkcjonalnosci moga by¢ realizowane
w inny sposab.



6.6.SYSTEM KONTROLI DOSTEPU (SKD)

W budynku Muzeum Manggha funkcjonuje ok. 30 przejs¢ kontroli dostepu (w tym 8
dwustronnych). Drzwi wyposazone s3 w zwory elektromagnetyczne (6 przejs¢), pozostate w
elektrorygle.

W budynku Galeria Europa — Daleki Wschdd funkcjonuje ok. 15 przejsé kontroli dostepu (w tym

1 dwustronne). Drzwi wyposazone sg w zwory elektromagnetyczne.

W obiekcie wystepujg przejscia jednostronnie (wejscia do pomieszczen) oraz dwustronne (ciggi
komunikacyjne). Przejscie kontrolowane jednostronnie oznacza, iz od strony przestrzeni
kontrolowanej znajdowac sie bedzie czytnik kart zblizeniowych, natomiast od wewnatrz
pomieszczenia przycisk wyjscia i przycisk ewakuacyjny. Przejscie kontrolowane dwustronnie
oznacza, iz z obu stron zastosowany bedzie czytnik kart zblizeniowych oraz przycisk

ewakuacyjny w kierunku ewakuacji.

System kontroli dostepu (SKD) ma pracowac¢ w oparciu o architekture klient-serwer. Serwer
umozliwia konfiguracje, zarzadzanie i zapis informacji z rozproszonych w systemie kontroleréw
przejs¢. Kontrolery powinny komunikowac sie z serwerem poprzez sie¢ IP. Kazdy kontroler
dostepu ma by¢ urzadzeniem w petni autonomicznym. W przypadku braku komunikacji z
serwerem, kontroler ma umozliwia¢é dostep do chronionych pomieszczen i przejsé
uprawnionym uzytkownikom oraz zapisywaé zdarzenia we wbudowanej pamieci. Dziatanie
kontrolera ma by¢ niezalezne od dostepnoscii jakosci komunikacji z serwerem. Po przywrdceniu
pofaczenia z serwerem wszystkie zdarzenia zapisane w kontrolerze maja zosta¢ pobrane przez
serwer i zapisane w bazie danych systemu.

System powinien umozliwia¢ zarzadzenia trasami obchodéw pracownikéw ochrony i
generowanie raportéw okresowych.

Zasilanie SKD ma spetni¢ wymodg 4 godzinnego podtrzymania w przypadku zaniku napiecia.

Dodatkowe przejscia
Nalezy zmodernizowaé wszystkie istniejgce przejscia Systemu Kontroli Dostepu oraz

rozbudowac system o kolejne przejScia wyposazone w zwory elektromagnetyczne

Lp. | Lokalizacja Rodzaj przejscia,

1 | Drzwi w korytarzu C4 Manggha Dwustronne

2 | Drzwi A9 Manggha Jednostronne




3| 016 Manggha Jednostronne + czytnik QR
4 | 204 Manggha Jednostronne
5| Drzwi z biur na klatke schodowg (pietro 1) GE-DW | Jednostronne
6 | 012 Magazyn Manggha Jednostronne
7 | Pokdj socjalny (koto Galerii) Manggha Jednostronne
8 | Magazyn wewnatrz Galeria Manggha Jednostronne
9 | Wejscie do pomieszczenia technicznego Jednostronne

Modernizacja ma polegaé na wymianie wszystkich elementéw SKD — réwniez zasilaczy i
okablowania. Wymieni¢ nalezy wszystkie przyciski wyjscia i przyciski ewakuacyjne.
Wymianie nie podlega wyposazenie drzwi (zwory magnetyczne lub elektrorygle oraz
kontaktrony) jezeli jest sprawne. W przypadku niesprawnosci/uszkodzenia podlegajg réwniez
wymianie.

Przejscia do pomieszczen magazynu broni i tajnej kancelarii wykona¢ w stopniu 3 (Grade 3).
Zweryfikowac¢ poprawnosc¢ pracy SKD we wspotpracy z SSP w przypadku alarmu pozarowego
(zwolnienie przejs¢ SKD).

Po zakonczeniu prac system musi mie¢ mozliwos¢ dalszej rozbudowy do co najmniej 120
przejsc.

Dla uporzgdkowania ruchu osobowego w okolicach sali wielofunkcyjnej planuje sie
wyposazenie czesci SKD w dodatkowe czytniki kodu QR i PIN oraz funkcje (ustuge) awizacji.
Zamawiajacy dopuszcza w tych lokalizacjach czytniki uniwersalne (karta/kod QR/PIN)

Wykaz przej$é/wjazdow z dodatkowymi czytnikami kodu QR:

a) 016 (Manggha)

b) 107 (Manggha)

¢) 116 (Manggha)

d) 200 (Manggha)

e) Szlaban od ul. Sandomierskiej

Parametry i funkcjonalnosci modut awizacji:

a) eksportowad informacje o rejestracji gosci oraz zapisy dotyczace dostepu,
b) generowac kod QR umozliwiajgcy dostep do dozwolonych obszardw,
c) dostosowywac grupy gosci,

d) wyswietlaé taczng liczbe gosci.

Kontroler i moduty rozszerzajgce (parametry dla kazdego przejscia)



Parametr

Wymagania minimalne

Pojemnos¢ uzytkownikdw

10 000

Pojemnosc kart 20 000
Pojemnos¢ zdarzen 500 000
Interfejs sieciowy 1000Mbps Eth
Wejscia/wyijscia alarmowe 2+2

Wejscie kontaktron 1

Wejscie przycisku wyjscia 1

Wejscie sabotazowe 1

Obstuga czytnikéw Wiegand 2

Obstuga czytnikéw niestandardowych (RS-485) 2

Anti-passback (APB)

Tak, w obrebie kazdego
z budynkoéw.

Warunki pracy

-10 do +50 st. C; wilg.
90% bez kondensacji

Gwarancja

5 lat

Czytnik

Parametr Wymagania minimalne

Obstugiwane protokoty | OSDP, RS-485

Obstuga standardu Obstuguje DESfire

Sygnalizacja dZzwiekowa |tak

Montaz natynkowy

Gwarancja 5 lat

Czytnik uniwersalny

Parametr Wymagania minimalne

Obstugiwane protokoty | OSDP, RS-485

Obstuga standardu Obstuguje DESfire

Alternatywne metody

. - kod QR, kod PIN *
uwierzytelniania

Sygnalizacja dzwiekowa |tak

Montaz natynkowy

Gwarancja 5 lat

* Zamawiajacy dopuszcza zastosowanie na jednym przejsciu dwoch czytnikow realizujgcych

tacznie trzy metody dostepu (karta/kod QR/PIN)

Zwora elektromagnetyczna

Parametr Wymagania minimalne

montaz nawierzchniowy

konstrukcja .
strony chronionej)

Przeciwsabotazowa (brak elementéw montazowych od

Sita trzymania 2500N

Gwarancja 5 lat




Przycisk ewakuacyjny w kolorze zielonym, aktywacja przycisku nie powinna wymagac zbicia
szybki (przyktadowy: GBC RES)

Przycisk wyjscia — biaty z elementem luminescencyjnym na przetgczniku (przyktadowy: BT-
2DN lub wersja natynkowa: BT-2DSN ).

Kolorystyke elementéw SKD dobrac i uzgodni¢ z zamawiajgcym na etapie PW



6.7.SYSTEM SYGNALIZACJI WEAMANIA i NAPADU (SSWiN)

Nalezy wymieni¢ wszystkie istniejgce elementy systemu SSWiN.

W budynku Muzeum Manggha zainstalowanych jest obecnie okoto 70 czujek réznego typu,
okoto 15 czujek magnetycznych (kontaktron), kilka klawiatur i sygnalizatorow.

W budynku Galeria Europa — Daleki Wschdd zainstalowanych jest okoto 60 czujek réznego typu
(dualnych, PIR i zbicia szyby), okoto 15 czujek magnetycznych (kontaktron) i 2 klawiatury i
sygnalizator.

Wymagania ogdlne

Gtéwna czes¢ systemu SSWIN (zaréwno centrala, jak i wszystkie ekspandery czy moduty
rozszerzen ) musi bezwzglednie spetnia¢ wymogi normy EN 50131-1 na poziomie Stopnia 3
(Grade 3). System musi posiadaé architekture modutowa, umozliwiajacg podziat na minimum
32 niezalezne strefy. Wszelka transmisja danych na magistralach komunikacyjnych tgczacych
centrale z manipulatorami i ekspanderami musi by¢ w petni szyfrowana.

Lokalizacja poszczegdlnych central i modutéw przygotowac na etapie PW, ilosé¢ dobrac tak w
kazdej lokalizacji byto minimum 10% wolnych wejs¢ dozorowych (nie mniej niz jedno). W
modutach obstugujacych sale wystawowe ilos¢ wolnych wejs¢ ma by¢ 20% (nie mniej niz 2 na
lokalizacje).

Organizacja oznakowania, adresowania, opisywania elementdw systemu ma precyzyjne
okresla¢ miejsca, z ktérego otrzymujemy alarm wtamaniowy, napad, awarie oraz lokalizacje
kazdego elementu.

Zaktada sie catkowite odseparowanie i petng niezaleznos¢ SSWiN od pozostatych systemow
bezpieczeristwa.

Pomieszczenia magazynu broni i tajnej kancelarii zabezpieczy¢ w stopniu 3 (Grade 3).

Czujki $cienne majg by¢ zamontowane na uchwytach dystansowych.

W trakcie prac projektowych moze wynikng¢ koniecznosé zastosowania czujek nietypowych
(kurtynowa, z czujnikiem zmierzchu itp.)

Nie wymaga sie aby elementy peryferyjne SSWiN byty od tego samego producenta.

Dostarczy¢ min. 3 szt. pilotéw do zdalnej konfiguracji czujek (lub narzedzia alternatywne).
Zasilanie rezerwowe SSWIN ma zapewni¢ w przypadku zaniku zasilania sieciowego

podtrzymanie pracy przez 24h oraz dodatkowo 30 min pracy w stanie alarmu.



Centrala SSWiN oraz moduty rozszerzen

Parametr

Wymagania minimalne

Stopien ochrony

Grade lll

Obstuga linii

3EOL, z programowaniem wartosci rezystorow

Zasilacz

Wbudowany, z diagnostyka

Mozliwosc¢ rozbudowy

do 256 wejsc¢ (64 wyjsc)

Mozliwos¢
programowania z
urzadzen zewnetrznych

Tak, USB lub eth

Pamiec nieulotna

co najmniej 24 000 zdarzen

Czujka pasywna podczerwieni (PIR)

Parametr Wymagania minimalne
Stopien ochrony Grade llI
Antymasking tak, aktywny
Cyfrowa kompensacja temperatury |tak
Zdalna konfiguracja tak (pilot)

Uchwyt montazowy

tak, umozliwiajacy montaz z dystansem od $cian

Czujka dualna (PIR+MV) Scienna

Parametr Wymagania
Stopien ochrony Grade llI
Antymasking tak, aktywny
Cyfrowa kompensacja temperatury |tak
Zdalna konfiguracja Tak (pilot)

Warunki pracy

Réwniez w obszarach nieogrzewanych,
zabrudzonych, przemystowych

Uchwyt montazowy

tak

Czujka dualna (PIR+MV) dookdlna

Parametr Wymagania
Stopien ochrony Grade llI
Antymasking tak, aktywny
Cyfrowa kompensacja temperatury |tak
Zdalna konfiguracja Tak (pilot)

Warunki pracy

Réwniez w obszarach nieogrzewanych,
zabrudzonych, przemystowych

Czujka zbicia szyby

Parametr

Wymagania minimalne

Analiza

Dwutorowa (niska i wysoka czestotliwosc)




Sygnalizator akustyczno-optyczny zewnetrzny lub wewnetrzny

Parametr Wymagania minimalne

Stopien ochrony Grade IlI

Przycisk napadowy

Parametr Wymagania minimalne
Stopien ochrony Grade llI
Mechanizm blokady w tak
stanie alarmu
Klawiatura
Parametr Wymagania minimalne
Stopien ochrony Grade IlI
Wyswietlacz Co najmniej 2 linie
Klawiatura Przyciski fizyczne lub sensoryczne
Klapka zabezpieczajgca | W wybranych lokalizacjach

Rozmieszczenie dodatkowych czujek oraz kolorystyke dobraé i uzgodni¢ z Zamawiajgcym

etapie PW.



6.8.INSTALACIJE, PRACE i SYSTEMY POMOCNICZE
6.8.1. Wydzielona sie¢ LAN
Sie¢ dla systemow bezpieczeristwa musi zosta¢ zrealizowana w architekturze gwiazdy
dwupoziomowej. Warstwa Dostepowa (zakonczona w szafkach (PD), Warstwa Dystrybucyjna w
szafach GPD (Pomieszczenie Techniczne). Pofgczenie miedzy PD a GPD musi by¢ realizowane za
pomocga dedykowanych magistral Swiattowodowych.
Separacja ruchu. Przetaczniki muszg obstugiwac petng separacje logiczng ruchu poszczegdlnych

systemoéw bezpieczenstwa oraz zarzagdzania za pomoca np. sieci wirtualnych.

6.8.1.1. Czes$¢ pasywna
Dla obstugi systemdw bezpieczenstwa nalezy zaprojektowaé i wykonaé¢ nowa, odseparowang
od innych ustug sie¢ LAN.
Wydzielona sie¢ LAN ma by¢ zgodna z normami i dyrektywami: ISO 11801, EN 50173-1: 2011,
EN 50173-2: 2008/ A1: 2011, EN 50174-1: 2010/A1: 2011, PN-EN 50310:2016, TIA/EIA-568-
B.2, PN/E 08106/EN 60529, PN-EN-60297-3-100, PN-EN 60529:2003, EIA-310-B i dyrektywami
73/23/EWG oraz 93/68/AWG.

W przypadku sprzecznosci zapiséw obowigzuje norma przywotana wczesnie;j.

Zakres sieci LAN obejmuje:

e Dostawe komponentéw infrastruktury pasywnej kategorii 6A ISO (nieekranowanej)
wchodzgcych w sktad systemdéw okablowania strukturalnego klasy EA: kable, panele
krosowe, panele i elementy porzadkujgce, gniazda abonenckie, oraz kable krosowe.

e Dostawe komponentdw infrastruktury pasywnej Swiattowodowej jednomodowej (zgodne;j
z normg ITU-T G.652.D lub G.657.A) wchodzacych w sktad systemdéw okablowania
strukturalnego klasy 0S2: kable swiattowodowe, przetgcznice Swiattowodowe (panele
krosowe), panele i elementy porzadkujgce, gniazda i puszki abonenckie, a takze kable
krosowe (patchcordy) oraz pigtaile swiattowodowe.

e posadowienie w budynku Manggha co najmniej dwdch szaf gtéwnych (pomieszczenie
techniczne),

e w obu budynkach zaktada sie zlokalizowanie niezbednej liczby szaf posredniczacych
(preferowane szafki rack wiszgce od 18 do 24U), umiejscowienie do ustalenia z

Zamawiajgcym.



Wymagania dla szafek RACK 19” (stojgce/wiszgce)

Wysoko$¢ montazowa: od 18U do 24U

Poziom szczelnosci: min 1P21

Konstrukcja — rama skrecana lub spawana

Nosnos¢ statyczna szafy stojgcej 300kg, wiszgcej 60 kg

Gtebokos¢ 600mm lub 800mm (w zaleznosci od proponowanego osprzetu)

Wymagania dla szaf przemystowych RACK 19”

Poziom szczelnosci: min. IP54;

Minimalna grubos¢ blach — 1 mm dla blach stalowych, 2 mm dla blach aluminiowych;
Konstrukcja ramowa;

Antykorozyjne wykonczenie elementéw wewnetrznych;

Min. dwa komplety 19” profili montazowych 42U;

Zamek min. 3-punktowy;

Cokot z mozliwoscig wyprowadzenia kabli z tytu oraz z bokéw;

Mozliwos¢ przetozenia drzwi prawo-lewo;

Mozliwos¢ tgczenia szaf w szereg;

Wymagany kat otwarcia drzwi min. 270°;

Gtebokos¢ zgodna z przyjetymi urzadzeniami, z uwzglednieniem zapasu na wtyki i
okablowanie;

Wszystkie elementy szafy muszg tworzy¢ ciggtos¢ elektryczng;

Szafa musi posiadaé mozliwosc integracji z systemami klimatyzacji.

Wymagania techniczne i parametry transmisyjne kabla U/UTP kat. 6A

Klasa okablowania Ea

Kategoria 6A

Kabel w petni nieekranowany (U/UTP)

Konstrukcja rdzenia: 4 skrecone pary zyt miedzianych, odseparowane od siebie

wewnetrznym separatorem krzyzowym (krzyzakiem) lub specjalnym oplotem izolacyjnym,



Srednica zyty minimum 23 AWG (wsparcie PoE), kabel w petni miedziany (niedopuszczalne
jest stosowanie zyt miedziowanych typu CCA/CCS)

Petna charakterystyka pracy w pasmie minimum do 500 MHz. Dopuszcza sie oferowanie
kabli o rozszerzonej charakterystyce pracy potwierdzonej przez producenta w karcie
katalogowej (do 550, 600 lub 650 MHz)

Zapewnienie petnej obstugi aplikacji 10GBASE-T (Ethernet 10 Gb/s) na maksymalnym
dystansie statego tagcza do 100 metréw.

Klasa reakcji na ogien zgodnie z rozporzadzeniem CPR: B2ca

Parametry transmisyjne kabla muszg by¢ potwierdzone certyfikatem niezaleznego

laboratorium badawczego (np. GHMT, 3P, ETL, DELTA)

Wymagania techniczne dla modutu RJ45 Keystone kat. 6A (U/UTP)

Modut musi w petni spetnia¢ wymagania wydajnosciowe dla toru transmisyjnego kategorii
6A oraz klasy Ea

Modut musi posiadac certyfikat niezaleznego laboratorium badawczego (np. GHMT, 3P,
ETL, DELTA)

Modut w petni nieekranowany (U/UTP), wykonany z tworzywa sztucznego o wysokiej
odpornosci mechanicznej i wtasciwosciach samogasnacych,

Technologia zarabiania bez narzedziowa — montaz kabla na module musi odbywac sie bez

uzycia dedykowanych narzedzi uderzeniowych

Wymagania techniczne i parametry transmisyjne kabla OS2 24)

Klasa 0S2

Wtékno jednomodowe typu G.652 lub G.657.A1/A2

Kabel o konstrukcji uniwersalnej (wewnetrzno-zewnetrznej), catkowicie dielektryczny,
odporny na promieniowanie UV oraz wyposazony w zabezpieczenie przeciwwilgociowe.
Rdzern kabla musi by¢ otoczony elementami wzmacniajgcymi, zapewniajgcymi
podstawowg ochrone przed gryzoniami oraz odpowiednia wytrzymatos¢ na rozcigganie
podczas zaciggania.

Petna charakterystyka pracy w pasmach transmisyjnych dla fal o dtugosci 1310 nm oraz
1550 nm. Maksymalne ttumiennos$¢ jednostkowa nie moze przekraczaé 0,4 dB/km dla fali
1310 nm oraz 0,25 dB/km dla fali 1550 nm.

Zapewnienie petnej obstugi aplikacji 10GBASE-LR / ER (Ethernet 10 Gb/s), 40GBASE-LR4 (40
Gb/s) oraz 100GBASE-LR4 (100 Gb/s)



e Klasa reakcji na ogien zgodnie z rozporzadzeniem CPR: B2ca

Kable swiattowodowe nalezy zakoriczyé w przetacznicach ztgczami LC duplex zgodnymi z:

e Normy transmisyjne: ISO/IEC 11801 oraz PN-EN 50173-1.

e Normy konstrukcyjne: IEC 61754-20 oraz TIA/EIA-604-10 (FOCIS-10)

Nalezy zakoriczyé wszystkie widkna z obu stron kabli.

Stosowaé skrzynki zapasu kabla (min. 20mb) na wejsciu i wyjsciu z budynkéw oraz w

Pomieszczeniu Technicznym.

Wszystkie elementy toru transmisyjnego (kabel, panele krosowe, gniazda RJ45) muszg
pochodzi¢ od jednego producenta i wchodzié¢ w sktad jednego systemu strukturalnego objetego
jednolitg, dtugoterminowg gwarancjg systemowg producenta (minimum 25 lat).

Niedopuszczalne jest stosowanie rozwigzan komponentowych od réznych dostawcéw.

Wymagania techniczne dla gniazd (obudéw) modutu RJ45:

e Materiat: tworzywo sztuczne (ABS, poliweglan) odporne na uderzenia, zarysowania oraz
promieniowanie UV. Tworzywo musi spetniaé wymogi samogasniecia.

e Moduty w obudowie gniazda muszg by¢ zorientowane pod katem (skos$nie, od 30° do 45°
w dof).

e  Obudowy gniazd musza by¢ w petni kompatybilne ze standardem montazowym Keystone i
umozliwia¢ montaz minimum dwdch nieekranowanych modutéw RJ45 kat. 6A bez uzycia
adapterdéw innych producentéw

e Konstrukcja gniazda podtynkowego po montazu modutéw Keystone musi pozostawiaé w
standardowej puszce instalacyjnej (@ 60 mm) przestrzen gwarantujgcg zachowanie
minimalnego promienia giecia dla nieekranowanego kabla kat. 6A

e Kazdy otwor na modut RJ45 w obudowie gniazda musi by¢ wyposazony w automatyczna
przestone przeciwpytowg na sprezynie (otwierajaca sie przy wsuwaniu wtyku i zamykajaca
po jego wyjeciu).

e Obudowa gniazda na ptycie czotowej musi posiadac zintegrowane, przezroczyste okienko

opisowe (z wymienng wktadkg) umozliwiajgce jednoznaczne i trwate oznakowanie.

Kolorystyke elementdw sieci LAN i sieci elektrycznej dobraé i uzgodni¢ z zamawiajgcym na

etapie PW



6.8.1.2. Czes$¢ aktywna

Zaprojektowac i zastosowac przetgczniki dostepowe z zapasem w zakresie:

e  Przepustowosci - 25%

e Mocy elektrycznej (PoE) — 20%

Dostosowa¢ moc pojedynczego portu do najwiekszego planowanego odbiornika.

Dobrac ilos¢ przetacznikéw z 10% zapasem ilosci portdw w stosunku do ilosci zakoriczen w

danym PD.

Przetacznik (switch) PoE, minimum 16 x 100Mbps Eth + 1 x 1Gbps OPTO + 1 x 1Gbps Eth,

rack.

W przypadku zastosowania przetacznikéw 24-portowych sumarycznailo$¢ portéw dla urzadzen koricowych

nie moze by¢ mniejsza niz 216.

Przetacznik agregacyjny pracujacy w na warstwie 3 (Layer 3 — Network) dobrac¢ tak, aby posiadat zapas

przepustowosci min. 25%.

Kazdy z przetacznikéw dostepowych powinien by¢ potaczony bezposrednio z przetgcznikiem agregacyjnym

bezposrednim linkiem 1Gbps OPTO.

Potgczenia 1Gbps i 10 Gbps dopuszczalne pod warunkiem, ze urzagdzenia znajdujg sie w tej samej szafie

W przetaczniku agregacyjnym powinien pozostac¢ zapas co najmniej 2 portéw 1 Gbps OPTO oraz 2 portéw

10Gbps OPTO.

W przypadku przetgcznika agregacyjnego dopuszcza sie zastosowanie stosu przetgcznikow zamiast

pojedynczego pod warunkiem:

e przetagczniki agregacyjne/rdzeniowe beda pracowaty w architekturze stosu sprzetowego (Hardware
Stacking).

e Potgczenie urzadzen w stos nastgpi za pomoca dedykowanych, fabrycznych portéw magistralowych
(Stacking Ports) o przepustowosci minimum 20 Gbps na jedno urzadzenie (zalecane 40 Gbps lub
wiecej)

e Architektura stosu musi by¢ zrealizowana w topologii pierscienia (Ring) w celu zapewnienia petnej
redundancji potgczen magistralowych. W przypadku uszkodzenia jednego z kabli stakujacych lub
awarii pojedynczego przetacznika, pozostate urzadzenia w stosie musza kontynuowac prace bez utraty

pakietéw danych i bez koniecznosci restartu systemu.



6.8.1.3. Zmiany w instalacji elektrycznej, zasilanie

Zmiany w instalacji elektrycznej beda obejmowaty przeprojektowanie i przebudowe catos¢
zasilania dla poszczegdlnych rozproszonych elementéw systemow bezpieczenstwa w tym
istniejgce rozdzielnie w pomieszczeniach nadzoru obu budynkéw.

Nalezy przestrzega¢ wskazanych czaséw podtrzymania w wypadku zaniku zasilania sieciowego.
Kazda z szaf i szafek LAN ma by¢ wyposazona w UPS (UPS-y).

Czas podtrzymania szaf w przypadku zaniku zasilania sieciowego: 4 godziny pracy w warunkach
petnego obcigzenia (uwzglednié prace oswietlaczy).

Szczegoty nalezy uzgodni¢ z Zamawiajgcym i uwzglednié¢ w PW na etapie projektowania.

6.8.2. Modernizacja i doposazenie Pomieszczenia nadzoru
Wytyczne do prac modernizacyjnych pomieszczenia wartowni:
1. Przed rozpoczeciem prac nalezy:
e zdemontowac i przekaza¢ do Zamawiajgcego system nagtosnienia, zabezpieczy¢ do
przedtuzenia kable systemu nagtosnienia,
e przenie$é centrale systemu detekc;ji zalania,
e zabezpieczy¢ systemy, ktére po remoncie nadal maja by¢ nadal eksploatowane,
¢ zdemontowac zbedne elementy sieci zasilajgcej, LAN, okablowanie nieczynnych
systemow.
Malowanie Scian pomieszczenia wartowni;
Wymiana kasetondw sufitowych;

Wymiana podtogi na ptyty winylowe;

A

Wymiana: blatu roboczego z ptyty meblowej w ksztatcie litery L (zaokraglony do 30%) o

wymiarach 410x610cm o szerokosci 60 cm wysokos$¢ 75c¢m, kolor jasno szary;

6. Wymiana:15 szt.: szafki pod blatowe otwierane zamykane na klucz o wymiarach:
30cm(szer.)x52cm(gt.)x75cm(wys.), kolor jasno szary;

7. Wymiana: 4 szt.: szafki pod blatowe szufladowe (4 szuflady) zamykane na klucz o
wymiarach 40cm(szer.)x52cm(gt.)x75cm(wys.) kolor jasno szary;

8. Montaz 2 szt. szafka wiszgca metalowa malowana proszkowo na klucze z 200

zawieszkami, szafka zamykana na zamek mechaniczny o podwyzszonej klasie

bezpieczenistwa, materiat: stalowa malowana proszkowo, kolor szary;



9. 2 szt. fotele przeznaczone do intensywnej eksploatacji w systemie 24 godziny na dobe, 7
dni w tygodniu (365/7/24), dedykowane do stanowisk wartowniczych, monitoringu,
ochrony, dyspozytorni lub centréw nadzoru;

. Nosnos¢ fotela: minimum 150 kg.

o gwarancja producenta minimum 36 miesiecy, obejmujaca uzytkowanie w systemie

wielozmianowym 365/7/24

. Stabilna podstawa piecioramienna wykonana z metalu lub innego materiatu o

poréwnywalnej wytrzymatosci.

J Mechanizm synchroniczny lub réwnowazny, umozliwiajgcy regulacje kata nachylenia

oparcia i siedziska oraz blokade w kilku pozycjach.

. Regulacja wysokosci siedziska za pomocg podnosnika gazowego przystosowanego do

pracy o zwiekszonej intensywnosci.

] Ergonomicznie wyprofilowane oparcie zapewniajace odpowiednie podparcie odcinka

ledzwiowego kregostupa.

J Regulowane podtokietniki (minimum regulacja wysokosci), wykonane z trwatych

materiatéw odpornych na uszkodzenia.

. Siedzisko i oparcie wykonane z materiatéw o wysokiej odpornosci na Scieranie i

rozdarcia, przeznaczonych do uzytkowania wielozmianowego.

] Fotel powinien spetnia¢ wymagania ergonomiczne okreslone w obowigzujgcych

normach dotyczacych wyposazenia stanowisk pracy oraz posiadaé deklaracje zgodnosci lub

rownowazny dokument producenta.

10. Stét kwadratowy o wymiarach min. 75x75cm wysokos$¢ 80cm z ptyty meblowej

11. 2 szt. krzesta tapicerowane

12. 2 szt. Pétka przeznaczona do montazu Sciennego z ptyty meblowej laminowanej, metalu
lub materiatu o réwnowaznej trwatosci i odpornosci na uzytkowanie o wymiarach: 150cm
gtebokosé nie wieksza niz 20 cm (potka waska).

13. 1 potka scienna o wymiarach okoto 60 cm szerokosci oraz 40 cm gtebokosci, wykonana z
trwatych materiatéw zapewniajgcych nosnos¢ minimum 20 kg. Konstrukcja powinna
umozliwiac stabilny i bezpieczny montaz do $ciany wraz z kompletem elementéw
mocujacych.

14. Ptyty Scienne zabezpieczajgce powierzchnie Scian przed uszkodzeniami mechanicznymi
powodowanymi przez uzytkowanie foteli biurowych oraz elementéw wyposazenia

ruchomego o wymiarach



15. Siedzisko tapicerowane z oparciem, o wymiarach nie mniejszych niz 200 cm dtugosci i 60
cm gtebokosci, przeznaczone do intensywnego uzytkowania. Wyposazone w otwierane
siedziska z funkcjg schowka, Konstrukcja stabilna, a tapicerka wykonana z materiatu
odpornego na Scieranie i tatwego w utrzymaniu czystosci.

16. 15 szt. Szafki ubraniowe 2-drzwiowe 2Kx1D (2 kolumny x 1 drzwiczki w kolumnie)

17. - wymiary catkowite: 180x60x49cm (WxSxG) przeznaczone dla kazdego pracownika
osobno, wykonane z trwatej stali, wyposazone w indywidualnie zamykane komory do
bezpiecznego przechowywania odziezy i rzeczy osobistych.

18. 1 szt. Szafa metalowa na dokumenty, dwudrzwiowa o wymiarach 180x80x40cm, 3 potki,
malowana proszkowo w kolorze szarym zamykana na klucz.

19. 1 szt. Szafa metalowa, dwudrzwiowa o wymiarach nie mniejszych niz 180x80x50cm, 3
potki, malowana proszkowo w kolorze szarym zamykana na klucz.

20. Zestaw 6 szt. profesjonalnych radiotelefondw przeno$nych cyfrowo-analogowych
przeznaczonych do ochrony obiektéw, zapewniajgcych niezawodng tacznosé gtosowg w
trybie pracy grupowej. Urzgdzenia o podwyzszonej odpornosci mechanicznej i
srodowiskowej (min. IP i standardy rGwnowazne MIL-STD), przystosowane do pracy
ciagtej, z akumulatorami o zwiekszonej pojemnosci. W zestawie 4 tadowarki biurkowe
sieciowe umozliwiajgce jednoczesne tadowanie urzadzen.

21. Zestaw 2 szt. profesjonalnych latarek recznych o wysokiej mocy $wiatta, przeznaczonych
do pracy wartowniczej i ochrony obiektéw, wykonanych z trwatej obudowy o
podwyzszonej odpornosci (min. IP), przystosowanych do intensywnej eksploatacji. W

zestawie fadowarki oraz akumulatory o duzej pojemnosci zapewniajgce dtugi czas pracy.

6.8.3. Pomieszczenie techniczne
Zadaniem Wykonawcy bedzie wydzielenie fragmentu garazu na potrzeby pomieszczenia
technicznego (PT), w ktorym bedg zlokalizowane szafy teleinformatyczne CCTV oraz centrale i
serwery systemow bezpieczenstwa.
Zamawiajacy wymaga szaf o podwyzszonych parametrach klimatycznych i mechanicznych
(szafy przemystowe) umieszczonych za odpowiednimi przegrodami uniemozliwiajgcymi
dostep i przypadkowe uszkodzenie. Wymagane objecie obszaru nadzorem systeméw
bezpieczenstwa, zapewnienie oswietlenia i dostep do zasilania 230V (gniazda serwisowe).

Nalezy przewidzie¢/rozwazy¢ klimatyzacje szaf lub wydzielonego pomieszczenia



6.9.SYSTEMY | URZADZENIA DODATKOWE
6.9.1. System liczenia os6b

Dla potrzeby zapewnienia bezpieczenstwa (monitoringu ilosci oséb odwiedzajgcych) planuje
sie wprowadzi¢ system zliczania oséb w oparciu o rozbudowe systemy CCTV o stosowng
funkcjonalnos¢ lub dostawe i wdrozenie niezaleznego systemu.
Miejsca zliczania:
a) Wyjscie gtdwne Muzeum Manggha
b) Wejscie zewnetrzne do Galerii z Holu (Manggha)
c) Wejscie do Galerii wewnetrznej (Manggha)
d) Kfadka od stron Bulwaréw wislanych
e) Wejscie gtownie do Galerii Europa — Daleki Wschdd
f) Galeria |l (GE-DW)
g) Galeriall we.1 (GE-DW)
h) Galeria Il we.2 (GE-DW)

Kamera statopozycyjna stereoskopowa z dwoma obiektywami do zliczania oséb wraz z
uchwytem sufitowym lub $ciennym powinna byé przeznaczona do pracy w systemie dozoru
wizyjnego jako specjalizowana sieciowa kamera dual-lens do zliczania oséb, przeznaczona do
montazu nad wejsciami, wyjsciami i przejsciami komunikacyjnymi. Urzadzenie powinno
realizowac precyzyjne liczenie ruchu osobowego w obu kierunkach, filtrowanie obiektéw
wedtug wysokosci oraz raportowanie statystyczne do systemu nadrzednego, przy zachowaniu

funkcji standardowej kamery IP.

Parametr Wymagania minimalne
Budowa dedykowana obudowa dwuobiektywowa
Przetwornik Progressice scan CMOS 1/2,7” lub 1/2.8”
Czutos¢ (oswietlenie) Praca w kolorze dzieri/noc
Kompresja co najmniej H.264 i H.265

zliczanie 0s6b w obu kierunkach ruchu
filtrowania obiektéw wedtug wysokosci

detekcja ruchu,

Analiza i funkcje dedykowane |sabotaz wideo,

utrata potgczenia,

przesytanie statystyk w czasie rzeczywistym oraz

cyklicznie.
Zapis lokalny karta pamieci
Wejscie alarmowe tak

Wyjscie alarmowe tak




Obudowa IP67

Warunki pracy -30 do +60 st. C, wilgotnos¢ do 95% bez kondensacji
Doswietlenie IRdo 5m

Zasilanie PoE

Gwarancja producenta 5 lat lub doubezpieczenie gwarancji do 5 lat

Wymagania w zakresie oprogramowanie do systemu zliczania oséb:

. Konfiguracji kierunku wejscia i wyjscia dla zasobdw w grupie zliczania oséb.

. Ustawiania czasu regularnego czyszczenia wszystkich danych dotyczacych zliczania
0séb.

. Wiaczania funkcji maksymalnej pojemnosci i skonfiguruj maksymalng liczbe oséb,

ktére mogag wejsc.

] Konfiguracji alarmu przekroczenia progu liczby oséb oraz prealarm przekroczenia
progu liczby oséb dla wybranej grupy zliczania oséb.

o Przeprowadzenie monitorowanie w czasie rzeczywistym wybranych grup zliczania
0séb. Wyswietlania ,na zywo” podgladu wielu zliczanych grup.

] Wyswietlania liczby oséb pozostatych w grupie zliczania oséb oraz liczbe oséb, ktére
moga wejsé.

. Recznej korekty poszczegdlnych grup

] Wyswietlania wynikdéw analizy wedtug kamer lub grup zliczania.

. Tworzenia rankingu grup zasobdéw i kamer wedtug liczby oséb wchodzacych i
wychodzgcych.

. Ustawiania kierunku jako ,Wejscie”, ,Wyjscie” lub ,Wejscie i wyjscie” na potrzeby

analizy statystyczne;j.

o Wyswietlania liczby oséb, ktore weszly, osdb, ktdre przeszty obok, oraz wskaznika
odwiedzin.
. Przegladania nastepujgcych typdw raportéw: raport dzienny, raport tygodniowy,

raport miesieczny, raport roczny oraz raport dla niestandardowego przedziatu czasowego.
. Wyswietlania poréwnania statystyk rowniez w niestandardowych okresach,
. Wyswietlania szczytowej liczby oséb wedtug réznych kryteridéw.

. Eksportowania raportu.



6.9.2. System videodomofonowy

Dla poprawy bezpiecznej komunikacji nalezy zastosowac¢ system videodomofonowy w

nastepujgcych lokalizacjach:

a) wijazd do garazu Manggha (wraz z otwieraniem drzwi obok bramy)

b) wjazd do garazu GE-DW strona lewa

¢) wijazd do garazu GE-DW strona lewa

d) brama wjazdowa od ulicy Sandomierskiej

e) stupek przy szlabanie od ulicy Sandomierskiej (wraz z otwieraniem szlabanu)
f)  furtka od ulicy Konopnickiej

g) drzwi A9

Zaktada sie integracje systemu videodomofonowego z systemem CCTV.

Minimalny zakres integracji to wywotanie na ekran biezgcy kamery pokazujacej aktywowany
domofon.

Stacje monitorowe (odbiorcze) po jednej w pomieszczeniach ochrony w obu budynkach.
System ma umozliwia¢ otwieranie przejs¢ skojarzonych z videodomofonami.

Wymagania:
Modut gtéwny stacji bramowej

e kamera min. 2 MP typu Fisheye z oswietlaczem,
e mikrofon i gtosnik,

e 2 przekazniki do sterowania zamkami,

e 2 wejscia alarmowe

e Ramka maskujaca do montazu podtynkowego

Stacja wewnetrzna

e ekranem dotykowym min. 7”7 (1024x600),

e mikrofon, gtosnik

e Co najmniej 8 wejs¢, slot SD lub microSD

e Mozliwosé montazu podtynkowego i natynkowego.

Zasilanie z przetgcznika PoE zgodnie ze standardem IEEE 802.3af. W przypadku odcinkdéw
powyzej 100 m mozliwos¢ trybu Extend.



6.9.3. Szlaban wjazdowy

Dla uporzgdkowania ruchu samochodowego od strony ulicy Sandomierskiej przewiduje sie

umiejscowienie szlabanu wjazdowo- wyjazdowego.

Podstawowe zasady:

a) Pierwszenstwo majg pojazdy wyjezdzajgce (stosowne oznakowanie i sygnalizacja Swietlna
— $wiatto czerwone/zielone)

b) Wijazd na podstawie

e Numeru rejestracyjnego (kamera odczytujaca rejestracje na wysokosci min. 1,5m od
podtoza)

e  Czytnika SKD (karta i/lub kod QR)

e Decyzja ochrony (na wywotanie ze stacji videodomofonowej)

¢) Wyijazd bez ograniczen (kamera i petla indukcyjna)

Dobodr kamer odczytujgcych numery rejestracyjne na etapie PW

Wytyczne:

Obudowa w kolorze szarym

Zasilanie 230V AC

System wytamania ramienia na wypadek staranowania

System wysprzeglenia mechanicznego zabezpieczony kluczem

Dtugos¢ robocza ramienia min 5,0 mb

Ramie wyposazone w pasy LED (kolor czerwony)

Zywotnoséé min. 3min cykli

Czas otwarcia do 6 sek.

sygnalizacja $wietlna — Swiatto czerwone/zielone

Mozliwos¢ podtgczenia petli indukcyjnej

Wykonanie fundamentu i petli indukcyjnej z rozebraniem i odtworzeniem istniejgcej kostki

granitowe;j.

6.9.4. Dodatkowa kamera przy Pawilonie herbacianym

W obszarze dziedzirica Pawilonu herbacianego nalezy zainstalowa¢ kamere zewnetrzna.
Zaprojektowac i doprowadzi¢ stosowne okablowanie. Obowigzujg wszystkie warunki zgodnie

z rozdziatem 6.5.



6.9.5. Firewall

Nalezy dostarczy¢ urzadzenie o wyspecyfikowanych ponizej parametrach.

Architektura urzqdzenia, obudowa, interfejsy

1) Urzadzenie musi stanowié dedykowang platforma sprzetowg — nie dopuszcza sie
rozwigzan typu serwerowego bazujgcego na ogélnodostepnych podzespotach PC
ogolnego przeznaczenia.

2) Urzadzenie musi petnic role sciany ogniowej (firewall) typu statefull inspection i Sciany
ogniowej nowej generacji (NG Firewall).

3) Urzadzenie musi byé wyposazone w 8 portéw miedzianych Gigabit Ethernet oraz
minimum 2 porty 10Gigabit Ethernet definiowane przy pomocy wktadek/twinax.

4) Urzadzenie musi obstugiwaé interfejsy VLAN (802.1Q) na interfejsach fizycznych.

5) Urzadzenie musi by¢ wyposazone w dedykowany port konsoli/port USB co najmniej 3.0
oraz dedykowany port Gigabit Ethernet do zarzgdzania Out-of-Band.

6) Urzadzenie musi by¢ wyposazone w dodatkowy port USB umozliwiajacy podtaczenie
zewnetrznego nosnika danych np. w celu uaktualnienia oprogramowania urzadzenia,

7) Urzadzenie musi mie¢ mozliwos¢ montazu w szafie rack 19” oraz posiadac w zestawie
dotaczone niezbedne elementy montazowe. Jesli urzadzenie nie jest przystosowane do
montazu w szafie rack, nalezy dostarczy¢ dedykowany uchwyt od producenta sprzetu.

8) Wysokos¢ urzadzenia typu rack nie moze przekraczaé rozmiaru 1U.

Parametry wydajnosciowe

9) Urzadzenie musi zapewniac przepustowos¢ nie mniejszg niz 8 Gb/s dla funkcji NGFW
obejmujacych kontrole aplikacji oraz 8 Gb/s dla funkcji NGFW obejmujgcych kontrole
aplikacji i IPS. Parametry musza byé potwierdzone w dokumentacji producenta.

10) Maksymalna liczba sesji (z kontrolg aplikacji) nie moze by¢é mniejsza niz 290 000 z
mozliwoscia zestawiania co najmniej 50 000 nowych pofaczen na sekunde.

11) Urzadzenie musi zapewnia¢ wsparcie dla VPN IPSec na poziomie co najmniej 9 Gb/s.

Funkcjonalnosc¢ urzgdzenia

12) Urzadzenie nie moze posiadac ograniczenia na ilo$¢ jednoczesnie pracujacych
uzytkownikdéw w sieci chronionej.

13) Urzadzenie musi mie¢ mozliwo$¢ uruchomienia w trybie firewalla L3, jak i w trybie
transparentnym.

14) Urzadzenie musi obstugiwac routing statyczny i dynamiczny (RIP, OSPF, BGP).



15) Urzadzenie musi posiadaé mozliwosci konfiguracji regut filtrowania ruchu w oparciu o
tozsamosc¢ uzytkownika, zapewniajac integracje z ustuga katalogowg Microsoft Active
Directory.

16) Urzadzenie musi obstugiwac funkcjonalnos¢ Network Address Translation (NAT oraz PAT).

17) Urzadzenie musi zapewnia¢ mechanizmy redundancji w tym mozliwos$¢ konfiguracji
urzadzen w uktad zapasowy (failover) dziatajgcy w trybie wysokiej dostepnosci (HA)
active/standby.

18) Urzadzenie musi zapewniac¢ funkcjonalnosci NGFW obejmujace identyfikacje i kontrole
aplikacji, IPS, filtrowanie URL, ochrone przed ztosliwym oprogramowaniem oraz
integracje z ustugami reputacyjnymi.

19) System musi umozliwia¢ definiowanie polityk bezpieczenstwa z wykorzystaniem
tozsamosci uzytkownika, informacji o urzadzeniu koncowym, aplikacji, kategorii URL oraz
informacji o zagrozeniach i reputacji.

20) System musi posiadac otwarte API dla wspotpracy z systemami zewnetrznymi w tym co
najmniej z systemami SIEM (Security Information and Event Management).

21) Urzadzenie musi umozliwiaé konfiguracja IPsec IKEv2 oraz SSL VPN Remote Access z
mozliwoscig uwierzytelniania w serwerze RADIUS/LDAP/AD. W ramach potgczenia VPN
System musi umozliwi¢ stworzenie, kilku réznych grup dostepowych do sieci. System musi
posiada¢ mozliwosé definiowania powitalnego banneru dla potaczenia VPN RA oraz
mozliwosci tunelowania catego ruchu jak i rowniez tzw. ,,split tunelingu” (funkcja ta musi
mie¢ mozliwos¢ konfiguracji per grupa VPN RA).

22) Modut wykrywania aplikacji (AVC) musi zapewniac:

a) Mozliwosc¢ identyfikacji i kontroli aplikacji sieciowych z wykorzystaniem
aktualizowanej przez producenta bazy sygnatur aplikacji.

b) mozliwos¢ tworzenie profili uzytkownikéw korzystajgcych ze wskazanych aplikacji z
doktadnoscia co najmniej do systemu operacyjnego, z ktérego korzysta uzytkownik
oraz wykorzystywanych ustug,

c) wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikacji,

d) Mozliwos¢ definiowania wtasnych sygnatur lub regut identyfikacji aplikacji i
wykorzystania ich w politykach bezpieczeristwa.
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Modut IPS (Intrusion Prevention System) musi zapewniac:
a) mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére majg by¢ poddane inspekcji
muszg przechodzi¢ przez modut),

b) mozliwosé pracy w trybie pasywnym (IDS),



c)

d)

e)

8)

h)

Vi.

mozliwos¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:

ztosliwe oprogramowanie,

skanowanie sieci,

ataki na ustuge VolP,

préby przepetnienia bufora,

ataki na aplikacje P2P,

zagrozenia dnia zerowego, itp.
mozliwo$¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo
powstatych, ktdre nie zostaty jeszcze dogtebnie opisane (analiza behawioralna),
wiele sposobéw wykrywania zagrozen w tym:

sygnatury atakdw opartych na exploitach,

reguty oparte na zagrozeniach,

mechanizm wykrywania anomalii w protokotach,

mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego,
mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietéw, ale réwniez szerokiego zakresu protokotéw na wszystkich warstwach
modelu sieciowego wiacznie z mozliwoscig sprawdzania zawartosci pakietu,
mechanizm minimalizujacy liczbe fatszywych alarmoéw, jak i niewykrytych atakéw
(ang. false positives i false negatives),
mozliwos¢ detekcji atakow/zagrozen ztozonych z wielu elementéw i korelacji wielu,
pozornie niepowigzanych zdarzen,
wiele mozliwosci reakcji na zdarzenia w tym takie, jak:

tylko monitorowanie,

blokowanie ruchu zawierajgcego zagrozenia,

zastgpienie zawartosci pakietow,

zapisywanie pakietow,
mozliwos¢ detekcji atakdw i zagrozen opartych na protokole IPv6,
mozliwos¢ pasywnego zbierania informacji o urzgdzeniach sieciowych oraz ich
aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami
bezpieczeristwa, eliminowania fatszywych alarméw oraz tworzenia polityki zgodnosci
- zbierane sg informacje o:

systemach operacyjnych,

serwisach,

otwartych portach, aplikacjach,



24)

25)

iv.

1)

n)

p)

a)

r)

t)

zagrozeniach,
mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostéw witgczajgc w to czas poczatkowy i koricowy, porty,
ustugi oraz ilo$¢ przestanych danych,
mozliwos¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3,
Telnet, itp.,
mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na
niestandardowych portach uzywanych do komunikacji,
mozliwosc¢ obrony przed atakami skonstruowanym tak, aby unikngé wykrycia przez
IPS. W tym celu stosowany najodpowiedniejszy mechanizm defragmentacji i
sktadania strumienia danych w zaleznosci od charakterystyki hosta docelowego,
mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut musza by¢
pobierane z serwera w sposob uniemozliwiajgcy ich modyfikacje przez osoby
postronne,
mozliwos$¢ definiowania wyjatkéw dla sygnatur z okresleniem adreséw IP zrédta,
przeznaczenia lub obu jednoczesnie,
System IPS musi wykorzystywac aktualizowane sygnatury zagrozen dostarczane przez
producenta oraz umozliwia¢ tworzenie wtasnych regut detekcji.
mozliwos¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia
reguf IPS,
Rozwigzanie musi umozliwiaé¢ identyfikacje hostéw potencjalnie skompromitowanych
na podstawie analizy ruchu, zdarzen bezpieczenstwa lub informacji reputacyjnych.
Rozwigzanie powinno wspiera¢ administratora w optymalizacji polityk

bezpieczeristwa poprzez rekomendacje lub mechanizmy automatyzacji.

Modut filtracji URL musi zapewniaé:

a)

b)

kategoryzacje stron — w co najmniej 70 kategoriach,

baze URL o wielkosci nie mniejszej niz 250 min URL,

Urzadzenie musi zapewniaé mozliwos¢ wykrywania i $ledzenia transferu co najmniej

nastepujacych kategorii plikéw w ruchu sieciowym:

a)
b)
c)
d)

e)

pliki systemowe,
pliki graficzne,

pliki PDF,

pliki wykonywalne,

pliki multimedialne,



f)  pliki pakietu Office,
g) pliki skompresowane.

26) Urzadzenie musi posiadaé¢ mozliwos$¢ monitorowania jak i kontrolowania transferu plikow
W co najmniej nastepujgcych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB)
w danym kierunku — upload/download.

27) Rozwigzanie musi zapewnia¢ ochrone przed ztosliwym oprogramowaniem wykorzystujac
co najmniej dwa mechanizmy sposréd: analiza sygnaturowa, analiza reputacyjna, analiza
behawioralna, sandbox lokalny lub chmurowy, analiza statyczna plikdw.

28) Urzadzenie musi zapewnia¢ mozliwosc¢ zapisania na dysk twardy kopii analizowanych
plikdw o nastepujacych charakterystykach:

a) pliki wolne od ztosliwego kodu,

b) pliki zawierajace ztosliwy kod,

c) pliki podejrzane,

d) pliki o whasnej, zdefiniowanej przez uzytkownika kategorii.

29) Podsystem wykrywania oprogramowania ztosliwego musi zawiera¢ narzedzia analizy
historycznej dla plikéw przestanych w przesztosci, a rozpoznanych jako oprogramowanie
ztosliwe (analiza retrospektywna).

Pozostate wymagania

30) Urzadzenie musi by¢ objete co najmniej 36-miesiecznym serwisem swiadczonym
bezposrednio przez producenta w rezimie 8x5xNBD uprawniajgcym do:

a) wymiany sprzetu w przypadku zdiagnozowania awarii urzadzenia,

b) wsparcia telefonicznego i mailowego w zakresie konfiguracji urzadzenia,

c) aktualizacji oprogramowania urzadzenia,

d) dostepu do aktualizacji sygnatur IPS, mechanizméw filtrowania webowego i
aktualizacji filtréw antymalware’owych.

31) W zakres dostawy wchodzg takze licencje dla potaczen VPN zdalnego dostepu:

a) co najmniej 25 szt. licencji pozwalajgcych na autoryzacje komputeréw/telefonow
b) wsparcie na licencje rowniez powinno by¢ swiadczone w okresie co najmniej 36

miesiecy.

System zarzadzania oraz sktadowania logéw dla firewall
1. Wraz z urzgdzeniem zostanie dostarczona dedykowana platforma zarzadzajgca, mogaca

mie¢ forme oprogramowania dla maszyny wirtualnej i spetniajgca nastepujace wymagania:



a) umozliwia agregacje wszystkich zdarzen IDS/IPS oraz centralne monitorowanie i analize
dziatajacg w czasie rzeczywistym

b) jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania
klienckiego

c) zapewnia interfejs, ktéry moze zosta¢ dostosowany do wymagan uzytkownika, w
szczegblnosci administrator posiada mozliwos¢ definiowania widokéw (dashboard), ktére
spetniaja jego indywidualne kryteria

d) ma mozliwos¢ konfigurowania limitu powtdérzen danego zdarzenia w okreslonym czasie
zanim zostanie wygenerowany alarm

e) ma mozliwo$¢ automatycznej konfiguracji pobierania zestawdw sygnatur na najnowsze
zagrozenia i podatnosci. Ma mozliwos¢ informowania o zmianach w pakietach z nowymi
sygnaturami/regutami

f) zapewnia zarzadzanie oparte o role, gdzie kazdy z uzytkownikdw systemu moze miec rézne
widoki interfejsu oraz rézne mozliwosci konfiguracyjne w zaleznosci od roli, do ktérej zostat
przypisany

g) zapewnia funkcjonalnos¢ typu harmonogram zadan umozliwiajaca automatyczne
uruchamianie rutynowych czynnosci administracyjnych takich jak kopie zapasowe,
uaktualnienia, tworzenie raportdow, stosowanie polityk bezpieczefnstwa oraz automatyczne
dostrajanie polityki IPS

h) zapewnia grupowanie urzadzen i polityk w celu utatwienia zarzgdzania konfiguracja

i) ma mozliwo$¢ przechowywania atrybutow hostow definiowanych przez uzytkownika takich
jak jego krytycznos¢ tak, aby utatwié czynnosci monitorowania sieci

j) daje mozliwosé znaczacej redukcji naktadéw operacyjnych oraz przyspieszenie reakcji na
zagrozenia poprzez automatyczng prioretyzacje alarméw w oparciu o korelacje zagrozen ze
skutecznoscig ataku na docelowego hosta

k) ma mozliwos$¢ dynamicznego dostrajania systemu IDS/IPS przy zachowaniu minimalnej
interwencji administratora

[) zapewnia mozliwos¢ automatycznego uaktualniania regut publikowanych przez producenta,
automatyczng dystrybucje i stosowanie regut na urzgdzeniach IPS

m) ma mozliwos$¢ wykonywania i odtwarzania kopi zapasowych zaréwno urzadzen
bezpieczeristwa, jak i platformy zarzgdzajgcej

n) zapewnia funkcjonalnosé pozwalajaca na zarzadzanie cyklem zycia incydentu, od

poczatkowego powiadomienia, poprzez odpowiedzi, az do rozwigzania



0) zapewnia mozliwos¢ wgladu w reguty, ktére wygenerowaty dany incydent oraz
powigzanego z nim pakietu

p) zapewnia mozliwo$¢ synchronizowania czasu pomiedzy wszystkimi komponentami przez
protokét NTP

q) zapewnia mozliwosé logowania wszystkich czynnosci wykonywanych przez administratora
zaréwno lokalnie jak i na zdalnym serwerze

r) zapewnia szerokie mozliwosci generowania raportéw wtgczajac w to raporty
predefiniowane oraz mozliwos¢ kompletnego dostosowania raportéw do wymagan
uzytkownika

s) zapewnia informowanie o zagrozeniach poprzez

a. wystanie e-maila,

b. wystanie trap SNMP,

c. przestanie informacji do serwera Syslog,

d. uruchomienie skryptu uzytkownika

e. wystanie informacji do jednego lub kilku rozwigzan typu SIEM poprzez zaszyfrowane
potfaczenie

t) posiada zaawansowany system przeszukiwania logéw pozwalajacy na przeprowadzanie
analizy

a. aktualnego stanu danego urzadzenia,

b. podgladu historii dostepnych zasobdw,

c. mozliwos¢ eliminacji powtarzajgcych sie alarmow (tzw. Black Listing)

u) ma mozliwos¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w
przypadku jej naruszen w czasie rzeczywistym

v) ma mozliwos$¢ przypisywania nastepujacych parametrow w polityce kontroli dostepu dla
danych interfejséw, podsieci, vlandw i uzytkownikow:

a. dozwolone porty i protokoty

b. dozwolone aplikacje wedtug réznych kategorii

c. dozwolone kategorie stron internetowych (URL filtering)

d. dedykowang polityke wykrywania zagrozen IPS dla kazdej z regut zapory ogniowej

e. sposob traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez analizy,
analiza, blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie interaktywne

w) w ramach funkcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma mozliwosé

interaktywnego blokowania z resetowaniem zapytan. W ramach tej funkcji jest zapewniona



mozliwosc¢ zdefiniowania wtasnej strony internetowej ostrzegajgcej o naruszeniu polityki
kontroli dostepu i zrzuceniu zablokowanej préby potaczenia

X) pozwala na tatwg nawigacje pomiedzy obiektami. Pozwala podejrzeé, w ktérym innym
obiekcie jest on zagniezdzony lub w ktérej polityce jest uzyty

y) posiada narzedzie do monitorowania potgczen, ktére zostaty sklasyfikowane do
odpowiedniej reguty (,,hit count”). Narzedzie pozwala na monitorowanie jak duzo pofaczen
zachodzi dla konkretnych regut w okreslonej jednostce czasu oraz pozwala na szybkie
wyszukanie regut niepotrzebnych, do ktérych przez zadany okres nie trafit zaden ruch.

z) pozwala na wystanie na sensor tylko wybranych elementéw modyfikowane] konfiguracji
aa) okresla przewidywany czas implementacji polityki na sensor przed implementacja

bb) pozwala przed rekonfiguracjg na przeglad implementowanych zmian w poréwnaniu do
aktualnych ustawien urzadzenia zarzadzanego

2. Zamawiajacy dopuszcza dostarczenie systemu zarzadzania i raportowania producenta
oferowanego rozwigzania lub rozwigzania réwnowaznego, pod warunkiem spetnienia
wszystkich wymaganych funkcji zarzadzania, monitorowania, raportowania i sktadowania
logdéw okreslonych w OPZ. Dopuszcza sie realizacje wymaganych funkcji przez jeden lub wiecej

komponentéw programowych producenta.

6.9.6. UPS
Dostawa, podtgczenie i uruchomienie urzgdzenia UPS podtrzymujacego zasilanie czesci
budynku Manggha (obwody TOA1 i TY — do weryfikacji na etapie PW).
Podstawowe parametry i wymagania:
e wykonanie projektu (PW) podtrzymania zasilania dla czeSci muzealnej i
konferencyjnej bez systemdw wentylacji.
e dostawa zasilacza UPS 40kVA/40kW, 3faz
e zestaw akumulatoréw na 12-15min minut autonomicznej pracy przy obcigzeniu
40kW, akumulatory umieszczone na stelazu bateryjnym wyposazonym w roztacznik
bezpiecznikowy;
e zabudowa tablicy bezpiecznikowej/sekcji dla rezerwowanych obwodow.
e wykonanie pomiaréw jakosci energii elektrycznej po montazu.
e wykonanie pomiaréw i prob powykonawczych,

e  Warunki pracy: -5 do +50 st. C



7. UWAGI KONCOWE

Etap realizacji (Wykonawca)

Niniejsza koncepcja nie stanowi Projektu, zagadnienia w niej pominiete nie stanowig
podstawy do ich wykluczenia.

Na etapie przetargu zgtosi¢ i wyjasni¢ z Zamawiajacym wszelkie watpliwosci i
ewentualne optymalizacje.

Na etapie Projektowania (PW) przedstawi¢ rozwigzania wariantowe.

Catos¢ prac nalezy przeprowadzié¢ zgodnie zobowigzujgcymi normami i przepisami, w
tym przepisami p-poz i BHP.

Nalezy uzgodni¢ z Zamawiajgcym Projekt Wykonawczy (PW), harmonogram i kolejnos¢
prac oraz sposob i terminy wpiecia urzadzen do zasilania.

Nalezy uzgodnié integracje z systemem sygnalizacji pozaru (SSP).

Etap eksploatacji (Uzytkownik)

Przeprowadzi¢ weryfikacje elementéw infrastruktury wspoétpracujacej z systemami
bezpieczeristwa i przywréci¢ je do witasciwego stanu technicznego (drzwi, okna,
fragmenty murdw i elewacji, kable zasilajgce i wspdlne trasy kablowe)

Nalezy dopilnowac szkolen pracownikdw z nowopowstatych systemdéw facznie w
weryfikacja stopnia opanowania i biegtosci postugiwania sie.

Zaleca sie codzienng kontrole dziatania systemodw

W przypadku zmian wystroju (re-aranzacji), przestrzeni wystawienniczej nalezy
zweryfikowa¢ prawidtowo$¢ ustawienia i montazu elementéw projektowanych
systemdéw w tym kamer CCTV, czujek ruchu, itp.

Zapewni¢ statg obstuge konserwacyjng i przeglady systemow.

Uzytkowac system zgodnie z zaleceniami producenta ujetymi w instrukcji uzytkowania
i wskazéwkami przekazanymi podczas szkolenia po zainstalowaniu systemu.

Zgtaszad i usuwac wszelkie zauwazone usterki.

Nalezy prowadzié Rejestr Obstugi Systemow.



