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1. [bookmark: _Toc229478305]Zakres zamówienia
Przedmiotem zamówienia są następujące zadania:
· Dostawa i instalacja serwera – 1 szt.
· Dostawa i instalacja macierzy dyskowej NAS – 1 szt.
· Dostawa wraz z wdrożeniem systemu tworzenia i zarządzania kopiami zapasowymi – 1 szt.
· Zakup wraz z instalacją i konfiguracją przełączników sieciowych
3.1. Przełącznik sieciowy – typ 1 – 1 szt.
3.2. Przełącznik sieciowy – typ 2 – 1 szt.
3.3. Przełącznik sieciowy – typ 3 – 2 szt.
3.4. Instalacja i konfiguracja przełączników, wdrożenie segmentacji VLAN
· Punkty dostępowe – 4 szt.
· Urządzenia ochrony brzegu sieci (UTM) -  1 szt.
· Urządzenie typu UPS – 1 szt.



2. [bookmark: _Toc229478306]Dostawa i instalacja serwera – 1 szt.

	Element konfiguracji
	Wymagania minimalne

	Obudowa
	Maksymalnie 2U RACK 19 cali wraz z szynami montażowymi.
Możliwość wyposażenia serwera w ramię kablowe umożliwiające wysunięcie, do celów serwisowych, serwera z szafy bez konieczności odłączania kabli zasilających i sygnałowych (kable LAN SAN)
Serwer wyposażony w zdejmowanym panelem przedni z zamknięciem.
Serwer wyposażony w czujnik otwarcia obudowy współpracującego z BIOS/UEFI. 
Serwer wyposażony w fabryczny moduł TPM 2.0.

	Procesor

	Procesor 16-rdzeniowy x86-64, taktowanie bazowe min. 2,3 GHz, zdolny do obsługi środowiska domenowego Active Directory oraz wirtualizacji dla min. 26 użytkowników.
Płyta główna umożliwiająca instalację procesorów o liczbie rdzeni co najmniej 32 i taktowaniu CPU do min. 4,1 GHz.

	Liczba procesorów
	Min. 1 procesor, płyta główna min. jednoprocesorowa

	Pamięć operacyjna
	Min. 32 GB RAM DDR4 lub DDR5 z obsługą ECC, w modułach o pojemności min. 16 GB każdy.
Płyta główna z minimum 8 slotami na pamięć.
Obsługa zabezpieczeń: ECC.

	Sloty rozszerzeń
	Serwer musi być wyposażony w:
-  1 aktywne gniazdo PCI-Express generacji 5, każde gniazdo x16
- możliwość rozbudowy do 2 slotów PCI-e generacji 5. 
Serwer musi mieć dodatkowo dedykowane dwa sloty OCP:
- na kontroler dyskowy
lub
- na kartę sieciową niezajmującą slotów PCI-Express.

	Dysk twardy

	Zatoki dyskowe gotowe do zainstalowania min. 8 dysków 2,5” typu Hot Swap. Zamawiający dopuszcza serwer obsługujący dyski NVMe albo SAS12G/SATA/SSD; nie jest wymagana jednoczesna obsługa dysków NVMe oraz SAS/SATA w tych samych zatokach dyskowych. 

Zainstalowane:
- 2 x dysk 480GB SATA 6G SSD Mix-Use 2.5” typu hot swap  


	Kontroler
	Serwer wyposażony w kontroler sprzętowy, zapewniający obsługę min. 8 napędów dyskowych NVMe/SAS12G oraz obsługujący poziomy: RAID 0/1/10.
Kontroler umożliwiający pracę z dyskami w trybach RAID i JBOD jednocześnie

	Interfejsy sieciowe
	Karta, minimum 2 porty Ethernet 10GbE SFP+ które nie zajmują gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”, wyposażone w minimum 2 porty 10GbE SFP+ obsługujące wkładki SFP+ SR.

	Karta graficzna
	Zintegrowana karta graficzna

	Porty
	min. 3 porty USB w standardzie min. USB 3.0 (USB 3.2 Gen1), w tym min. 1 port wewnętrzny
1x VGA 

Możliwość rozbudowy/rekonfiguracji o:



	Zasilacz
	Min. 1 zasilacz, opcjonalnie 2 redundantne Hot-plug, każdy o mocy minimum 500 W.

	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug

	Karta/moduł zarządzający
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia minimalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:
· monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski (fizyczne i logiczne)
· wsparcie dla pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP
· dostęp do karty zarządzającej poprzez 
· dedykowany port RJ45 z tyłu serwera lub 
· przez współdzielony port zintegrowanej karty sieciowej serwera  
· dostęp do karty możliwy 
· z poziomu przeglądarki webowej (GUI)
· z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP)
· poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
· wbudowane narzędzia diagnostyczne
· zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
· wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników
· przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)
· obsługa zdalnego serwera logowania (remote syslog)
· wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów CD/DVD i USB i wirtualnych folderów 
· mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i ostatniego startu serwera a także nagrywanie na żądanie
· funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy) 
· monitorowanie zasilania oraz zużycia energii przez serwer w czasie z możliwością graficznej prezentacji
· konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping) 
· zdalna aktualizacja oprogramowania (firmware)
· zarządzanie grupami serwerów, w tym:
· tworzenie i konfiguracja grup serwerów
· sterowanie zasilaniem (wł/wył) 
· ograniczenie poboru mocy dla grupy (power caping)
· aktualizacja oprogramowania (firmware)
· wspólne wirtualne media dla grupy
· możliwość równoczesnej obsługi przez min. 2 administratorów
· wsparcie dla Kerberos oraz możliwość integracji z mechanizmami MFA
· wsparcie dla Microsoft Active Directory
· obsługa TLS i SSH
· wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API
· możliwość autokonfiguracji sieci karty zarządzającej (DNS/DHCP)

	Wsparcie dla systemów operacyjnych i systemów wirtualizacyjnych
	Microsoft Windows Server 2022, 2025
Red Hat Enterprise Linux (RHEL) 9.4, 10.0
SUSE Linux Enterprise Server (SLES) 15 SP5, 16
VMware ESXi 8.x, 9.x
Canonical Ubuntu Server 24.04 LTS

	Wsparcie techniczne
	3-letnia gwarancja producenta w miejscu instalacji.
Zgłoszenia przyjmowane w trybie 24x7. 
Czas reakcji w ciągu następnego dnia roboczego od zgłoszenia w miejscu instalacji. 
W razie awarii dyski twarde pozostają u Zamawiającego.
Wsparcie techniczne realizowane jest przez serwis producenta oferowanego serwera.
Dostęp do aktualizacji firmware, BIOS, sterowników i oprogramowania zarządzającego bez dodatkowych opłat i bez konieczności wykupowania dodatkowych subskrypcji przez okres gwarancji




	System operacyjny

	System operacyjny
	· Microsoft Windows Server Standard 2025 lub równoważny (kryteria równoważności: obsługa wirtualizacji typu hypervisor z możliwością uruchomienia 4 maszyn wirtualnych, wsparcie dla klastrów wysokiej dostępności (failover clustering), obsługa Active Directory lub równoważnej usługi katalogowej, wsparcie dla protokołów sieciowych: TCP/IP, DNS, DHCP, iSCSI,  możliwość zarządzania zdalnego poprzez interfejs webowy lub dedykowaną konsolę, wsparcie techniczne producenta przez minimum 10 lat od daty wydania) .
· System operacyjny powinien obsługiwać liczbę rdzeni procesora odpowiadającą specyfikacji oferowanego serwera – tzn. musi być dostarczony w wersji z odpowiednią licencją na wszystkie fizyczne rdzenie procesorów zainstalowanych w serwerze.
· System operacyjny powinien obsługiwać 4 maszyny wirtualne.
· Jeśli licencjonowanie producenta oferowanego rozwiązania tego wymaga, to należy dostarczyć 26 licencji dostępowych typu CAL dla urządzeń peryferyjnych.





	Instalacja i wdrożenie

	Instalacja i wdrożenie
	W ramach wdrożenia Wykonawca zobowiązany jest do:
· dostawy urządzenie do wskazanej lokalizacji,
· montażu i przeprowadzenia podstawowej konfiguracji urządzenia,
· ustawienie podstawowych parametrów pracy urządzenia, aktualizację firmware, podłączenie do sieci energetycznej i logicznej, itp.
· opracowania dokumentacji powykonawczego wdrożonego rozwiązania.
· Oferent w zakresie przedmiotu zamówienia musi uwzględnić czas pracy inżyniera, na potrzeby uruchomienia urządzenia w siedzibie Zamawiającego. 
· Prace instalacyjne i wdrożeniowe muszą być zrealizowane w siedzibie Zamawiającego. Nie dopuszcza się pracy zdalnej.
· Z uwagi na typ pracy urzędu, wykonywane prace nie mogą powodować problemów w dostępności do systemu komputerowego Zamawiającego. 
· w zakresie wdrożonego rozwiązania w wymiarze łącznie minimum 8 godzin dla całości przedmiotu zamówienia, w siedzibie Zamawiającego.
· Zamawiający zaleca, aby Wykonawca stosował zasady bezpieczeństwa informacji adekwatne do przedmiotu zamówienia.
Na potwierdzenie spełnienia warunku Wykonawca złoży oświadczenie o stosowaniu zasad bezpieczeństwa informacji w zakresie odpowiadającym przedmiotowi zamówienia.

	Wdrożenie domeny AD
	· Instalacja oraz uruchomienie systemu operacyjnego na serwerze wraz z uruchomieniem roli domenowej.
· Utworzenie domeny.
· Utworzenie schematu organizacyjnego.
· Utworzenie kont użytkowników.
· Utworzenie folderów udostępnionych.
· Dołączenie do AD użytkowników (26 szt.) oraz stacje robocze (26 szt.) i serwery.
· Nadanie uprawnień do folderów po wcześniejszym uzgodnieniu macierzy uprawnień.
· Opracowanie oraz konfiguracja polityki zabezpieczeń.
· Konfiguracja kopii bezpieczeństwa.
· Instalacja drukarek – dostosowanie obecnie użytkowanych drukarek do potrzeb współpracy ze środowiskiem domenowym.
· Podłączenie komputerów do utworzonej domeny – proces wykonywany etapowo (podłączenie nowych urządzeń oraz zmiana konfiguracji obecnie użytkowanych celem dołączenia do domeny). 
· Dokumentowanie wykonanych prac.
· Prace instalacyjne i wdrożeniowe muszą być zrealizowane w siedzibie Zamawiającego. Nie dopuszcza się pracy zdalnej.
· (w ramach łącznego wymiaru instruktażu, o którym mowa w części dotyczącej instalacji i wdrożenia serwera) w siedzibie Zamawiającego.
· Instruktaż stanowiskowy pracowników Zamawiającego w siedzibie Zamawiającego (zasady funkcjonowania AD, zasady współdzielenia zasobów).



3. [bookmark: _Toc229478307]Dostawa i instalacja macierzy dyskowej NAS – 1 szt.			

	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	Typ
	Sieciowy serwer plików NAS.

	Obudowa
	Wyposażona w komplet szyn umożliwiających instalację w szafie RACK, wysokość obudowy maksymalnie 2U.

	Procesor
	Procesor 64-bitowy, minimum 4-rdzeniowy, taktowanie min. 1,7 GHz, architektura ARM lub x86”

	Pamięć RAM
	Min. 4 GB UDIMM DDR4.

	Pamięć flash
	512 MB

	Kompatybilność dysków
	Kompatybilność dysków 3,5-calowe wnęki: 3,5-calowe dyski twarde SATA 2,5-calowe dyski twarde SATA 2,5-calowe dyski SSD SATA. Zainstalowane dyski muszą znajdować się na liście kompatybilnych urządzeń publikowanej przez producenta serwera NAS.

	Interfejsy sieciowe
	Min.2 x 2,5 Gigabit Ethernet (2,5G/1G/100M/10M), Port 10 Gigabit sieci Ethernet.

	Złącza dodatkowe
	Min. 2 porty USB 3.2 Gen 1, min. 1 gniazdo PCIe Gen 2.

	Szyfrowanie
	Sprzętowe wsparcie szyfrowania AES.

	Tryby RAID
	RAID 0, 1, 5, 6 ,10, + hotspare.

	Zasilanie
	Zasilacz o mocy 250 W PSU, 100–240 V.

	Certyfikaty
	Producent serwera NAS musi posiadać certyfikat jakości według normy ISO 9001 na produkcję oferowanego asortymentu lub równoważny certyfikat jakości oraz certyfikat według normy ISO 14001 Systemu Zarządzania Środowiskowego lub równoważną normę zarządzania środowiskowego.





	Gwarancja
	Minimum 3 lat gwarancji.
Firma serwisująca musi posiadać certyfikat jakości według normy ISO 9001 na świadczenie usług serwisowych lub równoważny certyfikat jakości oraz posiadać autoryzację producenta oferowanego asortymentu.

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim, w formie elektronicznej.

	Wraz z sieciowym serwerem plików NAS należy dostarczyć 8 szt. kompatybilnych dysków spełniających poniższe parametry techniczne:

	Pojemność
	Minimum 8 TB

	Format
	3.5’

	Interfejs
	SATA 6Gb/s

	Prędkość obrotowa
	Minimum 7200 rpm

	Pamięć podręczna cache
	Minimum 256 MB

	Prędkość odczytu
	Maksymalna 210 MB/s

	Niezawodność MTBF
	1 000 000 godz.

	Dodatkowo
	Technologia zapisu CMR
Zwiększona odporność na drgania
Zgodność z systemami NAS

	Gwarancja
	Minimum 36 miesięcy

	Instalacja i wdrożenie

	Zakres prac
	W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany jest do:
· dostawy urządzeń do siedziby Zamawiającego,
· montażu urządzeń w szafie RACK,
· podłączenia do sieci energetycznej oraz logicznej,
· aktualizacji firmware do najnowszej stabilnej wersji dostępnej na dzień instalacji,
· konfiguracji podstawowych parametrów pracy urządzeń,
· konfiguracji macierzy dyskowej oraz przestrzeni współdzielonej,
· konfiguracji kopii zapasowych środowiska zgodnie z uzgodnionymi z Zamawiającym założeniami,
· opracowania dokumentacji powykonawczej obejmującej konfigurację systemu.


	Warunki realizacji prac

	1. Prace instalacyjne i wdrożeniowe będą realizowane w siedzibie Zamawiającego.
2. Nie dopuszcza się pracy zdalnej.
3. Prace powodujące przerwy w dostępności systemów mogą być wykonywane wyłącznie w uzgodnionym z Zamawiającym oknie serwisowym.
4. Wykonawca zobowiązany jest uwzględnić w cenie oferty koszt pracy inżyniera niezbędny do pełnej realizacji wdrożenia.




											
4. [bookmark: _Toc229478308]Dostawa wraz z wdrożeniem systemu tworzenia i zarządzania kopiami zapasowymi – 1 szt.

	Komponent
	Wymagania minimalne parametry techniczne

	Wymagania ogólne
	· Możliwość backupu co najmniej 1 serwera, środowiska wirtualizacji oraz 26 stacji roboczych.
· Oprogramowanie działające w architekturze klient-serwer w oparciu o protokół TCP/IP, z centralnym modułem sterowania wykonywaniem kopii zapasowych z dysków komputerów klienckich
· Program serwerowy kompatybilny z systemami: Microsoft Windows 7 i nowsze, Windows 11; Microsoft Windows Server 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X oraz sieciowe serwery plików NAS oparte na systemach Linux/BSD
· Program kliencki kompatybilny z systemami: Microsoft Windows 7 i nowsze, Windows 11; Microsoft Windows Server 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X
· Możliwość archiwizacji pełnej, przyrostowej/różnicowej i delta (różnica na poziomie fragmentów plików)
· Możliwość archiwizacji otwartych i zablokowanych plików bez korzystania z usługi Volume Shadow Copy Service (VSS)
· Automatyczny backup przy wyłączaniu komputera
· Możliwość wybrania do archiwizacji lub wykluczenia z archiwizacji określonych woluminów, katalogów, plików za pomocą symboli wieloznacznych * i ?
· Backup całego systemu operacyjnego i zainstalowanych programów (tylko Windows)
· Backup baz danych i plików poczty w trybie online i offline
· Kopie rotacyjne (wersjonowanie)
· Zapis archiwów w otwartym formacie (ZIP 64-bit)
· Backup i odzyskiwanie maszyn wirtualnych obsługiwanych przez zainstalowany hypervisor lub równoważny
· Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez konieczności ponownej instalacji (bare metal restore)
· Bezpośrednie odzyskiwanie plików do lokalizacji oryginalnej
· Odzyskiwanie z kopii różnicowych i delta tak jak z kopii pełnych
· Szyfrowanie archiwów i transferu zapewniających bezpieczeństwo sieci i informacji wymaganych przez RODO
· Kompresja po stronie stacji roboczej
· Replikacja archiwów na dodatkowy dysk twardy, NAS, serwer FTP,
· Centralne sterowanie całym Systemem z jednego miejsca
· Transparentna archiwizacja wykonywana w tle, która nie jest odczuwalna przez pracowników
· Możliwość równoległej archiwizacji wszystkich komputerów podłączonych do sieci LAN/WAN
· Wysyłanie Alertów administracyjnych na e-mail
· Możliwość uruchamiania zewnętrznych programów, skryptów i plików wsadowych na serwerze backupu i na komputerach zdalnych
· Raporty podsumowujące przebieg archiwizacji, zawierające informacje na temat zaległych zadań archiwizacji oraz statystyki
· Automatyczna aktualizacja oprogramowania na komputerach zdalnych
· Bezterminowa licencja 
· licencja nie może być ograniczona czasowo
· Interfejs, instrukcja i pomoc techniczna w języku polskim
· Możliwość replikacji archiwów na dodatkowy dysk twardy, NAS lub serwer FTP
· Licencja wieczysta

	Instalacja i wdrożenie
	1. Kompleksowa instalacja oprogramowania serwerowego i klienckiego, konfiguracja harmonogramów backupu, polityk bezpieczeństwa oraz testowe przywrócenie danych w celu weryfikacji działania systemu
1. Instruktaż dla administratora IT z obsługi systemu, monitorowania, raportowania i konfiguracji w wymiarze 4 godzin w siedzibie Zamawiającego.
1. Oferent w zakresie przedmiotu zamówienia musi uwzględnić czas pracy inżyniera, na potrzeby uruchomienia urządzenia w siedzibie Zamawiającego. 
1. Prace instalacyjne i wdrożeniowe muszą być zrealizowane w siedzibie Zamawiającego. Nie dopuszcza się pracy zdalnej.

Z uwagi na typ pracy urzędu, wykonywane prace nie mogą powodować problemów w dostępności do systemu komputerowego Zamawiającego.



5. [bookmark: _Toc229478309]Zakup wraz z instalacją i konfiguracją przełączników sieciowych
5.1. [bookmark: _Toc229478310]Przełącznik sieciowy – typ 1 – 1 szt.
	Komponent
	Wymagania minimalne parametry techniczne

	Parametry fizyczne
	· wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U,
· zasilanie AC 230V,
· budżet mocy dla portów PoE min.: 185 W,
· maksymalny pobór mocy bez budżetu dla PoE: 55 W,
· minimalny zakres temperatury pracy: 0-40ᵒC. 

	Interfejsy sieciowe
	Wymaganym jest, aby przełącznik dysponował niezależnymi interfejsami sieciowymi (nie dopuszcza się portów typu combo) w ilości: 
· 24 porty GE RJ-45
W tym porty PoE w ilości co najmniej: 12, zgodne ze standardem: 802.3af oraz 802.3at. 
· 4 porty 10 GE SFP+.

	Zarządzanie
	· wbudowany 1 port konsoli szeregowej do pełnego zarządzania,
· zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS),
· wsparcie dla SNMP w wersjach 1-3,
· funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami,
· funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI,
· konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline,
· funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP),
· funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+,
· funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji,
automatycznie wykonywane rewizje konfiguracji. 

	Parametry wydajnościowe
	· 
· system musi zapewniać routing statyczny. 

	Wymagane funkcje
	· funkcja automatycznej negocjacji prędkości i duplexu dla połączeń,
· obsługa Jumbo Frames,
· obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree),
· agregacja portów zgodna ze standardem 802.3ad,
· obsługa tagowania w standardzie 802.1Q (pula 4096 VLAN ID) z możliwością jednoczesnej (aktywnej) obsługi min. 250 sieci VLAN,
· obsługa routingu statycznego,
· port-mirroring,
· uwierzytelnianie 802.1x na poziomie portu,
· uwierzytelnianie 802.1x w oparciu o adres MAC,
· w ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN),
· w ramach 802.1x wsparcie dla urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia,
· w ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN,

	
Dodatkowe funkcje urządzenia przy integracji z systemem centralnego zarządzania/ NAC 
	Przełączniki muszą obsługiwać zarządzanie przez dedykowany kontroler przełączników lub system centralnego zarządzania, pozwalający na automatyczne wykrywanie i centralne konfigurowanie urządzeń. Zakres zarządzania musi zawierać co najmniej:
· centralne zarządzanie konfiguracją urządzenia,
· aktualizacja oprogramowania realizowana z systemu centralnego zarządzania,
· centralne zarządzanie sieciami VLAN,
· blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u,
· rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp.,
· przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej,
· integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego,
· automatyczna detekcja i rekomendacje konfiguracji,
· przesyłanie logów na zewnętrzny serwer syslog,
· funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników,
· obsługa białych i czarnych list adresów MAC,
· wykrywanie aplikacji komunikujących się w sieci,
· musi być możliwe redundantne połączenie z elementami zarządzającymi,

W ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.

	Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa
	· 
· system musi zapewniać routing statyczny

	Gwarancja oraz wsparcie
	System musi być objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 

	Inne
	W przypadku gdy oferowana technologia stanowi produkt podwójnego zastosowania w rozumieniu obowiązujących przepisów prawa, Dostawca zobowiązany jest do przedłożenia dokumentu pochodzącego od importera tej technologii, potwierdzającego, że przy jej wprowadzeniu na terytorium Rzeczypospolitej Polskiej zostały dochowane wymogi właściwych przepisów prawa, w szczególności:
· ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (t.j. Dz.U. z późn. zm.),
· przepisów dotyczących wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
Dokument powinien jednoznacznie potwierdzać legalność wprowadzenia technologii do obrotu na terytorium RP.

Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań. Zamawiający nie żąda złożenia dokumentu potwierdzającego tę okoliczność wraz z ofertą.



5.2. [bookmark: _Toc229478311]Przełącznik sieciowy – typ 2 – 1 szt.
	Komponent
	Wymagania minimalne parametry techniczne

	Parametry fizyczne
	· wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U,
· zasilanie AC 230V,
· budżet mocy dla portów PoE min.: 65 W,
· maksymalny pobór mocy bez budżetu dla PoE: 60 W,
· minimalny zakres temperatury pracy: 0-40ᵒC. 

	Interfejsy sieciowe
	· Wymaganym jest aby przełącznik dysponował niezależnymi interfejsami sieciowymi (nie dopuszcza się portów typu combo) w ilości: 
· 8 porty GE RJ-45
W tym porty PoE w ilości co najmniej: 8, zgodne ze standardem: 802.3af oraz 802.3at. 
· 2 porty GE, SFP.

	Zarządzanie
	· wbudowany 1 port konsoli szeregowej do pełnego zarządzania albo pełne zarządzanie urządzeniem w wymaganym zakresie z poziomu wiersza poleceń (w tym poprzez SSH), graficznego interfejsu przeglądarki (HTTPS) oraz centralnego systemu zarządzania,
· zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS),
· wsparcie dla SNMP w wersjach 1-3,
· funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami,
· funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI,
· konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline,
· funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP),
· funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+,
· funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji,
· automatycznie wykonywane rewizje konfiguracji. 

	Parametry wydajnościowe
	· przepustowość urządzenia 
· min. 20 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 30 Mpps,
· tablica adresów MAC o pojemności co najmniej 8 k wpisów,
· opóźnienie wprowadzane przez przełącznik 
· poniżej 5 mikrosekund. 

	Wymagane funkcje
	· funkcja automatycznej negocjacji prędkości i duplexu dla połączeń,
· obsługa Jumbo Frames,
· obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree),
· agregacja portów zgodna ze standardem 802.3ad,
· obsługa tagowania w standardzie 802.1Q (pula 4096 VLAN ID) z możliwością jednoczesnej (aktywnej) obsługi min. 250 sieci VLAN,
· obsługa routingu statycznego,
· port-mirroring,
· uwierzytelnianie 802.1x na poziomie portu,
· uwierzytelnianie 802.1x w oparciu o adres MAC,
· w ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN),
· w ramach 802.1x wsparcie dla urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia,
· w ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN. 

	
Dodatkowe funkcje urządzenia przy integracji z systemem centralnego zarządzania/ NAC 
	· Przełączniki muszą obsługiwać zarządzanie przez dedykowany kontroler przełączników lub system centralnego zarządzania, pozwalający na automatyczne wykrywanie i centralne konfigurowanie urządzeń. Zakres zarządzania musi zawierać co najmniej: 
· centralne zarządzanie konfiguracją urządzenia,
· aktualizacja oprogramowania realizowana z systemu centralnego zarządzania,
· centralne zarządzanie sieciami VLAN,
· blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u,
· rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp.,
· przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej,
· integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego,
· automatyczna detekcja i rekomendacje konfiguracji,
· przesyłanie logów na zewnętrzny serwer syslog,
· funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników,
· obsługa białych i czarnych list adresów MAC,
· wykrywanie aplikacji komunikujących się w sieci,
· musi być możliwe redundantne połączenie z elementami zarządzającymi,
· w ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.

	Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa
	· 
· system musi zapewniać routing statyczny.

	Gwarancja oraz wsparcie
	· System musi być objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 

	Inne
	W przypadku gdy oferowana technologia stanowi produkt podwójnego zastosowania w rozumieniu obowiązujących przepisów prawa, Dostawca zobowiązany jest do przedłożenia dokumentu pochodzącego od importera tej technologii, potwierdzającego, że przy jej wprowadzeniu na terytorium Rzeczypospolitej Polskiej zostały dochowane wymogi właściwych przepisów prawa, w szczególności:
· ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (t.j. Dz.U. z późn. zm.),
· przepisów dotyczących wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
Dokument powinien jednoznacznie potwierdzać legalność wprowadzenia technologii do obrotu na terytorium RP.

Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań. Zamawiający nie żąda złożenia dokumentu potwierdzającego tę okoliczność wraz z ofertą.



5.3. [bookmark: _Toc229478312]Przełącznik sieciowy – typ 3 – 2 szt.
	Komponent
	Wymagania minimalne parametry techniczne

	Parametry fizyczne
	· Wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U.
· Zasilanie AC 230V.
· Maksymalny pobór mocy: 20 W. Dopuszcza się montaż w szafie rack 19” z zastosowaniem dedykowanego zestawu montażowego objętego dostawą.
· Minimalny zakres temperatury pracy: 0-40ᵒC.

	Interfejsy sieciowe
	· Wymaganym jest aby przełącznik dysponował niezależnymi interfejsami sieciowymi (nie dopuszcza się portów typu combo) w ilości:
· 8 portów GE RJ-45
· 2 porty GE, SFP

	Zarządzanie
	· Wbudowany minimum 1 port konsoli szeregowej do pełnego zarządzania albo pełne zarządzanie urządzeniem w wymaganym zakresie z poziomu wiersza poleceń (w tym poprzez SSH), graficznego interfejsu przeglądarki (HTTPS) oraz centralnego systemu zarządzania.
· Zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS).
· Wsparcie dla SNMP w wersjach 1-3
· Funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami.
· Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI.
· Konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline.
· Funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP).
· Funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+.
· Funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji.
· Automatycznie wykonywane rewizje konfiguracji.

	Parametry wydajnościowe
	· Przepustowość urządzenia min. 20 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 30 Mpps.
· Tablica adresów MAC o pojemności co najmniej 8 k wpisów.
· Opóźnienie wprowadzane przez przełącznik poniżej 5 mikrosekund.

	Wymagane funkcje
	· Funkcja automatycznej negocjacji prędkości i duplexu dla połączeń.
· Obsługa Jumbo Frames.
· Obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
· Agregacja portów zgodna ze standardem 802.3ad.
· Obsługa tagowania w standardzie 802.1Q (pula 4096 VLAN ID) z możliwością jednoczesnej (aktywnej) obsługi min. 250 sieci VLAN.
· Obsługa routingu statycznego.
· Port-mirroring.
· Uwierzytelnianie 802.1x na poziomie portu.
· Uwierzytelnianie 802.1x w oparciu o adres MAC.
· W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN).
· W ramach 802.1x wsparcie dla urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia.
· W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

	Dodatkowe funkcje urządzenia przy integracji 
z systemem centralnego zarządzania / NAC
	· Przełączniki muszą obsługiwać zarządzanie przez dedykowany kontroler przełączników lub system centralnego zarządzania, pozwalający na automatyczne wykrywanie i centralne konfigurowanie urządzeń. Zakres zarządzania musi zawierać co najmniej: 
· centralne zarządzanie konfiguracją urządzenia,
· aktualizacja oprogramowania realizowana z systemu centralnego zarządzania,
· centralne zarządzanie sieciami VLAN,
· blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u,
· rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp.
· przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej,
· integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego,
· automatyczna detekcja i rekomendacje konfiguracji,
· przesyłanie logów na zewnętrzny serwer syslog,
· funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników,
· obsługa białych i czarnych list adresów MAC,
· wykrywanie aplikacji komunikujących się w sieci.
· Musi być możliwe redundantne połączenie z elementami zarządzającymi.

	Funkcje urządzenia przy integracji
 z systemem centralnego zarządzania lub bezpieczeństwa
	· 
· System musi zapewniać routing statyczny.

	Gwarancja 
oraz wsparcie
	· System musi być objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. 

	Dodatkowe wymagania
	W przypadku gdy oferowana technologia stanowi produkt podwójnego zastosowania w rozumieniu obowiązujących przepisów prawa, Dostawca zobowiązany jest do przedłożenia dokumentu pochodzącego od importera tej technologii, potwierdzającego, że przy jej wprowadzeniu na terytorium Rzeczypospolitej Polskiej zostały dochowane wymogi właściwych przepisów prawa, w szczególności:
· ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (t.j. Dz.U. z późn. zm.),
· przepisów dotyczących wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
Dokument powinien jednoznacznie potwierdzać legalność wprowadzenia technologii do obrotu na terytorium RP.

Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań. Zamawiający nie żąda złożenia dokumentu potwierdzającego tę okoliczność wraz z ofertą.


5.4. Instalacja i konfiguracja przełączników, wdrożenie segmentacji VLAN 
	Instalacja i wdrożenie

	W ramach wdrożenia Wykonawca zobowiązany jest do:
· Dostawy urządzeń do wskazanej lokalizacji,
· Wykonawca opracuje projekt logicznej segmentacji VLAN w zakresie objętym niniejszym zamówieniem, w oparciu o przekazane przez Zamawiającego informacje,
· Montażu i przeprowadzenia podstawowej konfiguracji urządzeń:
· ustawienie podstawowych parametrów pracy urządzeń, aktualizację firmware, podłączenie do sieci energetycznej i logicznej, itp.
· Konfiguracji połączeń pomiędzy przełącznikami sieci LAN
· Konfiguracji sieci wirtualnych VLAN – taka liczba sieci wirtualnych, aby odseparować różne typy ruchu, ale nie mniej niż:
· VLAN Pracowniczy – 3 szt.
· VLAN Serwer
· VLAN Drukarki  
· VLAN Klienta / Gościa
· VLAN telefonów VoIP
· VLAN monitoringu wizyjnego
· Sprawdzenia poprawności działania urządzeń po konfiguracji.
· Weryfikacji komunikacji między VLAN-ami zgodnie z założeniami bezpieczeństwa.
· Sporządzenia dokumentacji powykonawczej zawierającej konfigurację urządzeń, schemat sieci i przyjęte polityki bezpieczeństwa i przekazania dokumentacji Zamawiającemu.

Oferent w zakresie przedmiotu zamówienia musi uwzględnić czas pracy inżyniera, na potrzeby uruchomienia urządzenia w siedzibie zamawiającego. 

Z uwagi na typ pracy urzędu, wykonywane prace nie mogą powodować problemów w dostępności do systemu komputerowego Zamawiającego. 

Po zakończeniu prac, Wykonawca dokona instruktażu stanowiskowego dla Administratora IT obejmującego zapoznanie z wdrożoną konfiguracją. Instruktaż odbędzie się w siedzibie Zamawiającego i obejmie nie mniej niż 4 godziny.  




6. [bookmark: _Toc229478314]Punkty dostępowe – 4 szt.								
	Komponent
	Wymagania minimalne parametry techniczne

	Parametry fizyczne
	· Obudowa urządzenia musi umożliwiać montaż na suficie lub ścianie wewnątrz budynku i zapewniać prawidłową pracę urządzenia w następujących warunkach klimatycznych:
· temperatura 0–50°C,
· wilgotność 5–90%.
· Urządzenie musi być dostarczone z elementami mocującymi. Obudowa musi być fabrycznie przystosowana do zastosowania linki zabezpieczającej przed kradzieżą.

	Funkcjonalności
	· Urządzenie musi być wyposażone w minimum dwa niezależne moduły radiowe pracujące w podanych poniżej pasmach i obsługiwać następujące standardy:
· 2.4 GHz 802.11b/g/n,
· 5 GHz 802.11a/n/ac/ax,
· Urządzenie musi pozwalać na jednoczesne rozgłaszanie co najmniej 8 SSID.
· Urządzenie musi być wyposażone w moduł BLE.
· Urządzenie musi być wyposażone w dwa interfejsy Ethernet: 10/100/1000 Base-TX oraz 100/1000/2500 Base-TX,
· Urządzenie powinno być zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnętrzny zasilacz.
· Punkt dostępowy musi umożliwiać następujące tryby przesyłania danych:
· Tunnel,
· Bridge,
· Mesh.
· Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per użytkownik/aplikacja.
· Wsparcie dla poniższych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPv0/EAP-MSCHAPv2, PEAPv1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).
· Interfejs radiowy urządzenia powinien wspierać następujące funkcje:
· MIMO – 2x2,
· Maksymalna przepustowość dla poszczególnych modułów radiowych:
· 574 Mbps;
· 1201 Mbps;
· 2401 Mbps;
· Wymagana moc nadawania:
· min. 23 dBm dla pasma 2.4GHz z możliwością zmiany co 1dBm;
· min. 22 dBm dla pasma 5GHz z możliwością zmiany co 1dBm;
· 
· wsparcie dla 802.11n 20/40Mhz HT,
· wsparcie dla kanałów 80 i 160MHz,
· anteny – wbudowane dla nadajników standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz, 
· nieużywany moduł radiowy może zostać wyłączony programowo w celu obniżenia poboru mocy,
· Maksymalna deklarowana liczba klientów na każdy moduł radiowy – 512;
· Funkcje dodatkowe:
· OFDMA UL i DL
· Spatial Reuse (BSS Coloring)
· UL-MU-MIMO
· DL-MU-MIMO
· Enhanced Target Wake Time (TWT)
· wbudowany analizator widma
· wbudowane mechanizmy WIPS/WIDS	

	Gwarancja 
oraz wsparcie
	· Urządzenie musi być objęte serwisem gwarancyjnym producenta przez okres minimum 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości.


	

7. [bookmark: _Toc229478315]Urządzenia ochrony brzegu sieci (UTM) – 1 szt.

	Komponent
	Wymagania minimalne parametry techniczne

	Wymagania ogólne
	1. system bezpieczeństwa ma realizować wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym,
1. system realizujący funkcję Firewall ma zapewniać pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN,
1. system ma umożliwiać segmentację sieci na poziomie stref bezpieczeństwa, polityk oraz sieci VLAN. Nie jest wymagana obsługa wirtualnych instancji pełnego systemu (typu VDOM). System ma umożliwiać przypisywanie administratorom uprawnień do zarządzania określonymi częściami systemu,
1. system wspiera protokoły IPv4 oraz IPv6 w zakresie: 
· Firewall,
· ochrony w warstwie aplikacji,
· protokołów routingu dynamicznego. 

	
Redundancja, monitoring i wykrywanie awarii
	· system powinien umożliwiać rozbudowę do pracy w klastrze Active-Active lub Active-Passive w przypadku dokupienia drugiego urządzenia,
· monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych,
· monitoring stanu realizowanych połączeń VPN,
· system umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych. 

	
Interfejsy, Dysk, Zasilanie
	· system realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 5 portami Gigabit Ethernet RJ-45,
· system Firewall ma posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB,
· system Firewall ma pozwalać na skonfigurowanie co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q,
· system ma być wyposażony w zasilanie AC. 

	Parametry wydajnościowe
	·  w zakresie Firewall’a obsługa nie mniej niż 200 tys. jednoczesnych połączeń oraz 32 tys. nowych połączeń na sekundę,
· przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B,
· przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 950 Mbps,
· wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 4 Gbps,
· wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix 
· minimum 1 Gbps,
· wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus 
· minimum 500 Mbps,
· wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 300 Mbps. 

	Funkcje Systemu Bezpieczeństwa
	W ramach systemu ochrony mają być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych: 
· kontrola dostępu 
· zapora ogniowa klasy Stateful Inspection,
· kontrola Aplikacji,
· poufność transmisji danych 
· połączenia szyfrowane IPSec VPN oraz SSL VPN,
· ochrona przed malware,
· ochrona przed atakami 
· Intrusion Prevention System,
· kontrola stron WWW,
· kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3,
· zarządzanie pasmem (QoS, Traffic shaping),
· mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),
· dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site,
· inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3,
· funkcja lokalnego serwera DNS z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system,
· rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).  

	










Polityki, Firewall
	· polityka Firewall ma uwzględniać: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń,
· system ma realizować translację adresów NAT: źródłowego i docelowego, translację PAT oraz: translację jeden do jeden oraz jeden do wielu,
· dedykowany ALG (Application Level Gateway) dla protokołu SIP,
· w ramach systemu ma istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN,
· możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP,
· polityka firewall ma umożliwiać filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe,
· możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna,
· możliwość integracji z zewnętrznymi platformami chmurowymi i wirtualizacyjnymi poprzez API. 

	Połączenia VPN
	System ma umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia: 
· wsparcie dla IKE v1 oraz v2,
· obsługę szyfrowania protokołem minimum AES z kluczem 128 oraz 256 bitów w trybie pracy Galois/Counter Mode (GCM),
· obsługa protokołu Diffie-Hellman grup 19, 20,
· wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,
· tworzenie połączeń typu Site-to-Site oraz Client-to-Site,
· monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności,
· możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego,
· wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat,
· możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu,
· możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu,
· obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth,
· mechanizm „Split tunneling” dla połączeń Client-to-Site.
· System ma umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia: 
· pracę w trybie Portal 
· gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0.,
· pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta. 
Producent rozwiązania ma posiadać w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn ma być dostępne jako opcja i nie jest wymagane w implementacji. 

	Routing i obsługa łączy WAN
	W zakresie routingu rozwiązanie zapewnia obsługę:
· routingu statycznego,
· Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP),
· protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM,
· możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu
· ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu,
· BFD (Bidirectional Forwarding Detection)
· monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu. 

	Funkcje SD-WAN
	· system ma umożliwiać wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN,
· SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

	Zarządzanie pasmem
	· system Firewall ma umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu,
· system ma dawać możliwość określania pasma dla poszczególnych aplikacji,
· system ma pozwalać na zdefiniowania pasma dla wybranych użytkowników niezależnie od ich adresu IP,
· system zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL. 

	Ochrona przed malware
	· silnik antywirusowy ma umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021),
· silnik antywirusowy ma zapewniać skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS,
· system ma umożliwiać skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości,
· system ma umożliwiać blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów,
· system ma dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android),
· baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora,
· system może współpracować z platformą typu Sandbox realizowaną lokalnie lub w chmurze (opcjonalnie),
· system ma zapewniać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików,
· możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta,
· możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

	Ochrona przed atakami
	· ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych,
· system ma chronić przed atakami na aplikacje pracujące na niestandardowych portach,
· baza sygnatur ataków zawierać ma minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora,
· administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur,
· system ma zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS,
· mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty),
· możliwość kontrolowania długości nagłówka, ilości parametrów URL oraz Cookies dla protokołu http,
· wykrywanie i blokowanie komunikacji C&C do sieci botnet,
· możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie. 

	
Kontrola aplikacji
	· funkcja Kontroli Aplikacji ma umożliwać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP,
· Baza Kontroli Aplikacji ma zawierc minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora,
· aplikacje chmurowe (co najmniej z kategorii: file-sharing, media społecznościowe, narzędzia do współpracy) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików,
· baza sygnatur ma zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P,
· administrator systemu ma mieć możliwość definiowania wyjątków oraz własnych sygnatur,
· ma istnieć możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021),
· system ma dawać możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

	Kontrola WWW
	· moduł kontroli WWW ma korzystać z bazy zawierającej co najmniej 40 milionów adresów URL pogrupowanych w kategorie tematyczne,
· w ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy,
· filtr WWW ma dostarczać kategorie stron zabronionych prawem np.: Hazard,
· administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL,
· filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex),
· filtr WWW ma dawać możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony,
· funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach popularnych wyszukiwarek internetowych, 
· administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW,
· system ma pozwalać na określenie, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji. 

	Uwierzytelnianie użytkowników w ramach sesji
	System Firewall ma umożliwiać weryfikację tożsamości użytkowników za pomocą:
· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu,
· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP,
· haseł dynamicznych OTP (RADIUS, TOTP/HOTP zgodny z RFC 6238/4226) w oparciu o zewnętrzne bazy danych,
· system daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego,
· system umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie,
· uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.  

	Zarządzanie
	· elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania,
· komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania ma być realizowana z wykorzystaniem szyfrowanych protokołów,
· ma istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego,
· system ma współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow,
· system ma dawać możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację,
· element systemu pełniący funkcję Firewall ma posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall,
· 
· możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM),
· możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

	
Logowanie
	· elementy systemu bezpieczeństwa mają realizować logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne ma być zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej,
· w ramach logowania element systemu pełniący funkcję Firewall ma zapewniać przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania,
· logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa,
· możliwość włączenia logowania per reguła w polityce firewall,
· system ma zapewniać możliwość logowania do serwera SYSLOG,
· przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

	Testy wydajnościowe oraz funkcjonalne
	Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną (publicznie dostępną) dokumentację producenta oraz wykonane testy.

	Serwisy i licencje
	Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje: 
· Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych 
· co najmniej dla systemu operacyjnego Android), Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 24 miesięcy.

	Gwarancja oraz wsparcie
	System jest objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 

	Inne wymagania
	1. Wymaga się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument pochodzący od importera tej technologii, potwierdzający, iż przy jej wprowadzeniu na terytorium Rzeczypospolitej Polskiej zostały spełnione wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa oraz dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004 r. Nr 229, poz. 2315 z późn. zm.).
2. Wymaga się przedłożenia dokumentu potwierdzającego, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością – tzw. wewnętrzny system kontroli, wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
3. Wymaga się przedłożenia dokumentu – oświadczenia producenta lub autoryzowanego dystrybutora producenta na terytorium Rzeczypospolitej Polskiej – potwierdzającego, że oferowany produkt pochodzi z autoryzowanego kanału sprzedaży, w szczególności poprzez oświadczenie o posiadanym statusie autoryzacyjnym.

	Instalacja i wdrożenie
	1. Wykonawca dostarczy urządzenia do siedziby Zamawiającego oraz przeprowadzi fizyczny urządzeń w szafie rack, zgodnie z dokumentacją producenta i standardami inżynierskimi.
2. Implementacja polityk kontroli dostępu (Firewall) w oparciu o adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje, kategorie URL, kraje. 
3. Przeprowadzenie testów poprawności działania urządzenia, polityk bezpieczeństwa, routingu, połączeń VPN oraz usług ochronnych.
4. Wykonawca zobowiązany jest do dokumentowania wykonanych prac.
5. Prace instalacyjne i wdrożeniowe muszą być zrealizowane w siedzibie Zamawiającego. Nie dopuszcza się pracy zdalnej.
6. Instruktaż stanowiskowy administratora IT Zamawiającego z wdrożonego rozwiązania i konfiguracji (minimum 8 godzin) w siedzibie Zamawiającego.
7. Oferent w zakresie przedmiotu zamówienia musi uwzględnić czas pracy inżyniera, na potrzeby uruchomienia urządzenia w siedzibie zamawiającego. 
8. Z uwagi na typ pracy urzędu, wykonywane prace nie mogą powodować problemów w dostępności do systemu komputerowego Zamawiającego. 




8. [bookmark: _Toc229478316]Urządzenie typu UPS – 1 szt. 

	Komponent
	Wymagania minimalne parametry techniczne

	Moc pozorna
	minimum 3000VA

	Moc rzeczywista
	minimum 3000W

	Technologia
	on-line (VFI), podwójna konwersja

	Sprawność przy pracy sieciowej i w pełni naładowanych bateriach
	min. 91 %

	Sprawność w trybie ECO i w pełni naładowanych bateriach
	min. 96 %

	Typ obudowy
	rack

	Napięcie wejściowe
	minimum 110 ÷ 300 V AC ± 5%

	Częstotliwość napięcia wejściowego
	minimum 40-70 Hz

	Zakres napięcia wejściowego
	minimum 200 / 208 / 220 / 230 / 240 V AC ± 1 %

	Kształt napięcia wyjściowego
	sinusoidalny

	Czas przełączania sieć – bateria
	0ms

	Współczynnik odkształceń prądu wejściowego THDi
	maks. 5%

	Napięcie wyjściowe
	minimum 200 / 208 / 220 / 230 / 240 V AC ± 1 %

	Częstotliwość napięcia wyjściowego
	minimum 50Hz/60Hz ± 0,1Hz

	Kształt napięcia wyjściowego na pracy bateryjnej
	sinusoidalny

	Współczynnik odkształceń prądu wejściowego THD
	[image: ]2 % (obciążenie liniowe); [image: ] 4 % (obciążenie nieliniowe)

	Baterie wewnętrzne w UPS / MODULE BATERYJNYM
	minimum 12V 9Ah; szczelne, bezobsługowe

	Czas podtrzymania (dla 100 % Pmax) przy zastosowaniu baterii wewnętrznych lub z zewnętrznymi modułami bateryjnymi (maks. 2), objętymi dostawą
	minimum 18 minut

	HOT-SWAP gorąca wymiana baterii w UPS podczas pracy urządzenia
	wymagana

	Regulowany prąd ładowania baterii
	od 2A do 8A

	Wejście zasilania
	1 x IEC 320 C20 (16 A)

	Ilość i typ gniazd wyjściowych
	minimum 8x IEC 320 C13 (10 A), z czego minimum sekcja 4 gniazda sterowalna + IEC320 C19 (16A)

	Sygnalizacja
	Wyświetlacz LCD

	Informacje wyświetlane na panelu LCD
	· minimum poziom obciążenia (w %),               
· poziom naładowania baterii (w %),                  
· praca z sieci/baterii/ładowanie baterii, przeciążenie,  
· niski poziom baterii,                            
· bateria nie podłączona,                          
· tryb ECO/Bypass,                                   
· napięcie wej/wyj                        
· częstotliwość wej/wyj,                        
· napięcie baterii                             
· temperatura otoczenia,                         
· wyłączenie dźwięku

	Dostępne ustawienia z panelu LCD
	· minimum ustawienie napięcia wyjściowego, 
· ustawienie częstotliwości wyjściowej,  
· włączenie trybu ECO,                              
· ustawienie zakresu napięcia w trybie ECO,  
· włączenie/wyłączenie trybu Bypass,                 
· ustawienie zakresu napięcia w trybie Bypass, 
· ustawienie zakresu częstotliwości w trybie Bypass, 
· włączenie/wyłączenie sterowalnych gniazd,      
· ustawienie czasu zasilania sterowalnych gniazd, 
· ustawienie pojemności zainstalowanych baterii,  
· ustawienie prądu ładowania ładowarki,           
· ustawienie logiki EPO,                           
· włączenie autotestu

	Możliwość podłączenia dodatkowych, zewnętrznych modułów bateryjnych (producenta)
	wymagane

	Możliwość podłączenia dodatkowych, zewnętrznych baterii o pojemności powyżej 9Ah za pomocą kabla dostarczanego przez producenta. Kabel powinien być wyposażony z jednej strony we wtyk pasujący do zasilacza UPS a z drugiej strony w tulejki oczkowe
	wymagane

	Interfejs komunikacyjny
	RS232, USB, SNMP

	Gniazdo na kartę rozszerzeń np. SNMP
	wymagane

	Wsporniki do montażu w szafie RACK
	wymagane

	Zabezpieczenia
	minimum przeciwzwarciowe, przeciwprzepięciowe, przeciążeniowe

	Złącze EPO
	wymagane

	Wymiary UPS wersja RACK
	nie większe niż: wysokość 2U; głębokość 630 mm

	Wymiary MODUŁU BATERYJNEGO w wersji RACK, jeżeli jest zastosowany
	nie większe niż: wysokość 2U; głębokość 630 mm

	Gwarancja
	minimum 24 miesiące na elektronikę i 24 miesiące na akumulatory

	Serwis
	autoryzowany serwis producenta zlokalizowany w Polsce,
naprawa w maksymalnie 5 dni roboczych,
serwis realizowany w systemie door to door.

	Oprogramowanie
	· oprogramowanie w języku polskim do zarządzania i monitorowania pracy UPS,
· wsparcie dla systemów: Windows, Windows Server, Linux oraz systemów wirtualizacji,
· wymagane wsparcie producenta (telefoniczne oraz mailowe) w języku polskim odnośnie konfiguracji i rozwiązywania problemów.  

	Wymagania dodatkowe
	
· urządzenie ma posiadać deklarację zgodności CE
· Wykonawca musi posiadać status Autoryzowanego Partnera producenta oferowanego UPS
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