Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez L_%‘lgj‘ﬂl-g
_ Polska Unig Europejska ;'11;‘1';’;‘_1‘\%

Poprawiony Zatacznik nr 3 do SWZ

Opis Przedmiotu Zamdwienia
(Znak postepowania: Gp-Zp.27101.15.2026)

»Zakup sprzetu i oprogramowania ,,Cyberbezpieczna Gmina Krzyzanowice” - Etap Il

I. Serwer obliczeniowy - TYP |
a. Parametry techniczne:

vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

XV.

Projekt nr FERC.02.02-CS.01-001/23 pn., Cyberbezpieczna Gmina Krzyzanowice” finansowanym z Funduszy Europejskich na Rozwdj Cyfrowy

Format obudowy: RACK 19" 1U;

Porty USB: z przodu 2 porty w tym jeden port USB 3.2 Gen1 dla standardowych urzadzen
USB oraz jeden port USB dedykowany dla komunikacji z modutami zarzgdzania
serwerem;

Ztacza wideo: VGA;

. Interfejsy sieciowe:

1. Karta sieciowa: 2 porty sieciowe RJ45 10Gbe;

. Interfejsy diagnostyczne (sieciowe): 1 port 1Gbps RJ45;

Zasilacz redundantny 1000W z funkcjg wyciggania w trakcie pracy urzadzenia oraz
automatycznym przetgczaniem miedzy zasilaczami w przypadku braku zasilania
sieciowego na ktérymkolwiek z nich. Zasilacze obstugujg tryb pracy rdwnowazenia
obcigzenia oraz prace w trybie active / standby;

Pamiec¢ operacyjna: 32 sloty pamieci RAM DDR5 obsadzonych w 2 moduty RAM o
pojemnosci 32GB dajac tgcznie 64GB pamieci operacyjnej;

Modut TPM 2.0: wbudowany;

ix. Sloty PCI-E: 1 slot PCI-E na podstawowym raiserze;
. Procesor: 12 rdzeni (24 watki) o taktowaniu bazowym 2,2Ghz i wydajnosci co najmniej

37000 punktow wg testow wydajnosci opublikowanych na stronie internetowej

https://www.cpubenchmark.net/cpu_list.php;

Kontroler pamieci masowej RAID: obstuga 8 dyskéw twardych, 4GB pamieci cache,

podtrzymaniem bateryjnym oraz obstugg co najmniej trybu pracy RAID O, 1, 10 oraz 6;

Obsadzenie dyskow twardych:

1. Dyski SSD SATA: 2 dyski 480GB SSD SATA w formacie 2,5” w kieszeniach z
mozliwoscig wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta
serwera wraz z jej automatycznym przedtuzaniem w ramach przedtuzania
gwarancji serwera;

2. Dyski SSD SATA: 4 dyski 1.92TB w formacie 2,5” w kieszeniach z mozliwoscig
wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta serwera wraz z
jej automatycznym przedtuzaniem w ramach przedtuzania gwarancji serwera;

Sygnalizacja diodowa: sygnalizacja diodowa stanu serwera (wykrycia nieprawidtowej

pracy komponentéw) zlokalizowana z przodu obudowy;

Konfiguracja systemu oraz inne parametry: wsparcie dla uruchomienia typu Secure Boot,

wbudowany interfejs zarzgdzania UEFI SHELL, graficzna konfiguracja BIOS/UEFI wtgcznie

z konfiguracjg kontrolera pamieci masowej facznie z tworzeniem oraz konfiguracjg

macierzy dyskowych na wbudowanych dyskach HDD/SSD. Konfiguracja graficzna karty

zarzadzania w zakresie podstawowych parametréow pracy m.in. konfiguracji adresu IP;

Interfejs zarzadzania oraz diagnostyki: Zarzgdzanie co najmniej poprzez HTTPS oraz SSH

z wsparciem dla segmentacji sieci VLAN;

(FERC) 2021 — 2027, Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa.
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xvi. Zakres funkcjonalny interfejsu zarzadzania: Dostepnos¢ interfejsu oraz interakcja z
serwerem w sytuacji wytgczenia serwera ale z podtgczonym zasilaniem sieciowym AC.
Mozliwos¢ wigczenia, wytgczenia oraz restartu serwera. Mozliwos¢ interakcji z
systemem operacyjnym zainstalowanym na serwerze rownowazny z pracg za pomocg
podtgczonego monitora, klawiatury oraz myszy (IP-KVM) wraz z przekazywaniem
wybranego urzadzenia pamieci masowej USB miedzy komputerem zarzadzajgcym a
serwerem zarzadzanym. Zapewniona funkcjonalnos¢ raportowania poprzez mechanizm
SYSLOG oraz powiadomienia e-mail. Mozliwos¢ wygenerowania dziennikéw
diagnostycznych w formacie kompatybilnym z systemem diagnostycznym producenta,
umozliwiajgcym zdalng diagnostyke przebiegu pracy serwera oraz komponentéw ktére
ulegty awarii. Raportowanie kompletnego wyposazenia sprzetowego wraz z okresleniem
poprawnosci pracy komponentu. Autoryzacja dostepu do interfejsu zarzadzania za
pomocg tworzonych uzytkownikdw wraz z okresleniem poziomu dostepu do elementéw
interfejsu diagnostycznego. Funkcjonalnos$¢ wykonywania aktualizacji oprogramowania
sprzetowego komponentéw serwera a takze aktualizacji oprogramowania oraz
sterownikbw na poziomie zainstalowanego systemu operacyjnego poprzez
oprogramowanie realizujgce synchronizacje komunikacji pomiedzy uktadem zarzadzania
a systemem operacyjnym w celu dokonania aktualizacji;

xvii. Diagnostyka serwera w czasie rzeczywistym: realizowana co najmniej za pomoca
protokotéw SNMP w wersji minimum SNMPv2. Protokét SNMP przekazujgcy do systemu
monitorowania co najmniej nastepujace parametry:

1. Stan interfejsow sieciowych — podtaczony, odigczony wraz z aktualng
przepustowoscig;
2. Obsadzenie slotéw pamieci operacyjnej RAM wraz z stanem dziatania;

Stan dziatania wentylatoréw;

4. Informacja o temperaturze serwera w réznych obszarach wnetrza oraz temperaturg
otoczenia (Ambient);
5.  Stan obsadzenia dyskami twardymi wraz z stanem pracy — poprawny, awaria;

b. Licencje programowe dostarczone z serwerem:

1.  Microsoft Windows Server 2025 Standard 16 Core License Pack wraz z Device CAL
dla 60 urzadzen;

2. Licencja wirtualizacji Proxmox VE dla jednostki jednoprocesorowej z aktualizacjami
repozytorium Enterprise na minimum 24 miesigce;

c. Wsparcie serwisowe, aktualizacje: producent zapewnia strone internetowga dedykowang dla
serwera z filtrowaniem do numeru seryjnego urzgdzenia na ktérej zawarte sg aktualizacje dla
komponentéw sprzetowych oraz programowych zgodnych z wyposazeniem serwera. Ponad
to producent dystrybuuje aktualizacje zbiorcze w postaci pakietow serwisowych ktdre
uruchamiane s3g z poziomu systemu operacyjnej lub w trybie offline poprzez rozruch serwera
z obrazu ISO zatadowanego lokalnie lub zdalnie. Pakiety serwisowe zapewniajg aktualizacje

w

sterownikdéw, oprogramowania oraz pakietéw oprogramowania sprzetowego (firmware) w
przypadku uruchomienia pakietu w systemie operacyjnym lub aktualizacje oprogramowania
sprzetowego (firmware) w przypadku uruchomienia pakietu serwisowego w trybie offline
tzn. z nos$nika 1ISO/USB;

d. Gwarancja producenta: Gwarancja producenta na okres 60 miesiecy z mozliwoscig
przedtuzania pakietami serwisowymi producenta do minimum 7 lat obejmujgca wszystkie
zainstalowane komponenty serwera (w tym dyski twarde oraz karty sieciowe) w catym
okresie trwania gwarancji. W ramach ustug gwarancyjnych producent serwera zapewnia:
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i. Dostep telefoniczny do ekspertow;

ii. Czat z ekspertami na zywo;

iii. Catodobowy dostep do funkcji samoobstugi i samodzielnego rozwigzywania problemoéw
online;

iv. Catodobowe rejestrowanie zdarzen;

v. Zdalna diagnoza problemu i wsparcie;

vi. Wsparcie dla sprzetu w miejscu instalacji;

vii. Przesytanie dziennikéw diagnostycznych w ramach prowadzonej sprawy dotyczacej
usterki;

viii. Czesci zamienne i materiaty;

ix. 2-godzinny czas reakcji na zgtoszenie w godzinach od 9:00 do 17:00 w dni robocze;

X. Przybycie na miejsce w celu dokonania naprawy przez autoryzowanego przedstawiciela
serwisu producenta w nastepnym dniu roboczym w przypadku dostepnosci czesci w
magazynie serwisu producenta;

xi. W uzasadnionych przypadkach, mozliwa wysytka czesci z magazynu producenta w celu
dokonania naprawy samodzielnej przez klienta;

xii. Mozliwos¢ rozbudowy gwarancji podstawowej do wyzszych poziomoéw zapewniajgcych
wsparcie serwisu 24 godziny na dobe, 7 dni w tygodniu z czasami reakcji serwisu z
naprawa ponizej 24 godzin;

e. Zakres ustugowy:

i. Instalacja serwera w wyznaczonym miejscu szafy dystrybucyjnej RACK 19”;

ii. Obsadzenie serwera w wszystkie niezbedne komponenty — dyski twarde, pamieci
operacyjne, karty sieciowe itp.;

iii. Podtaczenie serwera do wskazanych interfejséw zasilania zasilaczy awaryjnych UPS;

iv. Instalacja rozwigzania wirtualizacji Proxmox VE z aktywacja licencji;

v. Konfiguracja interfejsow sieciowych oraz segmentacja sieci VLAN 802.1q w adresacjach
wskazanych przez informatyka Urzedu;

Il. Serwer obliczeniowy —TYP Il
a. Parametry techniczne:
i. Format obudowy: RACK 19” 1U;

ii. Porty USB: z przodu 2 porty w tym jeden port USB 3.2 Gen1 dla standardowych urzadzen
USB oraz jeden port USB dedykowany dla komunikacji z modutami zarzadzania
serwerem;

iii. Ztagcza wideo: VGA,;

iv. Interfejsy sieciowe:

1. Karta sieciowa: 2 porty sieciowe RJ45 10Gbe;

v. Interfejsy diagnostyczne (sieciowe): 1 port 1Gbps RJ45;

vi. Zasilacz redundantny 1000W z funkcjg wyciggania w trakcie pracy urzgdzenia oraz
automatycznym przetagczaniem miedzy zasilaczami w przypadku braku zasilania
sieciowego na ktérymkolwiek z nich. Zasilacze obstugujg tryb pracy rownowazenia
obcigzenia oraz prace w trybie active / standby;

vii. Pamie¢ operacyjna: 32 sloty pamieci RAM DDR5 obsadzonych w 2 moduty RAM o
pojemnosci 32GB dajac tagcznie 64GB pamieci operacyjnej;

viii. Modut TPM 2.0: wbudowany;
ix. Sloty PCI-E: 1 slot PCI-E na podstawowym raiserze;
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. Procesor: 12 rdzeni (24 watki) o taktowaniu bazowym 2,2Ghz i wydajnosci co najmniej
37000 punktow wg testow wydajnosci opublikowanych na stronie internetowej
https://www.cpubenchmark.net/cpu_list.php;

xi. Kontroler pamieci masowej RAID: obstuga 8 dyskéw twardych, 4GB pamieci cache,
podtrzymaniem bateryjnym oraz obstugg co najmniej trybu pracy RAID 0, 1, 10 oraz 6;

. Obsadzenie dyskéw twardych:

1. Dyski SSD SATA: 2 dyski 480GB SSD SATA w formacie 2,5” w kieszeniach z
mozliwoscig wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta
serwera wraz z jej automatycznym przedtuzaniem w ramach przedtuzania
gwarancji serwera;

2. Dyski SSD SATA: 4 dyski 1.92TB w formacie 2,5” w kieszeniach z mozliwoscig
wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta serwera wraz z
jej automatycznym przedtuzaniem w ramach przedtuzania gwarancji serwera;

xiii. Sygnalizacja diodowa: sygnalizacja diodowa stanu serwera (wykrycia nieprawidtowe;j

pracy komponentéw) zlokalizowana z przodu obudowy;

xiv. Konfiguracja systemu oraz inne parametry: wsparcie dla uruchomienia typu Secure Boot,
wbudowany interfejs zarzgdzania UEFI SHELL, graficzna konfiguracja BIOS/UEFI wtacznie
z konfiguracjg kontrolera pamieci masowej facznie z tworzeniem oraz konfiguracja
macierzy dyskowych na wbudowanych dyskach HDD/SSD. Konfiguracja graficzna karty
zarzgdzania w zakresie podstawowych parametréw pracy m.in. konfiguracji adresu IP;

xv. Interfejs zarzadzania oraz diagnostyki: Zarzadzanie co najmniej poprzez HTTPS oraz SSH
z wsparciem dla segmentacji sieci VLAN;

xvi. Zakres funkcjonalny interfejsu zarzadzania: Dostepnos¢ interfejsu oraz interakcja z
serwerem w sytuacji wytgczenia serwera ale z podtgczonym zasilaniem sieciowym AC.
Mozliwos¢ wtaczenia, wytgczenia oraz restartu serwera. Mozliwos¢ interakcji z
systemem operacyjnym zainstalowanym na serwerze rownowazny z pracg za pomoca
podtgczonego monitora, klawiatury oraz myszy (IP-KVM) wraz z przekazywaniem
wybranego urzadzenia pamieci masowej USB miedzy komputerem zarzadzajgcym a
serwerem zarzgdzanym. Zapewniona funkcjonalnos¢ raportowania poprzez mechanizm
SYSLOG oraz powiadomienia e-mail. Mozliwo$¢ wygenerowania dziennikdéw
diagnostycznych w formacie kompatybilnym z systemem diagnostycznym producenta,
umozliwiajgcym zdalng diagnostyke przebiegu pracy serwera oraz komponentow ktére
ulegty awarii. Raportowanie kompletnego wyposazenia sprzetowego wraz z okresleniem
poprawnosci pracy komponentu. Autoryzacja dostepu do interfejsu zarzadzania za
pomocg tworzonych uzytkownikdw wraz z okresleniem poziomu dostepu do elementéw
interfejsu diagnostycznego. Funkcjonalnos¢ wykonywania aktualizacji oprogramowania
sprzetowego komponentéw serwera a takze aktualizacji oprogramowania oraz
sterownikbw na poziomie zainstalowanego systemu operacyjnego poprzez
oprogramowanie realizujgce synchronizacje komunikacji pomiedzy uktadem zarzadzania
a systemem operacyjnym w celu dokonania aktualizacji;

xvii. Diagnostyka serwera w czasie rzeczywistym: realizowana co najmniej za pomoca

protokotéw SNMP w wersji minimum SNMPv2. Protokét SNMP przekazujgcy do systemu

monitorowania co najmniej nastepujgce parametry:

1. Stan interfejséw sieciowych — podtaczony, odfaczony wraz z aktualng
przepustowoscig;

2. Obsadzenie slotéw pamieci operacyjnej RAM wraz z stanem dziatania;

3. Stan dziatania wentylatordw;

x

Xii
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4. Informacja o temperaturze serwera w réznych obszarach wnetrza oraz temperaturg
otoczenia (Ambient);
5. Stan obsadzenia dyskami twardymi wraz z stanem pracy — poprawny, awaria;
b. Licencje programowe dostarczone z serwerem:
1. Microsoft Windows Server 2025 Standard 16 Core License Pack;
2. Licencja wirtualizacji Proxmox VE dla jednostki jednoprocesorowej z aktualizacjami
repozytorium Enterprise na minimum 24 miesigce;

c. Wsparcie serwisowe, aktualizacje: producent zapewnia strone internetowa dedykowanga dla
serwera z filtrowaniem do numeru seryjnego urzgdzenia na ktérej zawarte sg aktualizacje dla
komponentéw sprzetowych oraz programowych zgodnych z wyposazeniem serwera. Ponad
to producent dystrybuuje aktualizacje zbiorcze w postaci pakietéw serwisowych ktdre
uruchamiane sg z poziomu systemu operacyjnej lub w trybie offline poprzez rozruch serwera
z obrazu ISO zatadowanego lokalnie lub zdalnie. Pakiety serwisowe zapewniajg aktualizacje
sterownikdéw, oprogramowania oraz pakietéw oprogramowania sprzetowego (firmware) w
przypadku uruchomienia pakietu w systemie operacyjnym lub aktualizacje oprogramowania
sprzetowego (firmware) w przypadku uruchomienia pakietu serwisowego w trybie offline
tzn. z no$nika ISO/USB;

d. Gwarancja producenta: Gwarancja producenta na okres 60 miesiecy z mozliwoscig
przedtuzania pakietami serwisowymi producenta do minimum 7 lat obejmujgca wszystkie
zainstalowane komponenty serwera (w tym dyski twarde oraz karty sieciowe) w catym
okresie trwania gwarancji. W ramach ustug gwarancyjnych producent serwera zapewnia:

i. Dostep telefoniczny do ekspertow;

ii. Czat z ekspertami na zywo;

iii. Catodobowy dostep do funkcji samoobstugi i samodzielnego rozwigzywania problemoéw
online;

iv. Catodobowe rejestrowanie zdarzen;

v. Zdalna diagnoza problemu i wsparcie;

vi. Wsparcie dla sprzetu w miejscu instalacji;

vii. Przesytanie dziennikéw diagnostycznych w ramach prowadzonej sprawy dotyczacej
usterki;

viii. Czesci zamienne i materiaty;

ix. 2-godzinny czas reakcji na zgtoszenie w godzinach od 9:00 do 17:00 w dni robocze;

X. Przybycie na miejsce w celu dokonania naprawy przez autoryzowanego przedstawiciela
serwisu producenta w nastepnym dniu roboczym w przypadku dostepnosci czesci w
magazynie serwisu producenta;

xi. W uzasadnionych przypadkach, mozliwa wysytka czesci z magazynu producenta w celu
dokonania naprawy samodzielnej przez klienta;

xii. Mozliwos$¢é rozbudowy gwarancji podstawowej do wyzszych poziomoéw zapewniajgcych
wsparcie serwisu 24 godziny na dobe, 7 dni w tygodniu z czasami reakcji serwisu z
naprawg ponizej 24 godzin;

e. Zakres ustugowy:

i. Instalacja serwera w wyznaczonym miejscu szafy dystrybucyjnej RACK 19”;

ii. Obsadzenie serwera w wszystkie niezbedne komponenty — dyski twarde, pamieci
operacyjne, karty sieciowe itp.;

iii. Podtaczenie serwera do wskazanych interfejséw zasilania zasilaczy awaryjnych UPS;

iv. Instalacja rozwigzania wirtualizacji Proxmox VE z aktywacja licencji;

Projekt nr FERC.02.02-CS.01-001/23 pn., Cyberbezpieczna Gmina Krzyzanowice” finansowanym z Funduszy Europejskich na Rozwdj Cyfrowy
(FERC) 2021 — 2027, Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %&E\-ﬂ%
A = : 2l
na Rozwdj Cyfrowy _ Polska Unie Europejska :ﬂ'%-ﬂ o

v. Konfiguracja interfejsow sieciowych oraz segmentacja sieci VLAN 802.1q w adresacjach
wskazanych przez informatyka Urzedu;

lll. Serwer obliczeniowy — TYP Il
a. Parametry techniczne:

i. Format obudowy: RACK 19” 1U;

ii. Porty USB: z przodu 2 porty w tym jeden port USB 3.2 Gen1 dla standardowych urzadzen
USB oraz jeden port USB dedykowany dla komunikacji z modutami zarzadzania
serwerem;

iii. Ztgcza wideo: VGA,;

iv. Interfejsy sieciowe:

1. Karta sieciowa: 2 porty sieciowe RJ45 10Gbe;

v. Interfejsy diagnostyczne (sieciowe): 1 port 1Gbps RJ45;

vi. Zasilacz redundantny 1000W z funkcjg wyciggania w trakcie pracy urzgdzenia oraz
automatycznym przetgczaniem miedzy zasilaczami w przypadku braku zasilania
sieciowego na ktérymkolwiek z nich. Zasilacze obstugujg tryb pracy réwnowazenia
obcigzenia oraz prace w trybie active / standby;

vii. Pamieé¢ operacyjna: 32 sloty pamieci RAM DDR5 obsadzonych w 2 moduty RAM o
pojemnosci 32GB dajgc tagcznie 64GB pamieci operacyjnej;

viii. Modut TPM 2.0: wbudowany;

ix. Sloty PCI-E: 1 slot PCI-E na podstawowym raiserze;

X. Procesor: 12 rdzeni (24 watki) o taktowaniu bazowym 2,2Ghz i wydajnosci co najmniej
37000 punktow wg testow wydajnosci opublikowanych na stronie internetowej
https://www.cpubenchmark.net/cpu_list.php;

xi. Kontroler pamieci masowej RAID: obstuga 8 dyskéow twardych, 4GB pamieci cache,
podtrzymaniem bateryjnym oraz obstugg co najmniej trybu pracy RAID O, 1, 10 oraz 6;

xii. Obsadzenie dyskow twardych:

1. Dyski SSD SATA: 2 dyski 480GB SSD SATA w formacie 2,5” w kieszeniach z
mozliwos$cig wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta
serwera wraz z jej automatycznym przedtuzaniem w ramach przedtuzania

gwarancji serwera;

2. Dyski SSD SATA: 3 dyski 960GB w formacie 2,5” w kieszeniach z mozliwoscig
wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta serwera wraz z
jej automatycznym przedtuzaniem w ramach przedtuzania gwarancji serwera;

xiii. Sygnalizacja diodowa: sygnalizacja diodowa stanu serwera (wykrycia nieprawidtowe;j
pracy komponentéw) zlokalizowana z przodu obudowy;

xiv. Konfiguracja systemu oraz inne parametry: wsparcie dla uruchomienia typu Secure Boot,
wbudowany interfejs zarzgdzania UEFI SHELL, graficzna konfiguracja BIOS/UEFI wtgcznie

z konfiguracjg kontrolera pamieci masowej facznie z tworzeniem oraz konfiguracjg

macierzy dyskowych na wbudowanych dyskach HDD/SSD. Konfiguracja graficzna karty

zarzadzania w zakresie podstawowych parametrow pracy m.in. konfiguracji adresu IP;
xv. Interfejs zarzadzania oraz diagnostyki: Zarzadzanie co najmniej poprzez HTTPS oraz SSH

z wsparciem dla segmentacji sieci VLAN;

xvi. Zakres funkcjonalny interfejsu zarzgdzania: Dostepnos¢ interfejsu oraz interakcja z
serwerem w sytuacji wytgczenia serwera ale z podtgczonym zasilaniem sieciowym AC.

Mozliwos¢ wigczenia, wytaczenia oraz restartu serwera. Mozliwos¢ interakcji z
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systemem operacyjnym zainstalowanym na serwerze robwnowazny z pracg za pomocg
podtagczonego monitora, klawiatury oraz myszy (IP-KVM) wraz z przekazywaniem
wybranego urzadzenia pamieci masowej USB miedzy komputerem zarzadzajgcym a
serwerem zarzadzanym. Zapewniona funkcjonalnos¢ raportowania poprzez mechanizm
SYSLOG oraz powiadomienia e-mail. Mozliwos¢ wygenerowania dziennikéw
diagnostycznych w formacie kompatybilnym z systemem diagnostycznym producenta,
umozliwiajgcym zdalng diagnostyke przebiegu pracy serwera oraz komponentéw ktére
ulegty awarii. Raportowanie kompletnego wyposazenia sprzetowego wraz z okresleniem
poprawnosci pracy komponentu. Autoryzacja dostepu do interfejsu zarzadzania za
pomocg tworzonych uzytkownikéw wraz z okresleniem poziomu dostepu do elementéw
interfejsu diagnostycznego. Funkcjonalnos¢ wykonywania aktualizacji oprogramowania
sprzetowego komponentéw serwera a takze aktualizacji oprogramowania oraz
sterownikbw na poziomie zainstalowanego systemu operacyjnego poprzez
oprogramowanie realizujgce synchronizacje komunikacji pomiedzy uktadem zarzadzania
a systemem operacyjnym w celu dokonania aktualizacji;

xvii. Diagnostyka serwera w czasie rzeczywistym: realizowana co najmniej za pomoca
protokotéw SNMP w wersji minimum SNMPv2. Protokét SNMP przekazujgcy do systemu
monitorowania co najmniej nastepujace parametry:

1. Stan interfejséw sieciowych — podtaczony, odtagczony wraz z aktualng
przepustowoscig;
2. Obsadzenie slotdw pamieci operacyjnej RAM wraz z stanem dziatania;

Stan dziatania wentylatoréw;

4. Informacja o temperaturze serwera w réznych obszarach wnetrza oraz temperaturg
otoczenia (Ambient);
5. Stan obsadzenia dyskami twardymi wraz z stanem pracy — poprawny, awaria;

b. Licencje programowe dostarczone z serwerem:

1. Licencja wirtualizacji Proxmox VE dla jednostki jednoprocesorowej z aktualizacjami
repozytorium Enterprise na minimum 24 miesigce;

c. Wsparcie serwisowe, aktualizacje: producent zapewnia strone internetowga dedykowang dla
serwera z filtrowaniem do numeru seryjnego urzadzenia na ktérej zawarte sg aktualizacje dla
komponentéw sprzetowych oraz programowych zgodnych z wyposazeniem serwera. Ponad
to producent dystrybuuje aktualizacje zbiorcze w postaci pakietow serwisowych ktdre
uruchamiane s3g z poziomu systemu operacyjnej lub w trybie offline poprzez rozruch serwera
z obrazu ISO zatadowanego lokalnie lub zdalnie. Pakiety serwisowe zapewniajg aktualizacje
sterownikéw, oprogramowania oraz pakietéw oprogramowania sprzetowego (firmware) w
przypadku uruchomienia pakietu w systemie operacyjnym lub aktualizacje oprogramowania
sprzetowego (firmware) w przypadku uruchomienia pakietu serwisowego w trybie offline
tzn. z nos$nika ISO/USB;

d. Gwarancja producenta: Gwarancja producenta na okres 60 miesiecy z mozliwoscig
przedtuzania pakietami serwisowymi producenta do minimum 7 lat obejmujgca wszystkie
zainstalowane komponenty serwera (w tym dyski twarde oraz karty sieciowe) w catym
okresie trwania gwarancji. W ramach ustug gwarancyjnych producent serwera zapewnia:

i. Dostep telefoniczny do ekspertow;
ii. Czat z ekspertami na zywo;
iii. Catodobowy dostep do funkcji samoobstugi i samodzielnego rozwigzywania problemow
online;
iv. Catodobowe rejestrowanie zdarzen;

w
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v. Zdalna diagnoza problemu i wsparcie;

vi. Wsparcie dla sprzetu w miejscu instalacji;

vii. Przesytanie dziennikéw diagnostycznych w ramach prowadzonej sprawy dotyczacej
usterki;

viii. Czesci zamienne i materiaty;

ix. 2-godzinny czas reakcji na zgtoszenie w godzinach od 9:00 do 17:00 w dni robocze;

X. Przybycie na miejsce w celu dokonania naprawy przez autoryzowanego przedstawiciela
serwisu producenta w nastepnym dniu roboczym w przypadku dostepnosci czesci w
magazynie serwisu producenta;

xi. W uzasadnionych przypadkach, mozliwa wysytka czesci z magazynu producenta w celu
dokonania naprawy samodzielnej przez klienta;

xii. Mozliwos¢ rozbudowy gwarancji podstawowej do wyzszych poziomdéw zapewniajgcych
wsparcie serwisu 24 godziny na dobe, 7 dni w tygodniu z czasami reakcji serwisu z
naprawg ponizej 24 godzin;

e. Zakres ustugowy:

i. Instalacja serwera w wyznaczonym miejscu szafy dystrybucyjnej RACK 19”;

ii. Obsadzenie serwera w wszystkie niezbedne komponenty — dyski twarde, pamieci
operacyjne, karty sieciowe itp.;

iii. Podtgczenie serwera do wskazanych interfejséw zasilania zasilaczy awaryjnych UPS;

iv. Instalacja rozwigzania wirtualizacji Proxmox VE z aktywacja licencji;

v. Konfiguracja interfejsow sieciowych oraz segmentacja sieci VLAN 802.1q w adresacjach
wskazanych przez informatyka Urzedu;

IV. Serwer obliczeniowy - TYP IV
a. Parametry techniczne:

i. Format obudowy: desktop, stojgca lub lezaca;

ii. Porty USB: z przodu 2 porty w tym jeden port USB 3.2 dla standardowych urzgdzen USB
oraz jeden port USB dedykowany dla komunikacji z modutami zarzgdzania serwerem, z
tytu 4 porty USB 3.2 Type-A;

iii. Ztgcza wideo: VGA, DisplayPort;

iv. Interfejsy sieciowe: 4 porty 1Gbps RJ45; 2 porty 10Gb RJ45

v. Interfejsy diagnostyczne (sieciowe): 1 port 1Gbps RJ45 wspédtdzielony lub dedykowany;

vi. Zasilacz redundantny 1000W z funkcjg wyciggania w trakcie pracy urzadzenia oraz
automatycznym przetgczaniem miedzy zasilaczami w przypadku braku zasilania
sieciowego na ktérymkolwiek z nich. Zasilacze obstugujg tryb pracy rdwnowazenia
obcigzenia oraz prace w trybie active / standby;

vii. Ztgcza M.2: pojedynczy wewnetrzny port M.2;

viii. llo$¢ ztgczy pamieci RAM: 4 gniazda DDR5

ix. Modut TPM 2.0: wbudowany;

x. Sloty PCI-E: 3 sloty PCI-E elektrycznie x4; 1 slot PCI-E x16

xi. Procesor: 6-rdzeniowy (12 watkdw), o wydajnosci co najmniej 18000 punktéw wg
testow wydajnosci opublikowanych na stronie internetowe;j
https://www.cpubenchmark.net/cpu_list.php;

xii. Pamie¢ operacyjna: 128GB DDRS5;

xiii. Kontroler pamieci masowej RAID: zainstalowany w slocie PCI-E, obstuga co najmniej
macierzy typu RAID 1, 0, 1+0;
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xiv. Obsadzenie dyskéw twardych:

1. Dyski SSD SATA: 2 dyski 480GB SSD SATA w formacie 2,5” w kieszeniach z
mozliwoscig wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta
serwera wraz z jej automatycznym przedtuzaniem w ramach przedtuzania
gwarancji serwera;

2. Dyski SSD SATA: 3 dyski 1.92TB w formacie 2,5” w kieszeniach z mozliwoscig
wypinania w trakcie pracy ,hot-plug” objete gwarancjg producenta serwera wraz z
jej automatycznym przedtuzaniem w ramach przedtuzania gwarancji serwera;

xv. Sygnalizacja diodowa: sygnalizacja diodowa stanu serwera (wykrycia nieprawidtowej
pracy komponentéw) zlokalizowana z przodu obudowy;

xvi. Konfiguracja systemu oraz inne parametry: wsparcie dla uruchomienia typu Secure Boot,
wbudowany interfejs zarzgdzania UEFI SHELL, graficzna konfiguracja BIOS/UEFI wtgcznie
z konfiguracjg kontrolera pamieci masowej facznie z tworzeniem oraz konfiguracjg
macierzy dyskowych na wbudowanych dyskach HDD/SSD. Konfiguracja graficzna karty
zarzgdzania w zakresie podstawowych parametréw pracy m.in. konfiguracji adresu IP;

xvii. Interfejs zarzgdzania oraz diagnostyki: Zarzagdzanie co najmniej poprzez HTTPS oraz SSH
z wsparciem dla segmentacji sieci VLAN;

xviii. Zakres funkcjonalny interfejsu zarzadzania: Dostepnos¢ interfejsu oraz interakcja z
serwerem w sytuacji wytgczenia serwera ale z podtgczonym zasilaniem sieciowym AC.
Mozliwos¢ wtaczenia, wytgczenia oraz restartu serwera. Mozliwos¢ interakcji z
systemem operacyjnym zainstalowanym na serwerze rownowazny z pracg za pomoca
podtgczonego monitora, klawiatury oraz myszy (IP-KVM) wraz z przekazywaniem
wybranego urzadzenia pamieci masowej USB miedzy komputerem zarzgdzajgcym a
serwerem zarzgdzanym. Zapewniona funkcjonalnos¢ raportowania poprzez mechanizm
SYSLOG oraz powiadomienia e-mail. Mozliwos¢ wygenerowania dziennikéw
diagnostycznych w formacie kompatybilnym z systemem diagnostycznym producenta,
umozliwiajgcym zdalng diagnostyke przebiegu pracy serwera oraz komponentow ktore
ulegty awarii. Raportowanie kompletnego wyposazenia sprzetowego wraz z okresleniem
poprawnosci pracy komponentu. Autoryzacja dostepu do interfejsu zarzadzania za
pomocg tworzonych uzytkownikdw wraz z okresleniem poziomu dostepu do elementéw
interfejsu diagnostycznego. Funkcjonalnos¢ wykonywania aktualizacji oprogramowania
sprzetowego komponentéw serwera a takze aktualizacji oprogramowania oraz
sterownikbw na poziomie zainstalowanego systemu operacyjnego poprzez
oprogramowanie realizujgce synchronizacje komunikacji pomiedzy uktadem zarzadzania
a systemem operacyjnym w celu dokonania aktualizacji;

xix. Diagnostyka serwera w czasie rzeczywistym: realizowana co najmniej za pomocg
protokotéw SNMP w wersji minimum SNMPv2. Protokét SNMP przekazujgcy do systemu
monitorowania co najmniej nastepujgce parametry:

1. Stan interfejsow sieciowych — podtgczony, odtgczony wraz z aktualng
przepustowoscig;

2. Obsadzenie slotdw pamieci operacyjnej RAM wraz z stanem dziatania;

3. Stan dziatania wentylatorow;

4. Informacja o temperaturze serwera w réznych obszarach wnetrza oraz temperaturg
otoczenia (Ambient);

5. Stan obsadzenia dyskami twardymi wraz z stanem pracy — poprawny, awaria;

xx. Licencje programowe dostarczone z serwerem:

Projekt nr FERC.02.02-CS.01-001/23 pn., Cyberbezpieczna Gmina Krzyzanowice” finansowanym z Funduszy Europejskich na Rozwdj Cyfrowy
(FERC) 2021 — 2027, Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%‘E%%
A = : 2l
na Rozwéj Cyfrowy _ Polska Unie Europejska :ﬂg_-ﬁ‘_ o

1.  Microsoft Windows Server 2025 Standard 16 Core License Pack wraz z Device CAL
dla 15 urzadzen;

2. Licencja wirtualizacji Proxmox VE dla jednostki jednoprocesorowej z aktualizacjami
repozytorium Enterprise na minimum 24 miesigce;

xxi. Wsparcie serwisowe, aktualizacje: producent zapewnia strone internetowg dedykowang
dla serwera z filtrowaniem do numeru seryjnego urzgdzenia na ktdrej zawarte s3
aktualizacje dla komponentéow sprzetowych oraz programowych zgodnych z
wyposazeniem serwera. Ponad to producent dystrybuuje aktualizacje zbiorcze w postaci
pakietéw serwisowych ktére uruchamiane sg z poziomu systemu operacyjnej lub w
trybie offline poprzez rozruch serwera z obrazu I1SO zatadowanego lokalnie lub zdalnie.
Pakiety serwisowe zapewniajg aktualizacje sterownikdw, oprogramowania oraz
pakietéw oprogramowania sprzetowego (firmware) w przypadku uruchomienia pakietu
w systemie operacyjnym lub aktualizacje oprogramowania sprzetowego (firmware) w
przypadku uruchomienia pakietu serwisowego w trybie offline tzn. z nosnika ISO/USB;

b. Gwarancja producenta: Gwarancja producenta na okres 60 miesiecy z mozliwoscig
przedtuzania pakietami serwisowymi producenta do minimum 7 lat obejmujgca wszystkie
zainstalowane komponenty serwera (w tym dyski twarde oraz karty sieciowe) w catym
okresie trwania gwarancji. W ramach ustug gwarancyjnych producent serwera zapewnia:

i. Dostep telefoniczny do ekspertow;

ii. Czat z ekspertami na zywo;

iii. Catodobowy dostep do funkcji samoobstugi i samodzielnego rozwigzywania problemoéw
online;

iv. Catodobowe rejestrowanie zdarzen;

v. Zdalna diagnoza problemu i wsparcie;

vi. Wsparcie dla sprzetu w miejscu instalacji;

vii. Przesytanie dziennikéw diagnostycznych w ramach prowadzonej sprawy dotyczacej
usterki;

viii. Czesci zamienne i materiaty;

ix. 2-godzinny czas reakcji na zgtoszenie w godzinach od 9:00 do 17:00 w dni robocze;

X. Przybycie na miejsce w celu dokonania naprawy przez autoryzowanego przedstawiciela
serwisu producenta w nastepnym dniu roboczym w przypadku dostepnosci czesci w
magazynie serwisu producenta;

xi. W uzasadnionych przypadkach, mozliwa wysytka czesci z magazynu producenta w celu
dokonania naprawy samodzielnej przez klienta;

xii. Mozliwos$¢ rozbudowy gwarancji podstawowej do wyzszych poziomow zapewniajgcych
wsparcie serwisu 24 godziny na dobe, 7 dni w tygodniu z czasami reakcji serwisu z
naprawg ponizej 24 godzin;

c. Zakres ustugowy:

i. Instalacja serwera w wyznaczonym miejscu;

ii. Obsadzenie serwera w wszystkie niezbedne komponenty — dyski twarde, pamieci
operacyjne, karty sieciowe itp.;

iii. Podtaczenie serwera do wskazanych interfejséw zasilania zasilaczy awaryjnych UPS;

iv. Instalacja rozwigzania wirtualizacji Proxmox VE z aktywacja licencji;

V. Rozbudowa licencji interfejsu zarzadzania out-of-band istniejgcych serweréw wraz z dostawg
kompatybilnych modutéw TPM:

Projekt nr FERC.02.02-CS.01-001/23 pn., Cyberbezpieczna Gmina Krzyzanowice” finansowanym z Funduszy Europejskich na Rozwdj Cyfrowy
(FERC) 2021 — 2027, Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %ﬁ-ﬂ%
A = : 2l
na Rozwdj Cyfrowy _ Polska Unie Europejska ql%-ﬂ o

a. Moduty TPM 2.0 kompatybilne z istniejgca infrastrukturg serwerowg - 2 sztuki
(kompatybilne z serwerem HPE DL380Gen10):
i. Kompatybilno$¢ z systemami operacyjnymi:
1. Wsparcie TPM 1.2 dla MS Windows 2012 R2;
Wsparcie TPM 2.0 dla MS Windows 2016 i nowsze;
Wsparcie TPM 1.2 dla RHEL 6.9, 7.0;
Wsparcie TPM 2.0 dla RHEL 7.2, 8.0 i nowsze;
Wsparcie TPM 1.2 dla VMWare vSphere 6.0U3, 6.5U3, 6.7U3;
6. Wsparcie TPM 2.0 dla VMWare vSphere 6.7U3 i nowsze;
b. Licencje zarzadzania out-of-band dla istniejgcej infrastruktury serwerowej — 2 sztuki
(kompatybilne z serwerem HPE DL380Gen10):
i. Funkcjonalnos¢ dostepna po zastosowaniu licenciji:
1. Podtaczenie modutu out-of-band serwera do ustugi serwera SYSLOG;
2.  Mozliwos¢ konfiguracji powiadomienn e-mail zdarzern generowanych w module
zarzadzania out-of-band;
3. Nielimitowany czasowo dostep do konsoli lokalnej KVM;
4. Mozliwosé montowania zdalnego obrazu ISO widocznego jako dodatkowy naped
na poziomie POST serwera;

vk wnN
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