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Opis Przedmiotu Zamowienia

Cyberbezpieczny Samorzgd — Powiat tosicki

Dokument stanowi opis przedmiotu zamowienia dla postepowania realizowanego w ramach projektu
,Cyberbezpieczny Samorzad” dla Powiatu tosickiego.

Nazwy pozycji (kategorii) zamdwienia przyjeto zgodnie z nazewnictwem Zamawiajgcego. Wymagania
funkcjonalne, techniczne i parametry minimalne okreslono w czesciach szczegétowych niniejszego
dokumentu.

Czes¢ ogodlna — zasada rownowaznosci i neutralnosci technologicznej

Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym
samym przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych
cechom technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu
zamoéwienia, lublepszych, oznaczonych innym znakiem towarowym, patentem Ilub
pochodzeniem.

Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnos$ciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wtasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego srodowiska Zamawiajgcego, z ktorym rozwigzanie rdwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, Zze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktéry ztozy oferte na produkty réwnowazne
musi do oferty zatgczy¢é dokumenty zawierajgce doktadny opis oferowanych produktéw, z
ktérego wynikaé bedzie zachowanie warunkéw réwnowaznosci. Wykonawca, ktéry postuguje
sie réwnowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat réwnowazny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujgcej sie cechami witasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowacd rozwigzanie o lepszych parametrach.
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W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja pordwnaniu cechy rozwigzania wtasciwe wyltgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasno$ciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktdére stanowig o istocie catosci zaktadanych
rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z
tym, Wykonawca moze zaproponowac rozwigzania, ktdre realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych rdéznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkdéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okre$lonych testéw wydajnosci Zamawiajacy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwac
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzgdzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzié¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wigczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wyitgczanie
urzadzen stanowigcych petng konfiguracje), jak réwniez w samym srodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie
testow wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza rownowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomow wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw
wydajnosci Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych
testow Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowaznego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi€ w oferowanej konfiguracji, przy
automatycznych ustawieniach konfiguratora oprogramowania testujgcego i natywnej
rozdzielczosci wyswietlacza oraz witgczonych wszystkich urzadzaniach. Nie dopuszcza sie
stosowania overclokingu, oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS
(tzn. wytaczanie urzadzen stanowigcych petng konfiguracje), jak réwniez w samym $rodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza
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prowadzenie testéw wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany
na urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie z dnia 11 wrzes$nia 2019 r. — Prawo zamodwien publicznych (zwana dalej ustawg),
Zamawiajgcy dopuszcza oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze
zapewnig uzyskanie parametréow technicznych takich samych lub lepszych niz wymagane
przez Zamawiajgcego w dokumentacji przetargowej. Zamawiajgcy dopuszcza oferowanie
materiatow lub urzgdzen réwnowaznych. Materiaty lub urzadzenia pochodzace od konkretnych
producentéw okreslajg minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe
(m.in.: wymiary, skfad, zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i
urzadzen, estetyka itp.) jakim muszg odpowiadaé¢ materiaty lub urzadzenia oferowane
przez Wykonawce, aby zostaly spetnione wymagania stawiane przez Zamawiajgcego.
Operowanie przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu
oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania. Postugiwanie sie nazwami
producentéw / produktdw ma wytgcznie charakter przyktadowy. Zamawiajacy, wskazujac
oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materiaty przy opisie
przedmiotu zamoéwienia, dopuszcza jednoczesnie produkty réwnowazne o parametrach
jakos$ciowych i cechach uzytkowych co najmniej na poziomie parametréw wskazanego produktu,
uznajgc tym samym kazdy produkt o wskazanych lub lepszych parametrach. Zamawiajacy
opisujgc przedmiot zamdwienia przy pomocy okreslonych norm, aprobat czy specyfikacji
technicznych isysteméw odniesienia dopuszcza rozwigzania réwnowazne opisywanym.
Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywanym przez Zamawiajcego,
jest obowigzany wykazaé, ze oferowane przez niego dostawy spetniaja wymagania okreslone
przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych
dokumentdéw uwiarygodniajgcych te rozwigzania.

Za réwnowazng do normy ISO 9001 Zamawiajacy uzna norme, ktéra dotyczy zarzadzania
jakos$cig ustanawiajgc wymagania dla systemdéw zarzgdzania jakoscia w organizacjach w
minimum nastepujgcym zakresie:

a. Skupienie na uzytkowniku — Podstawowym celem systemu zarzadzania jakoscig jest
zwiekszenie satysfakcji uzytkownika poprzez spetfnianie jego wymagania oraz
oczekiwania. Organizacja powinna monitorowac¢ potrzeby uzytkownikédw i dostarczaé
produkty lub ustugi, ktére je zaspokajaja.

b. Przywddztwo — Wspieranie kierownictwa w zapewnianiu odpowiednich zasobow
i wsparcia w procesach zarzgdzania jakoscig. Przywddcy powinni tworzyé srodowisko,
ktore wspiera zaangazowanie pracownikow w poprawe jakosci.

c. Zaangazowanie ludzi — Organizacja powinna zapewnié, aby wszyscy pracownicy byli
zaangazowani w realizacje celdw jakosciowych. Kluczowym elementem jest
angazowanie personelu w procesy poprawy jakosci i podejmowanie dziatan na rzecz
doskonalenia.
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d.

Podejscie procesowe — Norma podkresla, ze organizacja powinna zarzgdzaé swoimi
procesami w sposéb spojny i skuteczny, traktujac je jako powigzane ze sobg elementy
systemu zarzgdzania jakoscig, ktore wspdlnie prowadzg do osiggania celdéw organizacji.

Podejscie systemowe do zarzadzania — Organizacja powinna traktowac¢ system
zarzadzania jakoscig jako catos¢, ztozong z wzajemnie powigzanych elementéw (np.
proceséw, zasobdéw, technologii), ktére musza dziata¢ w harmonii, aby osiggng¢ cele
jakosSciowe.

Ciggte doskonalenie — dazenie do ciggtego doskonalenia proceséw w organizacji. Ciggte
doskonalenie jest kluczowym elementem skutecznego zarzadzania jakoscig i poprawy
wynikow.

Podejscie do podejmowania decyzji oparte na faktach — w procesie podejmowania
decyzji organizacja powinna opierac sie na danych i analizach, a nie na przypuszczeniach
czy intuicji. Podejscie to pozwala na bardziej precyzyjne i obiektywne decyzje.

Relacje z dostawcami na zasadzie wzajemnych korzysci — tworzenie partnerskich relacji
z dostawcami, ktére bedga korzystne dla obu stron. Wspétpraca z dostawcami powinna
by¢ oparta na zaufaniu i dgzeniu do wspdlnych celdw jakosciowych.

Zarzadzanie ryzykiem — norma wymaga, aby organizacje identyfikowaty, oceniaty
i zarzadzaty ryzykiem zwigzanym z procesami oraz ich wptywem na zdolnos¢ organizacji
do dostarczania produktow i ustug o wymaganej jakosci.

Dokumentowanie systemu zarzgdzania jakoscig — Norma okres$la wymagania dotyczace
dokumentowania systemu zarzadzania jakoscig, w tym tworzenia polityki jakosci,
procedur, instrukcji roboczych oraz zapiséow, ktére umozliwiajag monitorowanie
i weryfikacje skutecznosci systemu.

e Za rownowazng do normy ISO 50001 Zamawiajacy uzna norme, ktora dotyczy zarzadzania
energig w organizacjach w minimum nastepujacym zakresie:

a.

Skupienie na poprawie efektywnosci energetycznej — Celem normy jest poprawa
efektywnosci wykorzystania energii poprzez identyfikacje obszarow, w ktérych mozliwe
sg oszczednosci i usprawnienia w zarzgdzaniu energia.

Zarzadzanie cyklem zycia energii — uwzglednia caty cykl zycia energii, od planowania,
poprzez wykorzystanie, az po monitorowanie, ocene i doskonalenie dziatat majacych na
celu zmniejszenie zuzycia energii.

Zintegrowane podejscie z innymi systemami zarzgdzania — Norma jest zaprojektowana
w sposdéb zgodny z innymi miedzynarodowymi normami, co umozliwia integracje
systemow zarzadzania w organizacji.

Podejscie oparte na cyklu PDCA (Plan-Do-Check-Act) — opiera sie na cyklu PDCA, ktéry
wspiera organizacje w procesie ciggtego doskonalenia zarzgdzania energia poprzez
planowanie, wdrazanie, monitorowanie i dziatania korygujace.
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e.

Zaangazowanie kierownictwa — Norma wymaga, aby najwyzsze kierownictwo organizacji
angazowato sie w proces zarzadzania energig, podejmujac decyzje, dostarczajgc zasoby
oraz ustalajgc cele i polityki energetyczne.

Ustalenie polityki energetycznej — norma zacheca organizacje do opracowania polityki
energetycznej, ktéra definiuje kierunki dziatan, cele efektywnosci energetycznej oraz
zobowigzania do ciggtego doskonalenia.

Identyfikacja i ocena aspektéw energetycznych — Norma wymaga przeprowadzenia
analizy aspektéw energetycznych, ktére majg istotny wptyw na zuzycie energii
i Srodowisko, oraz wdrozenia dziatan na rzecz ich poprawy.

Monitorowanie, pomiar i analiza — nakfada obowigzek monitorowania i mierzenia
zuzycia energii oraz wydajnosci energetycznej organizacji. Organizacja powinna takze
stosowac odpowiednie narzedzia do analizy wynikéw, identyfikacji mozliwosci poprawy
oraz podejmowania dziatan korygujgcych.

Zarzadzanie ryzykiem i szansami — Norma podkresla znaczenie identyfikacji ryzyk i szans
zwigzanych z zarzadzaniem energia, a takze dziatan na rzecz minimalizowania ryzyka
i maksymalizowania mozliwosci poprawy efektywnosci energetycznej.

Ciezar dziatan edukacyjnych i szkolen — Norma wskazuje na konieczno$¢ zapewnienia
odpowiedniego poziomu wiedzy i umiejetnosci w zakresie zarzgdzania energia dla
wszystkich  pracownikéw organizacji. Szkolenia i podnoszenie $wiadomosci
energetycznej sg kluczowe dla skutecznego wdrazania polityki energetyczne;.

e Za réwnowazng do normy ISO 14001 Zamawiajacy uzna norme, ktdra dotyczy systemow
zarzgdzania srodowiskowego w minimum nastepujgcym zakresie:

a.

Zarzadzanie Srodowiskowe oparte na cyklu PDCA (Plan-Do-Check-Act) — norma opiera
sie na cyklu PDCA, ktéry wspiera organizacje w systematycznym zarzgdzaniu i
doskonaleniu ich dziatan na rzecz ochrony srodowiska. Proces obejmuje planowanie,
wdrazanie, monitorowanie oraz podejmowanie dziatan korygujacych.

Zobowigzanie organizacji do ochrony srodowiska — Norma wymaga, aby organizacja byta
zobowigzana do minimalizowania negatywnego wptywu na s$rodowisko. To
zobowigzanie powinno by¢ wyrazone poprzez polityke srodowiskowg, ktéra wskazuje na
cele ochrony srodowiska.

Identyfikacja aspektéw srodowiskowych — Organizacja musi identyfikowaé i oceniac
aspekty srodowiskowe zwigzane z jej dziatalnoscig, produktami i ustugami. Ocena
powinna uwzglednia¢ wptyw na srodowisko, zarowno w zakresie zuzycia zasobow, jak
i wytwarzania odpaddw oraz emis;ji.

Zgodnos$¢ z przepisami prawnymi i innymi wymaganiami — norma wymaga, aby
organizacja przestrzegata obowigzujgcych przepiséw prawnych dotyczgcych ochrony
Srodowiska oraz innych zobowigzan, ktére organizacja uzna za stosowne (np. normy
branzowe).
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e.

Cele srodowiskowe i planowanie dziatan — Organizacja musi wyznaczaé mierzalne cele
srodowiskowe i opracowaé plany dziatan, ktdre pozwolg osiggnac te cele. Cele te
powinny by¢ zgodne z politykg srodowiskowg i uwzglednia¢ aspekt srodowiskowy w
catym cyklu zycia produktéw i ustug.

Zaangazowanie kierownictwa — zaangazowanie najwyzszego kierownictwa w wdrazanie
systemu zarzgdzania sSrodowiskowego. Kierownictwo powinno zapewni¢ zasoby, nadzér
i wspierac dziatania na rzecz ochrony srodowiska.

Zarzgdzanie ryzykiem $Srodowiskowym — Norma podkresla konieczno$¢ identyfikacji
i oceny ryzyk srodowiskowych zwigzanych z dziatalnoscia organizacji. Organizacja
powinna podejmowaé dziatania na rzecz minimalizowania ryzyk, a takie wdrazac
procedury zapobiegania i reagowania na sytuacje kryzysowe.

Monitorowanie, pomiar i analiza wynikéw — Organizacja jest zobowigzana do
monitorowania i mierzenia skutecznosci swoich dziatarh sSrodowiskowych. Obejmuje to
ocene wptywu dziatan na srodowisko, skutecznos$¢ realizacji celéw oraz identyfikacje
obszaréw do poprawy.

Dziatania korygujace i zapobiegawcze — norma wymaga, aby organizacja wdrazata
procedury podejmowania dziatarh korygujacych w przypadku niezgodnosci oraz dziatan
zapobiegawczych, aby unikng¢ powtarzania sie probleméw sSrodowiskowych
w przysztosci.

Ciggte doskonalenie systemu zarzgdzania srodowiskowego — Podstawowym celem
normy jest dazenie do ciggtego doskonalenia systemu zarzadzania Srodowiskowego.
Organizacja powinna regularnie przegladac i aktualizowac swoje cele, polityki i procesy,
aby dostosowaé je do zmieniajgcych sie warunkdw sSrodowiskowych oraz wymagan
prawnych.

e Za réwnowazng do normy ISO 27001 Zamawiajgcy uzna norme, ktéra okresla standard
zarzadzania bezpieczeAstwem informacji w minimum nastepujgcym zakresie:

a.

d.

Zarzadzanie ryzykiem — norma stosuje podejscie oparte na zarzadzaniu ryzykiem.
Organizacja musi przeprowadza¢ ocene ryzyka dla bezpieczeAstwa informacji
i podejmowac¢ odpowiednie srodki w celu zarzadzania tym ryzykiem.

Ochrona informacji — Norma zapewnia, ze organizacja identyfikuje, ocenia i zabezpiecza
informacje, w tym dane osobowe, finansowe, techniczne, i inne zasoby przed
zagrozeniami.

Ciggtos¢ dziatania — norma ktadzie nacisk na ciggtos¢ dziatania w przypadku awarii
systemow, katastrof naturalnych, atakow cybernetycznych itp. Organizacje musza
przygotowac plany awaryjne i procedury odzyskiwania danych.

Zaangazowanie kierownictwa — Norma wymaga aktywnego zaangazowania najwyzszego
kierownictwa w procesie zarzgdzania bezpieczestwem informacji.
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Ciggte doskonalenie —norma promuje ciggte doskonalenie systemu zarzadzania
bezpieczenstwem informacji, aby dostosowaé go do zmieniajacych sie zagrozen
i wymagan.

Polityki bezpieczenstwa informacji — norma okresla, ze organizacja musi opracowac
i wdrozy¢ formalne polityki bezpieczenstwa informacji, ktére sg zgodne z jej celami
biznesowymi i wymaganiami regulacyjnymi.

Szkolenia i Swiadomos¢ pracownikow — norma ktadzie nacisk na edukacje i szkolenia
pracownikdw w zakresie bezpieczeistwa informacji. Wszyscy pracownicy muszg by¢
Swiadomi swoich obowigzkéw w zakresie ochrony danych.

Zarzgdzanie dostepem —norma wymaga, aby dostep do informacji i zasobéw organizacji
byt kontrolowany i ograniczony na podstawie rél i odpowiedzialnosci pracownikéw.

Monitorowanie i przeglady — norma okresla, ze organizacje muszg regularnie
monitorowaé¢ skuteczno$¢ wdrozonego systemu zarzadzania bezpieczernstwem
informacji oraz przeprowadzac¢ audyty, ktére pozwolg ocenié¢ zgodnos$¢ z wymaganiami
normy.

Zgodnosc z przepisami prawa — norma wymaga, aby organizacje zapewniaty zgodnos¢
z obowigzujgcymi przepisami prawnymi dotyczacymi ochrony danych osobowych,
ochrony prywatnosci i bezpieczeristwa informacji.

Za rownowazng do regulacji RoHS Zamawiajgcy uzna regulacje, ktéra dotyczy stosowania
substancji niebezpiecznych w sprzecie elektrycznym i elektronicznym w minimum nastepujgcym
zakresie:

Zakaz stosowania niebezpiecznych substancji — ogranicza uzycie szesciu substancji
niebezpiecznych w sprzecie elektrycznym i elektronicznym: otéw (Pb), rte¢ (Hg), kadm
(Cd), szesciowartosciowy chrom (Cr®), polibromowane bifenyly (PBB) i polibromowane
etery difenylowe (PBDE).

Zastosowanie do sprzetu elektronicznego i elektrycznego — obejmuje szeroki zakres
produktow, takich jak telewizory, komputery, sprzet AGD, zabawki, oswietlenie LED,
urzadzenia medyczne, sprzet telekomunikacyjny i inne urzgdzenia elektroniczne.

Zobowigzanie producentéw do zgodnosci — Producenci i importerzy sprzetu
elektrycznego i elektronicznego muszg zapewnié, ze ich produkty nie zawieraja
zabronionych substancji powyzej dopuszczalnych pozioméw.

Oswiadczenia o zgodnosci — Producenci sg zobowigzani do dostarczania odpowiednich
oswiadczen o zgodnosci z regulacjg. Powinny one by¢ udostepniane organom nadzoru
oraz uzytkownikom w razie potrzeby.

Kontrola i nadzér rynkowy — regulacja naktada obowigzek przeprowadzania kontroli
rynkowych przez odpowiednie organy panstwowe, aby upewni¢ sie, ze produkty
wprowadzane na rynek UE spetniajg wymogi dyrektywy.
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Ograniczenie wptywu na zdrowie i srodowisko — celem regulacji jest zmniejszenie
negatywnego wptywu niebezpiecznych substancji na zdrowie ludzi oraz na srodowisko
naturalne, szczegdlnie podczas recyklingu i utylizacji odpaddéw elektronicznych.

Zdolnos¢ do recyklingu i odzysku — regulacja promuje projektowanie produktéw
w sposob, ktéry umozliwia ich tatwiejszy recykling i utylizacje. Przepisy zaktadaja, ze
zabronione substancje nie mogg wystepowac w produktach w ilo$ciach, ktére utrudniajg
ich odzyskiwanie.

Zakres geograficzny — regulacja ma zastosowanie w krajach Unii Europejskiej oraz
w krajach, ktore przyjety odpowiednie przepisy zgodne z dyrektywa.

Obowigzki w przypadku modyfikacji produktéw — W przypadku wprowadzenia istotnych
zmian w produkcie (np. zmiana jego konstrukcji), producent musi upewnic sie, ze nowa
wersja rowniez spetnia wymagania regulacji. Dotyczy to réwniez produktow
wprowadzanych na rynek wtérny (np. w ramach naprawy lub refabrykacji).

e Za réwnowazng do regulacji CE Zamawiajgcy uzna regulacje, ktéra spetnia wszystkie
odpowiednie wymagania dotyczgce zdrowia, bezpieczenstwa oraz ochrony sSrodowiska, zgodnie
z przepisami UE w minimum nastepujacym zakresie:

a.

Potwierdzenie zgodnosci z wymaganiami UE — formalne o$wiadczenie producenta lub
importera, ze dany produkt spetnia wszystkie obowigzujgce przepisy unijne dotyczace
zdrowia, bezpieczenstwa, ochrony $Srodowiska i innych przepisdw regulujgcych dany
produkt.

Oznakowanie CE — posiada system oznaczen, ktéry wskazuje, ze produkt przeszedt ocene
zgodnosci i jest dopuszczony do sprzedazy w Unii Europejskiej.

Szczegdtowe informacje o producencie — dokument potwierdzajgcy musi zawierac petne
dane producenta (lub importera), takie jak nazwa firmy, adres siedziby, a takze dane
kontaktowe. W przypadku importera — takze informacje o tym, kto odpowiada za dany
produkt w UE.

Opis produktu — dokument potwierdzajgcy musi zawieraé szczegdtowy opis produktu,
ktory obejmuje nazwe produktu, numer referencyjny lub numer katalogowy, a takze
inne identyfikatory, ktére umozliwiajg jednoznaczng identyfikacje produktu.

Odniesienia do odpowiednich norm — dokument potwierdzajgcy wskazuje normy,
dyrektywy lub przepisy unijne, z ktérymi produkt jest zgodny.

Procedura oceny zgodnosci — dokument potwierdzajgcy musi wskazywac, w jaki sposéb
ocena zgodnosci produktu zostata przeprowadzona (np. przez samodzielng ocene
producenta lub poprzez wspdtprace z jednostkg notyfikowang w przypadku bardziej
skomplikowanych produktéow).

Data i miejsce sporzadzenia deklaracji — dokument potwierdzajgcy powinien zawierac
date sporzadzenia deklaracji oraz miejsce jej podpisania, co ma znaczenie prawne i daje
pewnosc co do okresu waznosci o$wiadczenia.
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Podpis osoby upowaznionej — dokument potwierdzajgcy musi by¢ podpisana przez
osobe upowazniong w imieniu producenta lub importera, ktdra jest odpowiedzialna za
prawdziwos¢ oswiadczenia. Zwykle jest to przedstawiciel firmy, ktdry ma uprawnienia
do skfadania oswiadczen w imieniu organizacji.

Wymoédg dostepnosci dla organdw nadzoru — dokument potwierdzajgcy musi byé
dostepny dla odpowiednich organdéw nadzoru rynkowego, ktére mogg przeprowadzac
kontrole w celu weryfikacji zgodnosci produktédw z obowigzujgcymi wymaganiami.

Zakres odpowiedzialnosci producenta — dokument potwierdzajgcy musi  byé
dokumentem, ktéry wigze producenta z odpowiedzialnoscig za zgodnos¢ produktu
z wymaganiami prawnymi i normatywnymi. Jezeli produkt nie spetnia wymagan,
producent lub importer mogg by¢ pociggnieci do odpowiedzialnosci za naruszenie
przepiséw UE.

e Za réwnowazng do certyfikacji FIPS 140-2 Zamawiajgcy uzna certyfikacje, ktéra dotyczy
standardu wymagan bezpieczenistwa dla modutéw kryptograficznych w minimum nastepujgcym
zakresie:

a.

Obejmuje wszystkie komponenty sprzetowe, oprogramowanie i kombinacje tych
elementdw, ktére realizujg operacje kryptograficzne (np. szyfrowanie, podpisy cyfrowe,
generowanie kluczy).

Wymaga, aby moduty kryptograficzne posiadaty odpowiednig ochrone przed
manipulacjami fizycznymi.

Wymaga, aby wszystkie klucze kryptograficzne byty odpowiednio chronione. Obejmuje
to m.in. przechowywanie, generowanie, zarzadzanie i wymiane kluczy w sposdb, ktory
zapobiega ich nieautoryzowanemu ujawnieniu.

Naktada wymagania dotyczgce bezpiecznego uruchamiania modutu kryptograficznego,
w tym procedury inicjalizacji, ktére muszg zapewniaé, ze urzadzenie jest w petni
zabezpieczone przed uruchomieniem jakichkolwiek operacji kryptograficznych.

Wymaga, aby systemy kryptograficzne byty testowane pod katem zabezpieczen
kryptograficznych.

Definiuje wymagania dotyczagce implementacji standardowych algorytmdéw
kryptograficznych.

Wymaga, aby systemy kryptograficzne byty odpowiednio utrzymywane przez caty okres
ich uzytkowania.

Czes$¢ |. Licencje i oprogramowanie IT z zakresu cyberbezpieczenstwa

Lp. Nazwa pozycji llo$¢ / zakres Kody CPV

1. Oprogramowanie do 1 instancja (ITSM/CMDB) oraz 60 stacji 48000000-8;
zarzadzania infrastrukturg roboczych (zarzgdzanie koncowkami i 48731000-4
IT inwentaryzacja)
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2. Oprogramowanie do kopii 1 instancja wraz z licencjami dla wskazanych | 48614000-5;
zapasowych serweréw, VM i zasobow 48000000-8;
48731000-4
3. Oprogramowanie DLP wraz | 55 stacji roboczych 48731000-4;
ze wsparciem — pakiet 50 48000000-8
licencji
4, System do zbierania i 1 instancja 48731000-4;
analizy logéw 48219100-7;
48000000-8
5. Oprogramowanie do 1 instancja 48731000-4;
zarzadzania podatnosciami 48000000-8
— pakiet 50 licencji
6. Oprogramowanie 1 instancja 48731000-4;
wspomagajgce zarzadzanie 48000000-8
ryzykiem, zgtaszanie
incydentéw i audyty

Ogodlne wymagania wspdlne dla zamowienia

Rozwigzania muszg by¢ przeznaczone do eksploatacji w srodowisku jednostki samorzadu
terytorialnego,

z uwzglednieniem ochrony danych osobowych, ciggtosci dziatania, rozliczalnosci dziatan
administratoréw oraz bezpieczenstwa infrastruktury IT.

Wykonawca musi zapewni¢, ze oferowane licencje obejmujg wszystkie funkcje wymagane w
OPZ; niedopuszczalne jest zaoferowanie rozwigzania, ktére wymaga zakupu dodatkowych
modutéw dla spetnienia wymagan minimalnych.

Rozwigzania muszg umozliwia¢ bezpieczne uwierzytelnianie administratoréw i operatorow,
nadawanie uprawnien wedtug rél oraz rejestrowanie czynnosci administracyjnych w zakresie
wiasciwym dla danego systemu.

Tam, gdzie system przetwarza dane Zamawiajgcego, musi zapewnia¢ mozliwos¢ eksportu
danych lub raportéw w powszechnie stosowanych formatach, w szczegdlnos$ci PDF, CSV, XLSX
lub réwnowaznych.

Wdrozenie nie moze narusza¢ dziatania istniejgcych ustug produkcyjnych Zamawiajgcego; prace
konfiguracyjne wymagajgce przerw muszg by¢ uzgodnione z Zamawiajgcym.

Wykonawca musi przekaza¢ Zamawiajgcemu dokumentacje powdrozeniowg umozliwiajgca
samodzielng eksploatacje rozwigzania po zakoriczeniu wdrozenia.

Wykonawca musi zapewnié instruktaz administratoréw obejmujgcy podstawowg administracje,
obstuge incydentdw/alertow, raportowanie, aktualizacje, wykonywanie kopii konfiguracji oraz
procedury odtworzeniowe, o ile dotyczg danej pozycji.
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Poz. 1. Oprogramowanie do zarzadzania infrastrukturg IT

Pozycja obejmuje dwa komplementarne zakresy funkcjonalne opisane ponizej: zarzagdzanie ustugami IT
(ITSM/CMDB) oraz zarzadzanie koricowkami i inwentaryzacje IT.

Zakres A — zarzadzanie ustugami IT (ITSM/CMDB)

llosé: 1 instancja (2 administratoréw)

CmMDB

e Oprogramowanie musi umozliwiac¢ tworzenie wtasnych typow elementéw konfiguracji (Cl)

e Oprogramowanie musi umozliwia¢ dodawanie dowolnych atrybutéw dla typow CI w
szczegOlnosci: wartosci logiczne, data/czas, numeryczne, tekstowe, stownikowe

e Oprogramowanie musi umozliwia¢ tworzenie podrzednych i nadrzednych typdéw Cli

e Oprogramowanie musi umozliwia¢ dziedziczenie atrybutéw przez elementy konfiguracji
posiadajgce typ nadrzedny

e Oprogramowanie musi umozliwia¢ tworzenie dowolnych typdéw relacji do obstugi potaczen
pomiedzy réznymi typami Cl

e Oprogramowanie musi umozliwia¢ tworzenie atrybutéw dla relacji

e Oprogramowanie musi umozliwia¢ prezentowanie powigzan pomiedzy elementami
konfiguracji w formie struktury ptaskiej oraz graficznej

e Oprogramowanie musi umozliwia¢ zbiorczy podglad relacji pomiedzy poszczegdlnymi
elementami konfiguracji

e Oprogramowanie musi umozliwia¢ modelowanie struktury relacji pomiedzy ustugami,
sprzetem, organizacjg oraz pracownikami

e Oprogramowanie musi umozliwia¢ nadzér nad wptywem zmian na poszczegdlne elementy
konfiguracji

e Oprogramowanie musi umozliwia¢ import elementéw konfiguracji ze Zrédet takich jak
ustuga katalogowa, skaner sieci, zewnetrzne pliki ptaskie (CSV)

e Oprogramowanie musi umozliwia¢ tworzenie oraz edycje wtasnych list elementéw
konfiguracji

e Oprogramowanie musi umozliwia¢ wyszukiwanie i analize elementéw konfiguracji wg
posiadanych atrybutow

e Oprogramowanie musi umozliwia¢ tworzenie wiasnych typéw relacji z okreslaniem nazwy
relacji podstawowe i odwrotnej

e Oprogramowanie musi umozliwia¢ tworzenie witasnych formularzy dla wszystkich
elementdow konfiguracji

Zarzadzanie zasobami oraz uzytkownikami

e Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondw widokéw zasobow
z okresleniem analizowanych typdéw zasobdéw, widocznych atrybutédw oraz informacji nt.
powigzan pomiedzy zasobami.
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Oprogramowanie musi umozliwiaé¢ tworzenie wtasnych atrybutéw o typach co najmniej:
tekst, liczba, bit, data, wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powigzania stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii
relacji zasobdw.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie
zasobow dokumentow typu: faktura zakupu, gwarancja, umowa serwisowa. Baza
dokumentéw musi byé centralne repozytorium umozliwiajgce powiazania dokumentow
z zasobami w relacji 1: N wraz z podglagdem przypisanych zasobdéw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np.
telefon, drukarka, nawigacja) w strukturze drzewiastej wraz z kreatorem
widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiadaé¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme Android umozliwiajgcg spis z natury zinwentaryzowanych zasobdéw.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego
informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer
seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wtasnego schematu importu danych
z zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutéw obiektu w ustudze katalogowej.

Oprogramowanie musi zawiera¢ wbudowany kreator wydrukéw w zakresie protokotdw
przekazania, zwrotu, likwidacji wraz z mozliwoscig utworzenia dowolnego typu dokumentu

Oprogramowanie musi umozliwia¢ export ww. protokotow w formacie PDF

Oprogramowanie musi umozliwia¢ obstuge koddw kreskowych oraz QR w obrebie ww.
kreatora wydrukow

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéw wtasnego logotypu
organizacji

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukdw dowolnego atrybutu zasobu

Oprogramowanie musi umozliwiaé przypisanie dowolnej firmy serwisowej z bazy organizacji
do zasobu

Oprogramowanie musi umozliwia¢ przypisanie zatgcznika do zasobu

Oprogramowanie musi umozliwia¢ poglad wszystkich zgtoszen serwisowych dotyczgcych
danego zasobu

Oprogramowanie musi umozliwia¢ podglad zasobéw (przypisanych do danego pracownika) z
poziomu jego portalu uzytkownika koncowego

Oprogramowanie musi umozliwia¢ zarzgdzanie cyklem zycia zasobu
Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut biznesowych dla
zarzgdzania zasobami
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e Oprogramowanie musi umozliwiac¢ seryjne dodawanie zasobdéw

e Oprogramowanie musi umozliwia¢ automatyczne nadawanie numerdw inwentaryzacyjnych
dla zasobow

e Oprogramowanie musi udostepnia¢ kreator raportdw dla zasobow

e Oprogramowanie musi udostepniaé¢ mozliwos¢ kopiowania widoku dla okreslonego typu(dw)
zasobu z innego typ zasobu

e Oprogramowanie musi udostepnia¢ mozliwos¢ kopiowania formularz dla okreslonego
typu(éw) zasobu z innego typ zasobu

e Oprogramowanie musi umozliwia¢ ewidencje magazynéw

e Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych

e Oprogramowanie musi umozliwia¢ ewidencje produktéw magazynowych

e Oprogramowanie musi udostepniac informacje o stanie magazynowym(ilosciowo)
e Oprogramowanie musi umozliwia¢ generowanie dokumentéw PZ/PW/RW/MM

e Oprogramowanie musi umozliwiac przyjecie zasobdéw ewidencjonowanych i eksploatacyjnych
na magazyn

e Oprogramowanie musi umozliwia¢é wydawanie zasobdéw ewidencjonowanych i
eksploatacyjnych z magazynu

e Oprogramowanie musi umozliwia¢ zwrot zasobdw na magazyn
e Oprogramowanie musi umozliwia¢ zmiane szablonéw dokumentéw PZ/PW/RW/MM
e Oprogramowanie musi umozliwiaé¢ wyszukiwanie dokumentéw po dowolnym atrybucie

e Oprogramowanie musi umozliwia¢ zarzgdzanie organizacjami/typami organizacji (np. klient,
podwykonawca)

e Oprogramowanie musi umozliwia¢ dowolne przypisanie osoby do organizacji
e Oprogramowanie musi umozliwiaé tworzenia dynamicznych grup uzytkownikéw
e Oprogramowanie musi umozliwiaé zarzgdzanie kontaktami oséb/organizacji
e Oprogramowanie musi umozliwiac zarzgdzanie nieobecnosciami uzytkownikéw

e Oprogramowanie musi umozliwia¢ zarzadzanie uprawnieniami i poziomami dostepu do
danych w zakresie zarzadzania zasobami

Oprogramowanie musi umozliwiaé automatyczne pobieranie danych rejestrowych
kontrahentéw z bazy GUS

ServiceDesk — Zarzadzanie zgtoszeniami

Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:
e Zarzadzanie problemem

e Zarzadzanie incydentem
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e Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
e Zarzadzanie umowami serwisowymi
e Definicje poziomdw SLA (reakcja, naprawa, reklamacja)

e Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikéw z poziomu przegladarki
WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typédw awarii
zdefiniowanych przez administratora.

e Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodgce przegladarki WWW na
urzgdzeniach mobilnych poprzez responsywny interfejs uzytkownika.

e Portal ServiceDesk musi umozliwia¢ wybor wersji jezykowej interfejsu (co najmniej polski i
angielski).

e Obstuga listy zgtoszen serwisowych (incydentéw i problemdéw) musi byé realizowana przez
portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.

e Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu pracy
pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.

e Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujgc baze Active
Directory poprzez protokdt LDAP.

e Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikdow (z wykorzystaniem mechanizmy SSO), aby unikngé kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgtoszen.

e Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszed awarii, wg daty zgtoszenia,
priorytetu, statusu.

e Oprogramowanie musi umozliwiac filtracje zgtoszen wg priorytetu oraz statuséw zgtoszen,
stanowisk oraz inzynieréw obstugujgcych zgtoszenia.

e Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi danymi,
domysInym filtrowaniem i sortowaniem.

e Oprogramowanie musi umozliwiaé¢ okre$lenie widocznosci poszczegdlnych list zgtoszen w
zaleznosci od zalogowanego uzytkownika.

e Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtosze w zaleznosci od kategorii
i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.

e Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwtadnych przez
przetozonego.

e Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw
(komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwos¢ dodawania nowych wpiséw do zgtoszonego problemu wraz ze zmiang statusu.

e Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgtoszenia z
mozliwoscig przekazania do realizacji przez innych uzytkownikdéw.

e QOprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

e Oprogramowanie musi umozliwiaé tworzenie szablonéw zadan.
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Oprogramowanie musi umozliwiaé¢ rejestracje czasu pracy poswieconego na realizacje
zgtoszenia przez opiekuna.

Oprogramowanie musi umozliwiaé przesytanie uzytkownikom powiadomien pocztg
elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ edycje szablonéw powiadomien email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajgcych
nazwe i opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pdl dodatkowych na formularzu rejestracji
zgtoszenia.

Oprogramowanie musi umozliwiaé okreslenie widocznosci poszczegélnych pdél dodatkowych
w zaleznosci od zalogowanego uzytkownika.

Rozwigzania w bazie wiedzy muszg posiada¢ znacznik okreslajacy czy sg dostepne dla
uzytkownikéw, czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawierac wyszukiwarke tematow wg stéw kluczowych oraz wewnetrznej tresci.

Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladarki WWW wraz z
mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikdw.

Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgtoszenia
uzytkownika, ktéry nie ma dostepu do PC (np. telefoniczna informacja o awarii komputera).

Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi
(technikowi), jak rowniez przejecie innego zgtoszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).

Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie
nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatoréw HelpDesk.
Zgtoszenie serwisowe musi mie¢ mozliwos¢ przekazania do dowolnej linii wsparcia lub
dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwo$é przypisania
powigzanych z nig kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych dziataniach,
awariach za pomoca komunikatéw wprowadzanych na strone giéwng panelu zgtaszania
usterki, badz do poszczegdlnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatow o planowanych
dziataniach, awariach w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz umdéw serwisowych powigzanych z bazami
firm serwisowych (dostawcéw sprzetu, oprogramowania, lokalnych serwisow). lub z
zakupionym sprzetem.

Oprogramowanie w oparciu o baze firm/uméw serwisowych musi umozliwiaé zapis
przekazania zgtoszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych
powigzanych ze zgtoszeniem.
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Oprogramowanie musi posiada¢ mozliwo$¢ rejestracji w historii zgtoszenia (w komentarzach)
korespondencji
mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze zgtoszeniem.

Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie
zalogowanego uzytkownika koncowego (panel dla uzytkownika tj. zgtaszanie incydentéw,
panel dla operatora serwisowego — obstuga zgtoszen, panel dla managera HelpDesk — analiza
graficzna oraz tabelaryczna pracy operatoréw HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt.
powigzanych z uzytkownikiem zasobdw (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii powigzanego z
uzytkownikiem podczas rejestracji zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwosciag definiowania
czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc)

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgtoszen. Reguty
muszg uruchamia¢ sie w odpowiedzi na okreslone zdarzenia w systemie i wykonywac akcje w
zaleznosci od spetnionych warunkéw. W zakresie regut ServiceDesk musi realizowaé m.in.
nastepujgce przypadki uzycia:

Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

Dodawanie zadan w zgtoszeniu w zaleznosci od parametrow zgtoszenia.
Wznawianie zgtoszenia po odpowiedzi przez zgtaszajgcego uzytkownika.
Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

Zamykanie zgtoszenia po uptywie czasu reklamacji.

Dodawanie wpiséw (komentarzy) w zgtoszeniu na podstawie szablondw.

Zmiana parametrow zgtoszenia po znalezieniu wybranej frazy w tresci komentarza.
Walidacja zamknietych zadan w zamykanym zgtoszeniu.

Systemowe potwierdzanie realizacji zgtoszenia.

Wysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np. zgtoszenia
wymagajace reakgcji, zgtoszenia do realizacji lub zgtoszenia wstrzymane/wznowione.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw komentarzy wykorzystywanych
przez opiekundw zgtoszen.
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Oprogramowanie musi posiada¢ mozliwos¢ rejestracji zgtoszen i komentarzy drogg mailowa,
zarbwno przez zarejestrowanych uzytkownikdw systemu jak i niezarejestrowanych
uzytkownikéw.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania
powiadomien i generowania zgtoszeri/komentarzy przez email.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje obstugi
zgtoszen w zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).

Oprogramowanie musi umozliwia¢ definiowanie witasnych widokéw oraz zestawien dla
kazdego zalogowanego uzytkownika

Oprogramowanie musi umozliwiaé zdefiniowanie wtasne macierzy priorytetéw na podstawie
pilnosci oraz wptywu zgtoszenia

Oprogramowanie musi umozliwia¢ zamodelowanie trzy zmianowego trybu pracy inzynieréow
(opiekundw zgtoszen)

Oprogramowanie musi umozliwia¢ informowanie uzytkownikéw o nowych zdarzeniach
systemowych za pomoca notyfikacji (dymku) podczas pracy z systemem

Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu decyzyjnego dla wnioskéw o
uprawnienia lub elementy konfiguracji w oparciu o baze CMDB

Oprogramowanie musi umozliwiaé zaprojektowanie dowolnego formularza do wprowadzania
danych z wykorzystaniem wtasnych atrybutéw (wraz ze zmiang uktadu/potozenia atrybutéw
w projektowanym widoku)

Oprogramowanie musi umozliwiaé¢ definicje czaséw SLA w oparciu o matryce priorytetéw,
statusy, kategorie lub dowolne warunki i atrybuty zgtoszenia

Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejgcego zgtoszenia

Oprogramowanie musi umozliwia¢ definiowanie wtasnych regut zarzgdzania w oparciu o
warunki i akcje dla Prawdy i Fatszu (zdarzenie -> warunek -> akcja)

Oprogramowanie musi umozliwiaé tworzenie wielu zgtoszen poprzez wybdr kilku
uzytkownikéw w zgtoszeniu

Oprogramowanie musi umozliwia¢ tworzenie stownikdéw wartosci dla atrybutéw w oparciu o
strukture ptaska lub drzewiasta

Oprogramowanie musi umozliwia¢ tworzenie atrybutéw zaleinych poprzez okreslone
warunki widocznosci

Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajgcych zgtoszenie oraz
zatwierdzajgce zmiany w zgloszeniu

Oprogramowanie musi umozliwia¢ definiowanie regut biznesowych za pomoca
graficznego/blokowego kreatora.

Oprogramowanie musi umozliwia¢ definiowanie obiegdw za pomocg graficznego/blokowego
kreatora.

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych raportéw za pomoca
kreatora.

Oprogramowanie musi umozliwia¢ definiowanie poziomu dostepu do zgtoszen dla
dynamicznych grup uzytkownikdéw.
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Oprogramowanie musi umozliwia¢ definiowanie formularzy dla zgtoszen w danej kategorii za
pomocg kreatora Drag&Drop z mozliwoscig okresdlenia uktadu kolumn.

Oprogramowanie musi umozliwia¢ tworzenie dowolnej liczby Dashboard-éw dla uzytkownika
za pomocg kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ zmiane uktadu szczegétow zgtoszenia za pomocg kreatora
Drag&Drop.

Oprogramowanie musi umozliwia¢ udostepniania ogtoszen w formie Widget-u oraz okienka
modalnego z wymaganym potwierdzeniem dla uzytkownika.

Oprogramowanie musi umozliwiaé zaprojektowanie dowolnego szablonu protokotu
zgtoszenia.

Oprogramowanie musi udostepnia¢c matryce(wptyw/pilno$¢) dla obliczania priorytetu
zgtoszen.

Oprogramowanie musi umozliwia¢ zmiane koloru dla statusu/priorytetu/wptywu/pilnosci
zgtoszenia prezentowanego na liscie zgtoszen.

Oprogramowanie musi umozliwia¢ definiowanie dowolnych kolejek zgtoszen.

Oprogramowanie musi umozliwiac rejestracje nieobecnosci administratorow z mozliwoscia
wybrania zastepstwa.

ServiceDesk — Zarzgdzanie wnioskami

Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych poprzez
zdefiniowanie logicznych sciezek (zbidr weztédw logicznych).
Oprogramowanie musi umozliwia¢ wybér wielu zasobow na jednym formularzu wniosku.

Przyktadowo dla wniosku o nadanie uprawnien musi istnie¢ mozliwo$é wskazania wielu

systemdw/zbioréw danych z podziatem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwos¢ edycji/modyfikacji

zawartosci danych w szczegdlnosci statusu, uwag, zatgcznikdw (o dowolnym typie pliku) wraz z

utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzgdzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systeméw Informatycznych oraz Zbioréw
danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawdéw atrybutéw dla
Systemow Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom
dostepu, przetwarzanie danych wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie $ciezek decyzyjnych dla dowolnych wnioskéw
o uprawnienia do Systemoéw Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapdéw przez dedykowane
osoby decyzyjne zdefiniowane w konfiguracji sciezek
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Oprogramowanie musi umozliwia¢ akceptacje etapdw Sciezki przez automatyczny wybér
powigzanych opiekunédw merytorycznych oraz technicznych

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegdlnych krokéw
(np. zmiana opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z
Systemem informatycznym lub Zbiorem danych po akceptacji wniosku

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien
(koniec terminu dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwiaé raportowanie uprawnien wg Systemoéw Informatycznych
oraz Zbiorédw danych dla poszczegdlnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do Systemoéw
Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwiaé generowanie edytowalnej Karty Uprawnien Pracownika

ServiceDesk — Zarzadzanie rezerwacjami

Oprogramowanie musi umozliwiac rezerwacje dowolnego aktywnego zasobu w systemie.
Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.
Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii rezerwacji
w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowa¢ o mozliwych konfliktach podczas tworzenia/edycji
rezerwacji z zasobem.

Oprogramowanie musi prezentowac¢ informacje o rezerwacjach w formie graficznej —
kalendarza.

Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie rezerwacji przez
upowaznionych uzytkownikow.

Zarzadzanie dokumentami

Oprogramowanie musi umozliwia¢ centralng ewidencje dokumentéw

Oprogramowanie musi umozliwia¢ zawiera¢ dedykowany formularz dodawania nowego
dokumentu z mozliwoscig edycji widocznych oraz wymaganych atrybutéw dokumentu
Oprogramowanie musi umozliwia¢ dotgczenie skanu dokumentu (m.in.: skany faktur, umow)
Oprogramowanie musi umozliwia¢ stworzenie dedykowanego zbioru rdél i uprawnien w zakresie
obstugi rejestru dokumentéw

Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestrow oraz stownikow
Oprogramowanie musi umozliwia¢ przeszukiwanie bazy dokumentéw oraz kontrahentéw po
dowolnie wskazanym atrybucie opisujgcym

Oprogramowanie musi umozliwia¢ utworzenie rejestru osdb reprezentujgcych
Oprogramowanie musi umozliwia¢ analize zmian wartosci dowolnych atrybutdw opisujgcych
dokument w zakresie daty zmiany, aktualnej/poprzedniej wartosci oraz osoby dokonujacej
zmiany.
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Zakres B — zarzgdzanie koncéwkami i inwentaryzacja IT
llos¢: licencja na 60 stacji roboczych, 2 administratorow

Wymagania ogélne dla systemu zarzgdzania procesami, ustugami i koncéwkami

e Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy.

e Oprogramowanie musi posiada¢ architekture tréjwarstwowg sktadajaca sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajacej.

e Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

e Odczyt informacji dotyczacych parametréow sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

e Agent systemu nie moze nastuchiwaé na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

e Oprogramowanie musi umozliwia¢ wybodr instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikéw,
zdalny pulpit.

e Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont operatoréow w
konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie
uzytkownikéw konsoli zarzgdzajacej musi umozliwia¢ integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w
obrebie przechowywania danych wrazliwych.

e Oprogramowanie musi posiada¢ dodatkowg autoryzacje uzytkownika konsoli zarzadzajacej
za pomocg ustugi Google Authenticator oraz Microsoft Authenticator.

e Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych
funkcjonalnosci systemu dla operatoréw konsoli zarzgdzajacej zgodny z modelem RBAC (Role
Based Access Control).

e Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).

e Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rél.

e Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

e Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidtowej pracy
komponentéw Java.

e Oprogramowanie serwera aplikacji musi posiadaé¢ funkcjonalnos¢ centralnego wysytania
wybranych powiadomien mailowych.

e Oprogramowanie musi posiadaé¢ modut zarzadzania uprawnieniami do danych w zakresie
wybranych jednostek organizacyjnych oraz typow zasobow poszczegdlnych uzytkownikéow
konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy tylko wynikowe obiekty.
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Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg Sciezkg certyfikacji, w ktorej gtdwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatéw gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikow
Producenta systemu w zakresie plikdow wykonywalnych (*.exe), plikow bibliotek
wspotdzielonych (*.dll), plikbw sterownikéw (*.sys) oraz pakietéw instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentéw musi posiadac obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw,
jednostek organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametréw. Zmiany konfiguracji agentdw nastepujag w trybie
natychmiastowym (online).

Oprogramowanie musi posiada¢ raport przedstawiajagcy réznice w konfiguracji
poszczegdlnych agentéw w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartos¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujgcy
uzytkownika (alert oraz wymuszone dziatanie —restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputerdw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtréw zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutéw) dowolnych
atrybutéw obiektdéw z ustugi katalogowej do wskazanych atrybutdw zasobdw systemowych.

Oprogramowanie musi umozliwia¢ wspoéfprace z nieograniczong iloscig kontroleréow domen
z zachowaniem podlegtej struktury drzewiaste;.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikdw oraz stanowisk komputerowych do grup struktury katalogowe;j.

Oprogramowanie musi posiada¢ raport przedstawiajgcy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej
aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32,
x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych,
producent oraz model komputera, poziom uprawnien uzytkownika, zainstalowana ustuga
systemowa, ostatnie uruchomienie systemu, obecno$é pliku EXE na dysku, predefiniowane
atrybuty komputera (np. dostawca, numer faktury, data zakupu).

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej
(pule IP) oraz grup dynamicznych.
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e Oprogramowanie musi umozliwiaé dynamiczne zawezanie wynikdéw wyszukiwania ww.
widokéw na podstawie prezentowanych w nich atrybutéw.

e Oprogramowanie musi umozliwiaé graficzng prezentacje aktualnego stanu aktywnos$ci agenta
(online/offline) z doktadnoscig do 1 minuty.

e Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i
wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputeréw

e Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

e Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowe;j,
protokotow przekazania oraz zwrotu zasobow za pomocg graficznego kreatora wygladu.

e Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobdw) w kontekscie zalogowanego operatora
konsoli zarzadzajace;.

e Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstugg kodow kreskowych w standardzie EAN128 oraz PDF417

e Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametréw
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

e Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI)
bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;j.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtéwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamieci,

- karty sieciowe] w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

e Oprogramowanie musi umozliwia¢ odczyt informacji dotyczgcych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

e Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowej.

e Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS,
daty, producenta.
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e Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

e Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametréw sprzetowo-systemowych.

e Oprogramowanie musi zawierac raport stanowisk komputerowych posiadajacych co najmniej
jedno konto z uprawnieniami administratora.

e Oprogramowanie musi umozliwia¢ odczyt urzadzen podtagczonych do stanowiska
komputerowego przez interfejs USB, z mozliwoscig odczytania nazwy urzadzenia, producenta,
modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww. informacji)

e Oprogramowanie musi umozliwia¢ globalng analize urzadzen podfaczonych do stanowisk
komputerowych przez interfejs USB

e Oprogramowanie musi umozliwia¢ integracje z zewnetrzng ustugg Dell APl w celu
automatycznego odczytania informacji na temat okresu gwarancji stanowiska komputerowego
na podstawie odczytanego przez agenta identyfikatora (ServiceTag)

e Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz zajetosci
pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu pdzniejszej analizy
(historia obcigzenia komputera).

Inwentaryzacja oprogramowania

e Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

e Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programoéw
zainstalowanych na komputerach.

e Oprogramowanie musi umozliwiac tworzenie zestawien zainstalowanych typéw programow
(freeware, shareware itp.).

e Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie
wybranym programem.

e Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemow
operacyjnych na komputerach.

e Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem
zainstalowanego, dowolnie wybranego, programu.

e Oprogramowanie musi posiada¢é wbudowany mechanizm umozliwiajacy, poprzez GUI
konsoli, zdalng grupowa dezinstalacje oprogramowania np. pakietow MS Office.

e Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

e Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych procesow
celem uniemozliwienia ich uruchomienia przez uzytkownika.
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e Oprogramowanie musi posiadaé globalne zestawienie pozwalajace na zdalne usuniecie
nielegalnych danych np. plikdw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

e Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktow) wraz z
mozliwoscig automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania

e Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéw)
wykorzystywanych
W procesie automatycznego audytu licencji (rozliczenie ilosciowe).

e Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z
zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw downgrade,
upgrade.

e Oprogramowanie musi umozliwiac¢ zapis historii wykonywanych audytéw licencji.

e Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i
przypisywanie ich do stanowisk komputerowych oraz uzytkownikéw.

Zdalny pulpit, zdalne zarzadzanie komputerem

e Oprogramowanie musi umozliwiac¢ interakcje administratora z uzytkownikiem, polegajgcg na
podtaczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymaga¢ instalacji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

e Oprogramowanie musi umozliwia¢ wybdr monitora, ktérego ekran ma zosta¢ przejety
podczas potaczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest
informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze
kontrastowego obramowania ekranu.

e Oprogramowanie musi umozliwia¢ zdalne zarzgdzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ
konta).

e Oprogramowanie musi umozliwiaé¢ wysytanie polecenia Wake-on LAN.
e Oprogramowanie musi umozliwia¢ zdalng dwukierunkows linie polecen.

e Oprogramowanie musi umozliwiac¢ przesytanie plikdw/katalogéw od zdalnego uzytkownika
do administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na
lokalizacje sieciowg komputera (LAN, WAN, Internet).

e Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potfaczenia
z uzytkownikiem w zakresie: ilo$¢ koloréw, ilo$¢ klatek/sekunde, skalowanie okna
uzytkownika, jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

e Oprogramowanie musi umozliwia¢ wybdr aktywnych sesji terminalowych, do ktérych chcemy
sie podtaczyc.
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Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéow stacji.

Oprogramowanie musi posiadaé¢ zarzgdzanie technologia iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w trybie Client
Control Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL
Oprogramowanie musi umozliwiaé zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajacych dowolne potaczenie do sieci INTERNET bez koniecznosci
zestawiania potgczenia VPN

Oprogramowanie musi umozliwiaé przejecie pulpitu zdalnego z poziomu konsoli
zarzadzajgcej znajdujgcej sie poza siecig LAN organizacji poprzez potacznie konsoli ze
wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowe;j
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietéw *.msi, plikéw *.cmd, *.bat,
*.reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputerdw lub grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie
dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz
przedstawiac status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwiaé¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcow
musi uwzgledniaé liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwiaé globalng dystrybucje plikdw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikdw zrédtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan
oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyijscia
bteddéw (stderr).
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Oprogramowanie musi umozliwia¢ tworzenie witasnych szablondéw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikéw wsadowego BAT, dystrybucja plikdéw rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow i folderéw, uruchomienie/wytgczenie/restart ustugi systemowej, zakoriczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z
ww. akgcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwiaé ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportéw systemowych do stanowisk spetniajacych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujace przypadki
uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pamiecig RAM>4GB i zainstalowang wybrang aplikacja w wersji mniejszej (np.
7.0)

Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w
wersji wiekszej niz (np. 8.0)

Dystrybucje plikdéw oraz folderéow (ze wskazang zawarto$cig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows
10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika z
prawami administracyjnymi

Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci
do okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikéw exe, ktére nie posiadaja
instalacji w trybie cichym poprzez automatyzacje procesu manualnej instalacji (nagrywanie
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makr w zakresie wyborow typu zaznaczenie checkbox, wybdr pozycji z listy, klikniecie
przycisku, wpisanie parametru/sciezki itp.)

Oprogramowanie musi posiada¢ repozytorium szablonédw makr automatyzacji do
pdzniejszego wykorzystania podczas proceséw instalacji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu interfejsu
uzytkownika

Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji (np. z
powodu wytgczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym
ma zosta¢ wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwiaé wysytanie komunikatéw (Windows Notification) do
wskazanych stanowisk komputerowych (wybdér manualny, wg struktury organizacyjne;j,
lokalizacyjnej lub grupy dynamicznej)

Oprogramowanie musi umozliwiaé¢ wysytanie komunikatéw przed kazdg zdefiniowang akcja
automatyzacji (np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucjg plikow,
przed uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej aplikacji
Windows w celu odtworzenia zapamietanych akcji (makr) dla wskazanych stanowisk
komputerowych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w
zakresie archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajace;j.

Oprogramowanie musi umozliwia¢ globalng zmiane parametrow zadan archiwizacji (ilo$¢
archiwéw, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikdw, ktdre majg byé pomijane
podczas procesu archiwizacji oraz rozszerzen plikébw np. *.doc, ktére majg byc
archiwizowane.

Oprogramowanie Agenta musi umozliwiaé kopie catosciowg danych oraz przesyfanie plikow
z archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptéow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikdéw kopii
cato$ciowej, definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzagdzeniami USB Storage

Oprogramowanie musi umozliwiaé¢ zapisywanie w bazie danych informacji o kopiowaniu z/do
urzgdzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.
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Oprogramowanie musi posiadaé raport w zakresie rejestracji informacji na temat
uzytkownika, ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie
dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w
obrebie klasy USBStorage.

Oprogramowanie musi umozliwia¢ witgczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwiaé¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring stanowisk komputerowych

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie
stanowiska je wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtdwnej
strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW),
jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos¢ stanowisk wg
aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na
poszczegdlnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada
petna lub selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej
karty przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwiaé wydruki tabelaryczne oraz graficzne (wykresy
aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z
mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozrdznienie standw monitorowanego komputera w
szczegoblnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w
zakresie min. tytut okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize aktywnos$ci myszy oraz klawiatury dla
poszczegdlnych monitorowanych aplikacji oraz stron internetowych (ilos¢ klikniec).

Oprogramowanie musi umozliwiaé monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach sieciowych udostepnionych przez centralny serwer
wydrukdéw i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwiaé monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach lokalnych udostepnionych przez port LPT, USB.
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Monitorowanie tych wydrukéw musi odbywac sie poprzez agenta aplikacji zainstalowanego
na stacji roboczej bedacej serwerem wydrukow dla drukarki lokalne;j.

e Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu
z jakiego dany sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz
nazwe drukowanego dokumentu.

e Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztow wydruku dla poszczegdlnych
urzadzen drukujgcych (podziat kosztu na mono/kolor).

Monitoring sieci LAN

e Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriow,
na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji
aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony

e Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP
stanu drukarek tj. poziomy tonerdéw, liczba wydrukowanych stron oraz informowac btedach
takich jak brak papieru, zaciecie papieru.

e Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach
urzgdzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia
typu switch, router.

e Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym réwniez
stanowisk poza ustugg katalogowa.

e Oprogramowanie musi umozliwiaé monitorowanie stanu dowolnej ustugi sieciowej TCP.

e Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

e Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzgdzenia sieciowego
poprzez odpytywanie typu PING.

e Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzehA sieciowych
powodujgcych wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez SMS
i/lub Email.

Wymagania formalne:

e Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

e Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 36 miesiecznym
supportem producenta, liczconym od daty zakonczenia wdrozenia.

e Obstuga serwisowa w zakresie obstugi btedow realizowana ma by¢ z czasem reakcji 16 godzin
roboczych oraz czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest
dostep do nowych wersji systemu oraz gwarancji technicznej producenta.
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Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 60 stanowisk
komputerowych z systemem klasy Microsoft Windows

Licencje nie mogg miec¢ ograniczen ilosciowych dotyczacych liczby obstugiwanych innych
zasobow (np. drukarki, skanery, monitory itp).

Ponadto musi posiadaé co najmniej 2 licencje dostepowe do konsoli zarzgdzajgce;j.

W przypadku watpliwosci zamawiajgcy zastrzega sobie prawo (w przeciggu do 7 dni od
terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania
celem weryfikacji zgodnosci z wymaganiami stawianymi przez zamawiajgcego w niniejszym
postepowaniu.

Zamawiajgcy wymaga od wykonawcy, aby w terminie 20 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagane co najmniej 2 sesje — 5 godzinne)
Zamawiajgcy wymaga, aby producent oferowanego oprogramowania przedstawit
potwierdzanie (certyfikat), Ze oprogramowanie wytwarzane jest zgodnie z normg I1SO27001.

Wymagania dotyczgce zgodnosci z najlepszymi praktykami ITSM.
Zamawiajgcy wymaga, aby oferowane oprogramowanie w zakresie:

Zarzadzanie incydentami (Incident Management),
Zarzadzanie problemami (Problem Management),
Zarzadzanie bazg wiedzy (Knowledge Management),

Zarzadzanie zasobami (Asset Management).

posiadato aktualny certyfikat zgodnosci z najlepszymi praktykami IT Service Management, wydany
przez niezalezng organizacje certyfikujgcg (np. Pink Elephant)

Do oferty nalezy dotgczyé kopie stosownego certyfikatu oraz wskazaé link do strony internetowej
organizacji certyfikujgcej, na ktdrej potwierdzona jest zgodnos$¢ oferowanego rozwigzania z ww.
procesami ITSM.

Poz. 2. Oprogramowanie do kopii zapasowych

llos¢: licencja na 2 serwery fizyczne + maszyny wirtualne + 50 stacji roboczych, okres 36 miesiecy

Wymagania ogdlne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner
Peer Insights i spetnia¢ minimalne wymaganie: minimalna liczba referencji 500, minimalna
ocena z referencji 4,6.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x, 8.x i 9.0 oraz
Microsoft Hyper-V 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji muszg by¢
dostepne dla powyzszych platform wirtualizacyjnych, chyba ze wyszczegdlniono inacze;.
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Oprogramowanie musi wspotpracowac z infrastrukturg Nutanix w wersji 6.8.x—7.3, Red Hat
Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.5 lub nowszy, Proxmox VE 8.2-9.0 oraz
Scale Computing HyperCore 9.4-9.5.x.

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z
Microsoft Azure, Microsoft Azure Data Lake, AWS S3 i urzadzen kompatybilnych z protokotem
S3 oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

System backupowy musi mie¢ mozliwos¢ wdrozenia wszystkich komponentéw (serwer
backupowy, serwer posredniczgcy, repozytorium) na platformach Windows oraz Linux.

System backupowy musi mie¢ mozliwos¢ wdrozenia w oparciu o tzw. appliance zgodny z
wytycznymi bezpieczeristwa DISA (Defense Information Systems Agency).

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej.

Oprogramowanie musi tworzyé ,samowystarczalne” archiwa, do odzyskania ktdérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzyé¢ wiele wirtualnych puli pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej 20 pamieci masowych w pojedynczej puli.
Oprogramowanie musi pozwalaé na przechowywanie kopii bezpieczenstwa w chmurze
producenta.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage, IBM
Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo
oprogramowanie musi wspieraé¢ archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym
okresie czasu.

Oprogramowanie nie moze instalowaé zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania do backupu oraz odtwarzania obrazu maszyny wirtualnej.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektdw MS Exchange i baz danych MS SQL, Oracle oraz
PostgreSQL (w tym odtwarzanie point-in-time).

Oprogramowanie musi umozliwia¢ tworzenie logicznie odseparowanych srodowisk dla réznych
organizacji/dziatow. Dodatkowo system musi wspiera¢ kontrole dostepu w oparciu o role (RBAC)
— predefiniowane lub wtasne.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane
RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.
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Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego
(MFA) w celu dostepu do konsoli administracyjnej.

Oprogramowanie musi umozliwia¢ integracje z réznymi dostawcami tozsamosci (IdP — Identity
Providers) z wykorzystaniem protokotu SAML (np. Entra ID, Okta).

Oprogramowanie musi wymagac autoryzacji dwéch administratoréw backupu do wykonania
krytycznych operacji (np. skasowanie backupu, dodanie kolejnego administratora, reset
zablokowanego konta).

Oprogramowanie musi posiadac integracje z systemami zarzgdzania kluczami szyfrujgcymi
(KMmS).

Oprogramowanie musi posiadaé integracje z systemami typu SIEM.

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej oraz analizy istniejgcej instalacji systemu
backupowego. Powinna istnie¢ mozliwos¢ wytagczenia tej opcji.

Oprogramowanie musi pozwala¢ na wydawanie komend gtosowych asystentowi Al.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos$¢é sterowania obcigzeniem storage’u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latenc;ji.
Funkcjonalnos¢ ta musi by¢ dostepna conajmniej dla platformy VMware i Hyper-V.
Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewniaé¢ odtwarzanie maszyn wirtualnych z takich
snapshotow. Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych.

Oprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobéw plikowych na tasmy (LTO
oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).
Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,
Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016—
2025 z systemem plikdw ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi by¢
zapewniona dla repozytoridow opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwo$é kopiowania backupdw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy
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hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii
zapasowych jako zrédta replikacji.

Oprogramowanie musi mie¢ mozliwosc¢ replikacji ciggtej, opartej o VMware VAIO, wtaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere lub dowolnego systemu
operacyjnego Windows Server 2016/2025. Dla replikacji ciggtej musi by¢ mozliwosé
zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punktu w ramach
ustalonego parametru RPO.

Oprogramowanie musi umozliwiaé¢ przechowywanie punktdw przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako Zrédta do dalszej replikacji (replica seeding).

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Powyzsza funkcjonalno$¢ powinna umozliwiaé¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w platforme. Jezeli
licencja na hypervisor nie posiada takich funkcjonalno$ci — oprogramowanie musi realizowac
taka migracje swoimi mechanizmami.

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajgcej maszyny, zaréwno fizycznej jak i wirtualne;.
Oprogramowanie musi pozwala¢ na uruchomienie zasobdéw plikowych SMB oraz baz danych MS
SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobdéw na srodowisko produkcyjne.
Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow.

Oprogramowanie musi umozliwiaé¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.
Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczba
przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemdéw Windows, Linux,
BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspiera¢ przywracanie plikdow z partycji Linux LVM.

Oprogramowanie musi wspiera¢ bezagentowy backup, spdjny aplikacyjnie (tzw. Application
Consistent) dla maszyn wirtualnych z platform vSphere, Hyper-V, Nutanix AHV, Proxmox.
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Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewngatrz maszyny wirtualnej (minimum dla
Active Directory, MS Exchange, MS SQL, MS SharePoint, Oracle i PostgreSQL).

Oprogramowanie musi wspieraé granularne odtwarzanie obiektéw Active Directory takich jak
konta komputeréw, konta uzytkownikdw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi pozwala¢ na backup i odtwarzanie ustugi Entra ID. W szczegdlnosci
uzytkownikdéw, grupy, role, jednostki administracyjne, enterprise applications, Conditional
Access Policies, Intune Policies oraz logi audytowe i sign-in.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange (dowolny obiekt
w tym obiekty w folderze ,Permanently Deleted Objects”). Odtwarzanie musi by¢é mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL. Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SharePoint. Odtwarzanie
musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie
point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla
baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi byé dostepna dla baz uruchomionych w
srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB. Funkcjonalnos$é
ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej
lub innej lokalizacji.

Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN.

Oprogramowanie musi posiadac natywng integracje dla backupdw wykonywanych poprzez SAP
HANA, SAP Oracle.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS
SQL VDL.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez IBM
Db2.

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym ,reverse CBT”
oraz odtwarzanie z wykorzystaniem sieci SAN.

Ograniczenie ryzyka

Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium (izolowane $rodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.
Powyzsza funkcjonalnosé powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).
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Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug witasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi posiada¢ swéj wbudowany program antywirusowy zoptymalizowany do
przeszukiwania kopii backupowych.

Oprogramowanie musi analizowac indeksy systeméw plikdw zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware.

Oprogramowanie musi mie¢ mozliwos¢ skanowania plikdw backupu przy pomocy znanych
sygnatur ztosliwego oprogramowania.

Oprogramowanie, bazujgc na wyuczonym modelu maszynowym (machine learning), musi w
locie wykrywac oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakéw.
Oprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku hakerskiego tzw.
Indicators of Compromise.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
Srodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami bezpieczeAstwa —
minimum Splunk, Palo Alto Networks XSOAR/XSIAM, CrowdStrike Falcon LogScale, Microsoft
Sentinel.

Srodowiska fizyczne

Rozwigzanie musi wykonywaé kopie zapasowq systemu Windows oraz Linux wykorzystujgc
agenta znajdujgcego sie wewnagtrz systemu operacyjnego.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systeméw Linux: Debian,
Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Rocky Linux, AlmaLinux.
Rozwigzanie musi wspierac system operacyjny macOS.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemdéw Windows, Linux,
MacQOS, Unix.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny (per
agent) jak rdwniez zcentralizowany (poprzez centralng konsole zarzadzajaca).

Rozwigzanie musi wspieraé systemy oparte o Microsoft Failover Cluster.
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Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery), wybranych wolumendw, oraz
wybranych plikéw i folderéw.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), Network
Attached Storage (NAS) poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w
tym chmury).

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na Zrdédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone.

Rozwigzanie musi wspierac kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupdéw dla konkretnych sieci
bezprzewodowych.

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potaczen VPN.

Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia Sledzenia blokéw dla systeméw serwerowych
musi by¢ certyfikowana przez Microsoft.

Rozwigzanie musi wspierac technologie BitLocker.

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania.

Rozwigzanie musi wspierac odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej kopii
zapasowej dla Microsoft Exchange, Microsoft Active Directory, Microsoft SharePoint, Microsoft
SQL, Oracle, PostgreSQL oraz MongoDB.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemoéw bazodanowych.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle i PostgreSQL
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspieraé odzysk obrazéw kopii zapasowych bezposrednio do vSphere, Hyper-
V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud
Platform.

Rozwigzanie musi wspiera¢ szyfrowanie.

Rozwigzanie musi wspiera¢ mozliwos$¢ wykonywania kopii zapasowych stacji klienckich, lokalnie
do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtdwnego repozytorium jest
niedostepne.

Rozwigzanie musi posiada¢ funkcjonalno$é automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie
nosnika po wykonanym backupie stacji klienckiej.

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.
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Monitoring

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

System musi umozliwiaé monitorowanie Srodowiska wirtualizacyjnego VMware w wersji 7.x—
9.0 zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole
vCenter Server lub pracujgce samodzielnie.

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2016—
2025 oraz Azure Stack HCI zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft
Windows Server.

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn.

System musi dawaé mozliwosé uktadania terminarza raportéw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie HTML oraz Excel.

System musi dawa¢ mozliwo$é podtaczenia sie do kilku instancji vCenter Server i serwerow
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu Srodowisk.

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia
wtasnych alarméw i zdarzen przez administratora.

System musi mie¢ wbudowang baze wiedzy opisujacg problemy z predefiniowanych alarméw.
System musi mieé¢ centralng konsole z sumarycznym podglagdem wszystkich obiektéw
infrastruktury wirtualnej (dashboard).

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna.

System musi zapewni¢ mozliwo$¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego.

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta.

System musi mie¢ mozliwo$é monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logdéw celem wykrycia znanych problemoéw oraz btedéw konfiguracyjnych.
System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom.

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 7.x-9.0
oraz Microsoft Hyper-V 2016—2025.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutdéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentédw na monitorowanych hostach ESXi i Hyper-V.
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System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft Word, Microsoft
Excel, Adobe PDF.

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportéw i dostarczania
ich do odbiorcéw w okres$lonych przez administratora interwatach.

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow.

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac,
ze informacje z tego czasu nie zostaty usuniete z bazy danych.

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych.

System musi mie¢ mozliwos$¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta.

System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych maszyn,

zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasobow serwerdw backupowych.

System musi mie¢ mozliwos$é generowania raportu planowania pojemnosci (capacity planning)
bazujgcego na scenariuszach ,what-if”.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom.

System musi mie¢ mozliwo$é generowania raportow dotyczgcych tzw. migawek-sierot
(orphaned snapshots).

System musi mie¢ mozliwos¢ generowania personalizowanych raportdw zawierajgcych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

System musi posiadac asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie
dokumentacji technicznej oraz analizy istniejgcej instalacji systemu backupowego. Powinna
istnie¢ mozliwos$é wytgczenia tej opcji.

3. Oprogramowanie DLP wraz ze wsparciem — pakiet 50 licencji

llos¢: licencja na 50 stacji roboczych z gwarancjg na okres 36 miesiecy

Kluczowe funkcjonalnosci

System umozliwia instalacje na systemie operacyjnym Windows Server 20 i nowszym.

Dostep do systemu jest zapewniony za posrednictwem konsoli webowej bez koniecznosci
instalacji dodatkowych komponentéw.

System dziata agentowo.

System obstuguje bazy danych Postgres oraz MS SQL jako instancje do przechowywania danych.
System posiada wbudowane funkcjonalno$ci wykonywania backupu bazy danych, odtworzenia
bazy danych, zmiany bazy danych.

System pozwala na podtaczenie certyfikatu w formie .PFX(PKCS12).
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e System posiada interfejs programowania aplikacji APl pozwalajgcy na integracje z innymi
systemami.
e System posiada mozliwo$é zarzadzania urzadzeniami z systemami Windows 8 i nowsze.
e System posiada mozliwos¢ konfiguracji skrzynki pocztowej celem wysytania alertdw i raportéw.
e System posiada wsparcie dla sieci: Active Directory, Grupy robocze, Wiele domen, Oddziaty i
biura zdalne
e System pozwala na konfiguracje serwera Proxy.
e System pozwala na konfiguracje NATu.
e System pozwala na bezpieczng prace w sieci LAN i WAN.
e System zawiera przeglagdarke dziennika logow.
e System posiada mozliwos¢é konfiguracji w trybie Failover.

2. Wymagania podstawowe systemu

e System rozpoznaje stacje robocze w ramach Active Directory oraz Workgroup.
e System posiada mozliwos¢ tworzenia grup uzytkownikéw lub komputerdéw.

e System posiada mozliwos¢ tworzenia grup na podstawie grup Active Directory.
e System posiada mozliwos$¢ integracji z Active Directory.

e System posiada mozliwos¢ tworzenia rél z réznym poziomem uprawnien.

e System posiada mozliwos$é przechowywania poswiadczen.

System posiada mozliwos¢ konfigurowania polis okreslajgcych pliki jako posiadajgce dane wrazliwe:

e Dane finansowe.
e Dane zdrowotne.
e Dane osobowe.

System pozwala na tworzenie wtasnych regut w oparciu o:

e Wozorce RegEx.

e Stowa kluczowe dla nazw plikéw.

e Nazwy dokumentéw.

e Rozszerzenia plikow.

e System pozwala na audytowanie dostepu do plikdw z danymi wrazliwymi.

e System pozwala na blokade wykonywania zrzutéw ekranu.

e System pozwala na audytowanie klienta pocztowego Outlook.

e System pozwala na okreslenie zaufanych domen, do ktérych bedzie mozliwe wystanie maila
zawierajgcego dane wrazliwe.

e System pozwala na audytowanie przegladarek i upload plikéw. Wspierane przegladarki: Google
Chrome, Microsoft Edge, Mozilla FireFox, Brave, Ulaa.

e System pozwala na okreslenie zaufanych domen, na ktére bedzie mozliwy upload plikow.

e System pozwala na audytowanie urzadzen USB podtgczanych do komputera.

e System pozwala na okreslenie zaufanych urzadzen UB, na ktére bedzie mozliwy transfer plikow
zawierajgcych dane wrazliwe.

e System pozwala na audytowanie wydrukéw dla drukarek lokalnych oraz sieciowych.

e System pozwala na okreslenie zaufanych drukarek, na ktérych mozliwe bedzie drukowanie
plikdw zawierajacych dane wrazliwe.
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e System pozwala na dodanie znaku wodnego do wydruku.

e System pozwala na oznaczanie fatszywych zagrozen tzw. False Positive.

System posiada modut raportowy pozwalajacy na:

e Tworzenie wiasnych raportow.
e Tworzenie raportdw zaplanowanych.
e Tworzenie raportdw w oparciu o zapytania SQL.

System posiada mozliwos$¢ tatwej weryfikacji systemow, ktére majg juz skonfigurowang i wdrozong
polityke DLP.

Poz. 4. System do zbierania i analizy logow
llosé: 1 szt. (maszyna wirtualna, pojemnosé 5 GB logow/dzien)
Wymagania Ogélne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania
i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w $Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w Srodowisku wirtualnym, z
mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi 8.0/9.0,
Microsoft Hyper-V 2019, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Interfejsy, Dysk:

e System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg
o pojemnosci 3 TB.

Parametry wydajnosciowe:

e System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na dzien.
e Rozwigzanie musi umozliwiaé kolekcjonowanie logdw z co najmniej 1000 systemow.

Logowanie

e Podglad logowanych zdarzen w czasie rzeczywistym.
e Mozliwos¢ przegladania logow historycznych z funkcja filtrowania.

e System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowac co najmniej:

1. Liste najczesciej wykrywanych atakow.
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Liste najbardziej aktywnych uzytkownikéw.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajéw, do ktérych nawigzywane sg pofaczenia.

Liste najczesciej wykorzystywanych polityk Firewall.

7. Informacje o realizowanych pofaczeniach IPSec.

oUusEWwWN

e Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logédw do innych systeméw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logow.

e Komunikacja systemow bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

e System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logdw musi by¢ mozliwy za pomocg protokotu SFTP lub na
zewnetrzny zaséb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniaé:
e Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.

e Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

e Funkcje definiowania wtasnych raportéw.
e Mozliwos¢ spolszczenia raportéw.

e Generowanie raportéw w sposob cykliczny lub na zgdanie, z mozliwoscig automatycznego
przestania wynikow na okres$lony adres lub adresy email.

Korelacja logéow
W zakresie korelacji zdarzen system musi zapewniac:
e Korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.

e Konfiguracje powiadomieA poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczeistwa.

e Wybér kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

Malware.
Aplikacje sieciowe.
Email.

IPS.

Traffic.

o O O O O
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e Systemowe: utracone pofaczenie vpn, utracone potgczenie sieciowe.

e Automatyczne uruchomienia procesdw odpowiedzi wspétpracujacych systemow na wykryte w
analizie korelacji logdw zagrozenie.

Zarzadzanie

e System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.

e Proces uwierzytelniania administratoréow musi byé realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

e System musi umozliwia¢ zdefiniowanie co najmniej 8 administratoréw z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systemow, z
ktérych przesytane sg logi.

Gwarancja

e Gwarancja: System musi byé objety gwarancjg producenta przez okres 36 miesiecy,
upowazniajagcym do aktualizacji oprogramowania oraz gwarancji technicznej w trybie 24x7.
Rozwigzanie musi by¢ dostarczone z licencjg na wszystkie wymagane funkcjonalnosci w formie
subskrypcji.

Opisy do wymagan ogoélnych

e Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Poz. 5. Oprogramowanie do zarzadzania podatnosciami — pakiet 50 licencji
llos¢: 1 instancja (licencja na minimum 50 assetow)

OPZ - System zarzadzania podatnosciami (on-prem, enterprise)

1. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest dostawa, wdrozenie oraz konfiguracja systemu do zarzadzania
podatnosciami w modelu on-premise, umozliwiajgcego identyfikacje, analize i raportowanie
podatnosci w infrastrukturze IT Zamawiajgcego.

System musi by¢ rozwigzaniem klasy vulnerability management, dziatajgcym lokalnie, bez koniecznosci
korzystania z ustug chmurowych.

2. Wymagania ogdlne

e System musi:
o byc¢ dostepny w formie appliance (fizycznego lub wirtualnego)
o umozliwia¢ szybkie wdrozenie (plug-and-play)
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e System musi umozliwiac:
o prace w srodowiskach odizolowanych (air-gap)
o aktualizacje offline (bez dostepu do Internetu)
e System musi zapewniac:
o petng kontrole nad danymi (lokalne przechowywanie wynikéw)

3. Architektura systemu

System musi:
e posiadac architekture sktadajaca sie z:
o komponentu zarzgdzajgcego (centralnego)
o jednego lub wielu komponentéw skanujacych
e umotzliwiac:
o separacje warstwy zarzadzajacej i skanujacej
o centralne zarzadzanie wieloma silnikami skanujgcymi
e wspiera¢ model:
o master / sensor

4. Funkcjonalnos$ci skanowania

System musi:

e obstugiwac:
o skanowanie aktywne (sieciowe)
o skanowanie uwierzytelnione i nieuwierzytelnione

e umozliwiac:
o wykrywanie podatnosci w systemach operacyjnych, ustugach i urzadzeniach sieciowych
o definiowanie polityk skanowania
o harmonogramowanie skanéw

e wykorzystywac:
o aktualizowang baze testéw podatnosci

5. Baza podatnosci

System musi:
e wykorzystywac baze podatnosci:
o aktualizowang co najmniej raz dziennie
e zawierad:
o informacje o CVE

6. Analiza i raportowanie

System musi:
e umozliwiac:
o generowanie raportow technicznych i zarzadczych
o analize trendéw podatnosci
o filtrowanie wynikdw wedtug CVSS
e obstugiwac eksport:
o PDF
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o CSV

e posiadac:
o dashboardy wizualizujace stan bezpieczenstwa

7. Zarzadzanie uzytkownikami

System musi:
e obstugiwad:
o role i uprawnienia uzytkownikéw
e umozliwiac:
o integracje z LDAP/Active Directory
e rejestrowac:
o dziatania uzytkownikéw

8. APl i integracje

System musi:
e udostepnia¢ APl umozliwiajace:
o zarzadzanie skanami
o pobieranie wynikow
e dopuszcza sie API:
o REST lub réwnowazne (np. XML-based)
9. Bezpieczenstwo i operacje

System musi:
e zapewniac:
o szyfrowanie komunikacji
o mechanizmy backupu
o logowanie zdarzen
e umozliwiac:
o aktualizacje systemu oraz bazy podatnosci

10. Licencjonowanie

System musi:
e umozliwiac:
o licencjonowanie oparte na liczbie zasobdéw lub rownowazne
e nie moze wymagac:
o dodatkowych optat za kluczowe funkcjonalnosci (skanowanie, raportowanie, API)

11. Skalowalno$¢
System musi:
e umozliwiac:
o rozbudowe poprzez dodawanie kolejnych komponentow skanujgcych

e wspierac:
o $rodowiska rozproszone

OPZ - licencje, oprogramowanie oraz sprzet IT | Strona 45



Fundusze“Europejskie Rzeczpospo[ita Dofinan§owane przez L%E\;@'Ej CENTRUM
na Rozwdj Cyfrowy - Polska Unie Europejska :ﬁ%
12. Wdrozenie i szkolenie

e instalacja i konfiguracja systemu

e szkolenie administratorow i uzytkownikéw

Poz. 6. Oprogramowanie wspomagajgce zarzgdzanie ryzykiem, zgtaszanie
incydentdw i audyty

llos¢ / zakres: 1 instancja systemu wspierajgcego zarzgdzanie ryzykiem, incydentami i audytami.

Przedmiot zamdwienia
e Przedmiotem zamdwienia jest dostawa, wdrozenie i konfiguracja oprogramowania
wspierajgcego zarzadzanie ryzykiem, zgtaszanie i obstuge incydentdw bezpieczenstwa,
planowanie i dokumentowanie audytéw oraz prowadzenie rejestréw kontrolnych i dziatan
korygujacych.
Zakres zamodwienia
e Dostawa licencji/subskrypcji systemu GRC/zarzgdzania ryzykiem i incydentami.

e Instalacja i konfiguracja systemu lub udostepnienie instancji w modelu zgodnym z wymaganiami
Zamawiajgcego.

e Konfiguracja podstawowych rejestrow ryzyk, incydentow, audytéw, dziatan korygujacych i
raportow.

e Utworzenie rél i uprawnien administratorow oraz uzytkownikow zgtaszajgcych incydenty.

Instruktaz administratordw i przekazanie dokumentacji powdrozeniowej.

Minimalne wymagania techniczne
e System musi posiadaé interfejs dostepny przez przeglagdarke WWW.

e System musi umozliwia¢ prace co najmniej w jezyku polskim.

e System musi obstugiwac role i uprawnienia uzytkownikéw, w tym administratora, operatora,
audytora, wtasciciela ryzyka i uzytkownika zgtaszajgcego.

e System musi umozliwiac¢ rejestrowanie zmian w kluczowych rejestrach oraz identyfikacje osoby
dokonujacej zmiany.

e System musi umozliwiaé eksport danych i raportéw co najmniej do PDF, CSV lub XLSX albo
rownowaznych formatow.

e System musi umozliwia¢ konfiguracje stownikdw, statuséw, kategorii, priorytetéw i formularzy.

e System musi umozliwiac¢ prace lokalng lub w modelu zapewniajgcym bezpieczenstwo i kontrole
danych Zamawiajacego.
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Minimalne wymagania funkcjonalne

Prowadzenie rejestru ryzyk, w tym opisu ryzyka, wtasciciela, kategorii, prawdopodobieristwa,
skutku, poziomu ryzyka, zabezpieczen i dziatarh mitygujacych.

Definiowanie metodyki oceny ryzyka opartej co najmniej na macierzy prawdopodobienstwo-
skutek lub rownowaznym modelu punktowym.

Prowadzenie rejestru incydentéw bezpieczenstwa z mozliwoscig okreslania kategorii, priorytetu,
statusu, osoby odpowiedzialnej, terminu i dziatar podjetych.

Udostepnienie formularza zgtaszania incydentow przez uprawnionych uzytkownikdéw.

Obstuga procesu obstugi incydentu: rejestracja, kwalifikacja, analiza, dziatania, zamkniecie i
raport.

Prowadzenie planéw audytéw, list kontrolnych, ustalen audytowych, niezgodnosci, zalecen i
dziatan korygujacych.

Przypisywanie zadan do oséb odpowiedzialnych, okreslanie termindw i monitorowanie statusu
realizacji.

Raportowanie ryzyk, incydentéw, audytow, zalecen i dziatan korygujacych.

Mozliwo$¢ zatgczania dokumentéw, dowodoéw, zrzutéw ekranu lub innych plikéw do wpiséw w
rejestrach.

Mozliwos$é prowadzenia historii zmian i komentarzy do wpiséw.

Wymagania dotyczgce bezpieczenstwa, zgodnosci i interoperacyjnosci

System musi zapewnia¢ szyfrowang komunikacje z interfejsem uzytkownika.

System musi ogranicza¢ dostep do danych wedtug rél oraz umozliwiaé¢ separacje informacji
wrazliwych dotyczacych incydentéw.

System musi rejestrowac dziatania uzytkownikow w zakresie zmian w rejestrach, statusach i
uprawnieniach.

System musi zapewnia¢ mozliwos¢ tworzenia kopii zapasowych danych lub udokumentowania
sposobu objecia danych backupem.

System musi umozliwia¢ przechowywanie danych w lokalizacji zgodnej z wymaganiami
Zamawiajgcego i przepisami dotyczgcymi ochrony danych.

Wymagania dotyczgace licencji i subskrypcji

Licencja musi obejmowac wszystkie wymagane rejestry i funkcje: ryzyka, incydenty, audyty,
dziatania korygujace, raporty, role i eksport danych.

Wykonawca musi wskaza¢ liczbe uzytkownikow administracyjnych, operatorskich i
zgtaszajgcych objetych ofertg lub potwierdzi¢ brak ograniczen w tym zakresie.
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e Licencja nie moze wymaga¢ dodatkowych optat za funkcje wymagane w OPZ.

Dostawa, wdrozenie, konfiguracja i szkolenie

e Wykonawca dostarczy licencje, dane dostepowe, instalatory lub dostep do instancji.

e Wykonawca skonfiguruje role, podstawowe stowniki, statusy, formularze, przyktadowy rejestr
ryzyk, rejestr incydentdéw, plan audytu i raport.

e Wykonaweca przeprowadzi instruktaz administratoréw z zakresu obstugi rejestréw, raportéw, rol
i workflow.

Dokumentacja, gwarancja i wsparcie techniczne

e Dokumentacja powdrozeniowa musi obejmowac opis konfiguracji, rél, stownikéw, formularzy,
rejestrow, procesu zgtaszania incydentdw, backupu i raportowania.

e Wykonawca zapewni wsparcie techniczne przez okres wskazany w SWZ/ofertach.

e W okresie wsparcia Wykonawca zapewni dostep do aktualizacji i poprawek producenta, o ile sg
dostepne.

Odbior

e Odbidr nastgpi po aktywowaniu licencji, uruchomieniu systemu, utworzeniu przyktadowego
ryzyka, incydentu, audytu, dziatania korygujgcego oraz wygenerowaniu raportu.

e Warunkiem odbioru jest przekazanie dokumentacji i potwierdzenie przeszkolenia
administratoréw.

Warunki rownowaznosci

e Za réwnowazne uznaje sie rozwigzanie GRC lub réwnowazne narzedzie zarzadzania ryzykiem,
incydentami i audytami, ktore spetnia minimalne wymagania funkcjonalne i bezpieczenstwa.

e Dopuszcza sie rdzne nazewnictwo modutdéw i procesdw, pod warunkiem realizacji wymaganego
efektu: rejestracja, analiza, przypisanie odpowiedzialnosci, raportowanie i historia zmian.

Informacje i dokumenty wymagane od Wykonawcy w ofercie

e Nazwa i wersja systemu oraz producent.

e Model licencjonowania i liczba uzytkownikéw/administratoréw.
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Sprzet IT

Przedmiot zamowienia

Przedmiotem zamédwienia jest dostawa fabrycznie nowego, nieuzywanego, kompletnego i gotowego
do pracy sprzetu informatycznego, w tym sprzetu specjalistycznego, przeznaczonego do podniesienia
poziomu bezpieczenstwa, niezawodnosci oraz ciggtosci dziatania infrastruktury teleinformatycznej
Zamawiajgcego.

Zamoéwienie obejmuje dostawe sprzetu wraz z niezbednymi akcesoriami, licencjami,
oprogramowaniem ukfadowym, dokumentacjg, gwarancja producenta oraz czynnoSciami
instalacyjnymi i konfiguracyjnymi wskazanymi w niniejszym OPZ. Wykonawca zobowigzany jest
dostarczy¢ rozwigzania kompletne, legalne, pochodzgce z autoryzowanego kanatu dystrybucji oraz
mozliwe do zarejestrowania u producenta na Zamawiajgcego.

Cel zamowienia

CzesC Il. Sprzet IT

Celem zamowienia jest wzmocnienie infrastruktury IT Zamawiajgcego poprzez zapewnienie
odpowiedniego poziomu ochrony sieci, bezpiecznego przechowywania i odtwarzania danych,
stabilnego zasilania awaryjnego, wydajnej infrastruktury serwerowej oraz zarzadzalnej infrastruktury
przetaczajgcej. Dostarczony sprzet ma wspieraé realizacje zadan publicznych, zapewnié wieksza
odpornos¢ na incydenty cyberbezpieczenstwa oraz umozliwié utrzymanie ustug informatycznych na
poziomie wymaganym dla jednostki administracji publicznej.

Zakres zamowienia

Lp. | Nazwa kategorii Minimalna ilo$¢ | Charakter dostawy

1 UPS centralny 1 szt. zasilanie awaryjne infrastruktury
centralnej (szafa rack)

2 UPS do stacji roboczych 50 szt. | 50 szt. zasilanie awaryjne stanowisk roboczych

3 Serwery 2 szt. 2 szt. infrastruktura serwerowa do
wirtualizacji i ustug lokalnych

4 Switche wieksze 5 szt. 5 szt. przeftaczniki zarzadzalne o wiekszej
liczbie portow

5 Switche mniejsze 10 szt. 10 szt. przetaczniki zarzadzalne dostepowe

6 Urzadzenie UTM 2 szt. ochrona  brzegu sieci i ustugi
bezpieczenstwa

7 NAS 2 szt. 2 kpl. urzgdzenia do przechowywania danych i
backupu

Ogodlne wymagania dla catosci zamoéwienia

Wykonawca zobowigzany jest dostarczy¢ sprzet spetniajacy co najmniej wymagania minimalne
okreslone w niniejszym OPZ. Parametry zaoferowane przez Wykonawce nie moga by¢ gorsze od
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parametréw wymaganych. Dopuszcza sie zaoferowanie sprzetu o parametrach rdwnowaznych lub
lepszych, pod warunkiem zachowania petnej funkcjonalnosci, kompatybilnosci oraz mozliwosci
wdrozenia w Srodowisku Zamawiajgcego.

Poz

Sprzet musi by¢ fabrycznie nowy, nieuzywany, kompletny, sprawny technicznie, wolny od wad
fizycznych i prawnych oraz niewycofany z oficjalnej dystrybucji producenta na dzien sktadania
oferty.

Dostarczone urzadzenia muszg pochodzi¢ z legalnego kanatu sprzedazy, a Zamawiajgcy musi
mie¢ mozliwos¢ uzyskania wsparcia gwarancyjnego producenta lub autoryzowanego serwisu.

Wszystkie elementy wymagajgce licencji, subskrypcji, aktywacji lub rejestracji muszg zostaé
dostarczone w zakresie umozliwiajagcym korzystanie z petnej funkcjonalnosci wymaganej w OPZ
przez okres wskazany przy danej kategorii.

Wykonawca odpowiada za kompletnos¢ dostawy, w tym za dostarczenie przewodéw
zasilajacych, elementéw montazowych rack, uchwytéw, szyn, modutéw, wktadek, nosnikéw,
licencji i dokumentacji, jezeli sg niezbedne do uruchomienia sprzetu zgodnie z przeznaczeniem.

Dostarczony sprzet musi byé zgodny z obowigzujacymi przepisami prawa, normami
bezpieczenstwa, wymaganiami kompatybilnosci elektromagnetycznej oraz wymaganiami
producenta dotyczgcymi eksploatacji.

W przypadku uzycia przez Zamawiajagcego w OPZ nazw technologii, standardéw Ilub
funkcjonalnosci powszechnie przyjetych na rynku, nalezy je rozumie¢ jako okreslenie klasy
rozwigzania i minimalnego poziomu funkcjonalnego, a nie jako wskazanie konkretnego
producenta.

1. UPS centralny

llos¢: 1 szt.

Opis zasilacza UPS o mocy 10 000 VA (10 kW).

Tabela 1.1. Minimalne parametry UPS

jednostki UPS

PARAMETR CECHA/WARTOSC/WtASCIWOSC

Minimalne e Moc znamionowa jednostki nie mniej niz 10 kVA / 10 kW
wymagania ] ]

techniczne dla e Konfiguracjafaz 1:1

e Jednostka w obudowie uniwersalnej, umozliwiajgca montaz w pozycji
rack 5U oraz tower

e Technologia Podwadjnej konwersji (online),
e Temperatura pracy 0-40 °C

e Wilgotnos¢ wzgledna 0 - 95 % bez kondensacji
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Wysokos¢ n.p.m. podczas pracy do 3000 m

Hatas styszalny w odlegtosci 1 m <55dBA

Sprawnos¢ do 95% w trybie online oraz do 98% w trybie ECO
Klasa ochrony IP 20

Max. wymiary (szer. x wys. x gt.) w mm: 430 x 217 x 630

Max. masa produktu: 75 kg

Parametry zasilania
wejsciowego

Nominalne napiecie wejsciowe 230V
Czestotliwos¢ 50 / 60Hz

Zakres czestotliwosci wejsciowej 40 - 70 Hz (wykrywanie
automatyczne)

Typ gniazda wejsciowego: listwa zaciskowa

Zakres napiecia wejsciowego 176 — 288 VAC (100 do 176VAC przy
obnizeniu wartosci znamionowych)

Parametry zasilania
wyjsciowego

Napiecie wyjsciowe 230V AC

Inne napiecia wyjsciowe 200/208/220/240
Typ przebiegu: sinusoida

Ztacza/gniazda wyjsciowe

-4x 1EC 320 C13
-4x 1EC 320 C19
- Listwa zaciskowa
Bypass wewnetrzny (automatyczny) i bypass serwisowy (POD)

Przecigzenie sieci (AC): >150% przez 200 ms; 125-150% przez 60
sekund; 105-125% przez 5 min; <105% kontynuacja pracy

Akumulatory i czas
podtrzymania

Typ akumulatora bezobstugowy, szczelny akumulator kwasowo-
otowiowy

Min. 16 akumulatoréw 12V / 9Ah (jednostka UPS)

Czas autonomii:
2 2 minut dla petnego obcigzenia
2 7 minut dla potowy obcigzenia

Mozliwos¢ podtgczenia do 10 zewnetrznych modutéw bateryjnych
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Baterie wymieniane podczas pracy urzadzenia (hot swap)

Prad tadowania: nominalny:2.25A; maksymalny 8A

Komunikacja
i zarzqgdzanie

Wbudowane porty komunikacyjne: RS232 Serial, DB9 do pracy
rownolegtej, RS485 dla czujnikow srodowiskowych, USB, blok stykéw
bezpotencjatowych z funkcjg zdalnego wytaczenia zasilacza REPO.

Karta sieciowa do zarzadzania SNMP i siecig, posiadajgca porty
komunikacyjne: RJ-45, ztacze czujnikow srodowiskowych, USB

Panel sterowania: wielofunkcyjna konsola sterownicza w postaci
kolorowego ekranu LCD z detekcjg potozenia,

Alarm: alarmy diwiekowe i wizualne wedtug priorytetu waznosci
zdarzenia

Darmowe oprogramowanie do zamykania systemdéw operacyjnych

Certyfikaty,
zgodnosci oraz
gwarancja

Odpornosé na przepiecia IEC/EN EN61000-4-5
Bezpieczenstwo IEC62040-1:wersja 2008, znak GS
Emisje IEC/EN/AS 62040-2, Il wyd. (kat. 2)

3 lata gwarancji na urzadzenie oraz akumulator

Poz. 2. UPS do stacji roboczych 50 szt.

llos¢: 50 szt.

Opis zasilacza UPS o mocy 1000 VA (625 W).

Tabela 1.1. Minimalne parametry UPS

PARAMETR

CeCHA/WARTOSC/WtASCIWOSCE

Minimalne wymagania
techniczne dla jednostki
UPS

e Moc znamionowa jednostki nie mniej niz 1000VA / 625W
e Jednostka w obudowie tower

e Topologia line-interactive

e Temperatura pracy 0-40 °C

e Temperatura przechowywania -20 °C do +40 °C

e Wilgotnos¢ wzgledna 0 - 95% bez kondensacji

o Wysoko$é n.p.m. podczas pracy do 3000 m

e Styszalny poziom hatasu: <40dBA w odlegtosci 1m
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e Sprawnos¢ > 95% przy petnym obcigzeniu

e Waga max. jednostki - 10 kg

Parametry wejsciowe

e Nominalne napiecie wejsciowe 220-240Vac

e Zakres napiecia wejsciowego 140 - 290Vac

e (Czestotliwos¢ 50/60Hz +/- 5Hz (wykrywanie automatyczne)
e Typ gniazda wejsciowego: IEC60320 C14

e Ochrona przed przepieciami: 600)

Parametry wyjsciowe

e Napiecie wyjsciowe 220-240Vac
e Zakres napiecia wyjsciowego 195-255Vac

e Zakres czestotliwosci: 50/60Hz +/-1 Hz
e Ztacza/gniazda wyjsciowe: 4x Schuko
e Typowy czas przetgczania: 2-6 ms (maks. 10ms)

o Elektroniczna ochrona przed przecigzeniem, zwarciem,

przetadowaniem

e Typ przebiegu: symulowana sinusoida

e Przecigzalnos¢: 110% przez 5 sek.; 120% natychmiastowe

wytgczenie;

Akumulatory i czas
podtrzymania

e Typ akumulatora: ofowiowo-kwasowy
e Min. 2 akumulatory 12V x 7Ah

e (Czas autonomii:

2 2 min. 15sek. dla petnego obciazenia
2 9 min. dla pofowy obcigzenia

Komunikacja
i zarzqdzanie

e Whbudowany port komunikacyjny USB
e QOchrona linii ethernet

e Ciektokrystaliczny wyswietlacz LCD ze wskaznikami:

- Statusu pracy urzgdzenia
- Stanu natadowania baterii
- Obcigzenia urzadzenia

- Parametrami pracy min. Hz / kW / napiecie wejscia i wyjscia /
napiecie akumulatora / przyblizony czas podtrzymania
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e Wymagane przyciski: zasilanie, wyciszenie, nawigacja LCD

e Bezptatne i dostepne do pobrania na stronie producenta
oprogramowanie umozliwiajgce automatyczne wylaczenie
systemu podczas przerwy w zasilaniu.

Certyfikaty,  zgodnosci e CE, RoHS, REACH, WEEE, EN/IEC 62040-1, EN/IEC 62040-2, EN/IEC
oraz gwarancja 61000-3-2, EN 61000-3-3, IEC 61000-4-5

e 3 lata gwarangji

Poz. 3. Serwery 2 szt.
Zamodwienie obejmuje dwa serwery w dwdch konfiguracjach opisanych ponizej.

llos¢: 2 szt.

5.1. Obudowa

e Do instalacji w szafie Rack 19”, wysokos¢ nie wiecej niz 1U
e Zestaw szyn do mocowania w szafie i wysuwania do celéw serwisowych
e Mozliwosc instalacji ramienia do zarzadzania kablami

5.2. Procesor

e Architektura x86

e Maksymalny TDP: 210W

e Wymagana ilo$¢ rdzeni: 24

e Minimalna czestotliwos¢ pracy: 2.4 GHz

e Minimalna ilos¢ kanatdw procesora: 8

e llo$¢ kosci pamieci na kanat: 2

e Wynik wydajnosci procesora nie powinien by¢ nizszy niz 521 punktéw base w tescie SPECrate
2017 Integer w konfiguracji dwuprocesorowej, opublikowanym przez SPEC.org (www.spec.org),
dla serwera oferowanego producenta

5.3. Liczba zainstalowanych procesoréw

o 1szt.

5.4. Ptyta gtdwna

e Plyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta serwera
e Mozliwos¢ zainstalowania do dwdéch procesoréw Intel Xeon wykonujgcych 64-bitowe instrukcje

5.5. Pamie¢ operacyjna

e min. 128 GB DDR5 6400 MHz, zainstalowana w modutach 16 GB
e Pamied zainstalowana w kosciach 16 GB

e  Minimum 32 sloty na pamiec

e Mozliwos¢ rozbudowy do 8 TB RAM
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5.6. Zabezpieczenie pamieci
e Memory mirroring, ECC, SDDC, ADDDC

5.7. Procesor graficzny

e Zintegrowana karta graficzna z minimum 16 MB pamieci
e Rozdzielczo$¢ 1920x1200 przy 60 Hz

5.8. Rozbudowa dyskow

e Serwer wyposazony w min. 8 zatok 2,5” obstugujacych dyski SAS/SATA
e Kontroler RAID obstugujacy poziomy RAID 0, 1, 10, 5, 6, 50, 60:
o Wspierajgcy dyski SED
o Wyposazony w min. 4 GB pamieci cache
o Nie zajmujacy zewnetrznych slotéw PCle
e Zainstalowane min. 4 dyski 960 GB SATA 6Gb/s, Read Intensive, hot-swap
e Mozliwos¢ instalacji minimum 2 sztuk dyskéw M.2 i dedykowanego kontrolera sprzetowego

umozliwiajgcym redundancje RAID-1
e Wymagany jest wewnetrzny slot na karte Micro SD
5.9. Zasilacz

e Minimum dwa redundantne zasilacze o mocy minimum 1300W
e Certyfikat minimum Titanium

e Moc pojedynczego zasilacza musi by¢ wystarczajgca do zasilenia serwera w oferowanej
konfiguracji

5.10. Interfejsy sieciowe

e Zainstalowana przynajmniej jedna czteroportowa karta 1 Gb RJ-45 nie zajmujgca slotéw PCle
e Jeden port RJ-45 o przepustowosci 1 GbE dedykowany dla karty zarzgdzajgcej

5.11. Sloty I/O

e 2 sloty PCle Gen5 x16 (z czego jeden slot petnej wysokosci)
e 2 sloty OCP Gen5 (min. jeden aktywny)
e Dedykowane potgczenie PCle dla kontrolera dyskowego niezajmujace slotow PCle

5.12. Dodatkowe porty
Z przodu obudowy:

e 2x USB 3 (z czego jeden z mozliwoscig zarzadzania serwerem)
e Port Mini DisplayPort
e Zewnetrzny dedykowany port diagnostyczny

Z tytu obudowy:

e 2xUSB3
e IxVGA

OPZ - licencje, oprogramowanie oraz sprzet IT | Strona 55



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@\J% \TRU!
na Rozwdj Cyfrowy - Polska Unig Europejska ’iﬁ@ﬁ

1x RJ-45 do zarzadzania serwerem
Mozliwos¢ instalacji portu DB9

Wewnatrz obudowy:

Port USB 3

Rozwigzanie, w ktédrym wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzadzania, tylny port VGA,
wewnetrzny port na karte Micro SD bedg umieszczone na osobnej dedykowanej ptytce 1/0 taczonej
bezposrednio z ptytg gtéwnga serwera, bedzie dodatkowo punktowane.

5.13. Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo minimum N+1

5.14. Zarzadzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, umieszczony na osobnej
dedykowanej ptytce I/0 (wspomnianej w sekcji Dodatkowe porty):

Monitoring stanu systemu (CPU, pamieé¢ RAM, dyski, karty PCl, zasilacze, wentylatory, ptyta
gtéwna)

Pozyskanie informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu, wersja
UEFI oraz BMC, adres IP karty zarzadzajacej, utylizacja CPU, pamieci oraz komponentéw 1/0,
lokalizacja

Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika (min. 1024
rekordéw na dziennik)

Logowanie zdarzen zwigzanych z utrzymaniem systemu (upgrade firmware, zmiana/instalacja
sprzetu) — min. 250 zdarzen

Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

Update systemowego firmware

Monitoring i mozliwo$¢é ograniczenia poboru pradu

Zdalne wiaczanie/wytgczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych mediéw z wykorzystaniem Java client
Przekierowanie konsoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwos¢ przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych i historycznych dla uzycia energii oraz temperatury serwera
Mozliwo$é mapowania obrazéw ISO z lokalnego dysku operatora

Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwos¢ jednoczesnej pracy do 6 uzytkownikdéw przez wirtualng konsole
Wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
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Wymaga sie mozliwosci wykorzystania frontowego portu USB do celéw serwisowych
(komunikacja portu z kartg zarzgdzajacg) bez mozliwosci uzyskania jakiejkolwiek funkcjonalnosci
na poziomie zainstalowanego systemu operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana
na poziomie sprzetowym i musi byé niezalezna od zainstalowanego systemu operacyjnego.

Kontroler zarzadzania musi umozliwia¢ uzyskanie 4 GB wewnetrznej pamieci (dopuszcza sie
zastosowanie karty Micro SD). Pamie¢ kontrolera zarzgdzania musi petni¢ funkcje RDOC
(Remote Disc on Card) oraz musi umozliwia¢ przechowywanie plikéw firmware.
Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych zmian. Po wykryciu
zmiany — zapis w logu serwera lub uniemozliwienie boot’u.

Mozliwos$¢ synchronizacji konfiguracji i poziomdéw firmware pomiedzy serwerami.

Mozliwo$¢ monitorowania i zarzgdzania grupg serwerdéw z poziomu kontrolera zarzadzania
pojedynczego serwera (min. 200 serwerow).

Mozliwos$¢ dostarczenia z serwerem dodatkowego oprogramowania zarzadzajgcego umozliwiajgcego:

Zarzadzanie infrastrukturg serwerdw i storage bez udziatu dedykowanego agenta
Przedstawianie graficznej reprezentacji zarzgdzanych urzadzen
Mozliwos¢ skalowania do minimum 1000 urzadzen

Obstuga szyfrowanej komunikacji z zarzgdzanymi urzadzeniami, wsparcie dla NIST 800-131A
oraz FIPS 140-2

Wsparcie dla certyfikatow SSL (self-signed oraz zewnetrznych)

Udostepnianie szybkiego podgladu stanu $rodowiska

Udostepnianie podsumowania stanu dla kazdego urzadzenia

Tworzenie alertéw przy zmianie stanu urzadzenia

Monitorowanie oraz tracking zuzycia energii (mozliwos¢ ustalania granicy zuzycia)

Konsola zarzgdzania oparta o HTML 5

Dostepnos¢ konsoli monitorujgcej na urzadzeniach przenosnych (Android oraz iOS) z
mozliwoscig: wtgczenia/wytgczenia/restartu urzadzenia, aktywacji diody lokacyjnej
Automatyczne wykrywanie dotgczanych systemoéw oraz szczegdétowa inwentaryzacja

Mozliwo$¢ podnoszenia wersji oprogramowania komponentéw w oparciu o repozytorium
lokalne jak i zdalne (strona producenta)

Definiowanie polityk zgodnosci wersji firmware komponentéw zarzgdzanych urzadzen
Definiowanie rél uzytkownikdw oprogramowania

Obstuga REST API oraz Windows PowerShell

Obstuga SNMP, SYSLOG, Email Forwarding

Autentykacja uzytkownikéw: centralna (definiowanie poziomu skomplikowania), integracja z
MS AD, single sign on, SAML

Obstuga Forward Secrecy w komunikacji z zarzgdzanymi urzadzeniami

Przedstawianie historycznych aktywnos$ci uzytkownikow

Blokowanie mozliwosci podfgczenia innego systemu zarzgdzania do zarzgdzanych urzadzen

Tworzenie dziennika zdarzen (ukonczone sukcesem/btedem, w trakcie). Mozliwos¢
definiowania filtréw i eksportu do pliku CSV

Obstuga NTP
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Przesyfanie alertow do konsol firm trzecich

Tworzenie wzorcow konfiguracji (definiowanie przez konsole lub kopiowanie z istniejgcych)
Instalowanie systemow operacyjnych oraz wirtualizatoréow VMware i Hyper-V. Wymagana
integracja konsoli zarzadzania z konsolg wirtualizatora. Min. 20 noddéw jednocze$nie
Mozliwo$¢ automatycznego tworzenia zgtoszed w centrum serwisowym producenta wraz z
przesytem plikow diagnostycznych

Producent serwera powinien mie¢ w ofercie narzedzia integrujgce zarzgdzanie infrastrukturg z:
VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat CloudForms, Splunk.

5.15. Funkcje zabezpieczen

5.16

5.17

Mozliwo$¢ zainstalowania czujnika otwarcia obudowy zintegrowanego z modutem zarzadzania
serwerem

Hasto wiaczania, hasto administratora

Modut RoT (umieszczony na dedykowanej ptytce I/0O wspomnianej w sekcji Dodatkowe porty)
wspierajgcy TPM2.0 oraz Platform Firmware Resiliency (PFR)

Mozliwo$¢ zainstalowania przedniego panelu zamykanego na klucz

Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania

Mozliwos$¢ wigczania i wytgczania portdw USB na obudowie z poziomu karty zarzadzania
Mozliwo$¢ wymazania danych z dyskdw wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z systemu zarzgdzania serwerem

Wbudowany w BIOS mechanizm umozliwiajgcy usuniecie konfiguracji kart zarzadzajacych, BIOS
oraz danych ze wszystkich wewnetrznych urzadzen pamieci masowej

Automatyczne przywrécenie BIOS do wspieranej wersji w przypadku wykrycia nieautoryzowanej
modyfikacji

. Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory

. Obstuga

Mozliwos¢ instalacji serwera oraz serwisowania komponentéw (risery PCle, backplane’y dyskow,
karty rozszerzen, wentylatory) bez uzycia dodatkowych narzedzi mechanicznych

5.18. Diagnostyka

Mozliwos$é przewidywania awarii dla: procesoréw, regulatorow napiecia, pamieci, dyskéw
wewnetrznych, wentylatoréw, zasilaczy, kontroleréw RAID

5.19. Systemy operacyjne

Microsoft Windows Server 2022, 2025
Red Hat Enterprise Linux 9.x

SUSE Linux Enterprise Server 15 SP6
VMware vSphere (ESXi) 8.0 U3
Ubuntu 22.04, 24.04

Wraz z serwerem powinno zosta¢ dostarczone oprogramowanie Microsoft.
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5.20. Waga
Maksimum: 20 kg

5.21. Gwarancja

e Minimum 12 miesiecy gwarancji producenta, czas reakcji NBD

e Mozliwos¢ wykupienia dodatkowego wsparcia z gwarantowanym czasem naprawy w ciggu 24
godzin

e W przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich komponentéw
wymienionych w punkcie Diagnostyka — wymagane dostarczenie serwera nadmiarowego,
moggacego zastgpic funkcjonalnie jak i wydajnosciowo wymagane powyzej maszyny

e Wszystkie komponenty serwera powinny by¢ sygnowane i zoptymalizowane do uzycia przez
producenta serwera

5.23. Licencje Microsoft

Produkt llos¢
Windows Server 2025 Standard ROK (16 core) — MultiLang 2
Windows Server 2025 Standard Additional License (2 core) 8
Windows Server 2025 CAL (50 Device) 1
Windows Server 2025 Remote Desktop Services CAL (1 Device) 1

Poz. 4. Switche wieksze 5 szt.
llo$¢: 5 szt.
Przetacznik sieciowy 48-portowy.

e Parametry fizyczne platformy:
e wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna by¢
wyzsza niz 1U

e Zasilanie 230V
e MTBF > 10lat

e Interfejsy sieciowe — wymagania minimalne:
e 48 portéw GE, RJ-45

e 4 porty 10GE SFP+

e 24 porty umozliwiajgcych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy 370W — dla
wersji z POE
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48 portéw umozliwiajgcych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy 740W —dla
wersji z FPOE

Zarzadzanie:
port konsoli szeregowej RJ45

Zarzgdzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs poprzez przegladarke

Mozliwo$¢ zarzadzania poprzez kontroler przetgcznikdw pozwalajagcy na automatyczne
wykrywanie i centralne konfigurowanie przetacznikdw oraz bedacy jednoczesnie konsolg do
zarzadzania rozwigzaniami NGFW (Next Generation Firewall)

Kontroler przetacznikdw musi by¢ w stanie wykonywac¢ pewne akcje automatycznie, bez
ingerencji administratora a pod wptywem rozpoznanej topologii — m.in. automatyczna
konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne przejecie zarzadzania nad
wykrytym przetgcznikiem.

Kontroler przefacznikbw musi umozliwia¢ aktualizacje oprogramowania zarzadzanych
przetgcznikow

Z poziomu kontrolera musi by¢ mozliwos¢ podejrzenia informacji o typie urzgdzen wykrytych na
wybranym porcie przetgcznika (np. system Linux, Windows itp.).

Kontroler musi oferowac¢ mozliwos$¢ automatycznej instalacji wskazanej wersji oprogramowania
uktadowego firmware, po podfgczeniu przetacznika. Oprogramowanie przetgcznika, musi by¢
przechowywane na kontrolerze.

Parametry wydajnosciowe:
przepustowos$¢ urzadzenia - min. 176 Gbps, min. 260 Mpps

mozliwo$é zapamietania co najmniej 32 000 adreséw MAC
Opdznienie - ponizej 1 mikrosekundy

Bufor pakietéw: min. 2 MB

Pamieé¢ DRAM: min. 512 MB

Pamieé¢ FLASH: min. 64 MB

Wymagane funkcje:
mozliwo$é automatycznej negocjacji predkosci i duplexu dla potfaczen

obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
mozliwos$é agregacji portdw zgodna z 802.3ad
obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q

mozliwos¢ wykonywania routingu statycznego (realizowany software’owo)
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port-mirroring

Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢ uwierzytelniania
w oparciu o baze Radius

zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w trybie
odbioru)

mozliwos$¢ zarzadzania przez interfejs graficzny i tekstowy
mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI
mozliwosé integracji z systemem bezpieczeistwa NGFW, w zakresie co najmnie;j:
o mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
o obstuga biatych i czarnych list MAC
o stateful firewall, umozliwiajgcy kontrole dostepu do sieci
o routing statyczny i dynamiczny, co najmniej OSPF

Moduty sieciowe:

Wraz z przetacznikami nalezy dostarczy¢ nastepujace moduty sieciowe:

Moduty 1GE SFP transceiver module, XXX — XX szt.

Moduty 10GE SFP+ transceiver module, XXX — XX szt.

Moduty muszg by¢ oficjalnie wspierane przez producenta urzadzen.

7.

Gwarancja:

Dozywotnia Gwarancja: urzagdzenia muszg by¢ objete dozywotnig producenta, gwarantujaca
wymiane wadliwego sprzetu (okres 5 lat od ogtoszenia zakoriczenia produkcji).

Gwarancja: System powinien by¢ objety gwarancjg producenta przez okres 36miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.

Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu, zostaty dochowane wymogi
wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczeAstwa panistwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany
dla wspdélnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéw podwdjnego zastosowania.
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Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz swiadczenia ustug z
nimi zwigzanych.

5. Switche mniejsze 10 szt.

llos¢: 10 szt.

Przefacznik sieciowy 8-portowy.

Parametry fizyczne platformy:

wymiary urzgdzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna by¢
wyzsza niz 1U

Zasilanie 230V
MTBF > 10lat
Konstrukcja urzgdzenia chtodzona pasywnie (bez wentylatoréw)

Interfejsy sieciowe — wymagania minimalne:
7 portéw GE, RJ-45

1 port GE POE PD RJ-45
2 porty 1GE SFP

8 portéw GE RJ-45 umozliwiajacych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy
65W — dla wersji z POE

8 portéw GE RJ-45 umozliwiajacych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy
130W —dla wersji z FPOE

Zarzadzanie:
port konsoli szeregowej RJ45

Zarzadzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs poprzez przegladarke

Mozliwos$¢ zarzadzania poprzez kontroler przetgcznikdw pozwalajagcy na automatyczne
wykrywanie i centralne konfigurowanie przetgcznikdw oraz bedacy jednoczesnie konsolg do
zarzgdzania rozwigzaniami NGFW (Next Generation Firewall)

Kontroler przetgcznikéw musi byé w stanie wykonywaé pewne akcje automatycznie, bez
ingerencji administratora a pod wptywem rozpoznanej topologii — m.in. automatyczna
konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne przejecie zarzadzania nad
wykrytym przetgcznikiem.

Kontroler przetgcznikbw musi umozliwia¢ aktualizacje oprogramowania zarzgdzanych
przetacznikow
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Z poziomu kontrolera musi by¢é mozliwos¢ podejrzenia informacji o typie urzagdzen wykrytych na
wybranym porcie przetgcznika (np. system Linux, Windows itp.).

Kontroler musi oferowac¢ mozliwos¢ automatycznej instalacji wskazanej wersji oprogramowania
uktadowego firmware, po podfaczeniu przetgcznika. Oprogramowanie przetacznika, musi by¢
przechowywane na kontrolerze.

Parametry wydajnosciowe:
przepustowos$¢ urzadzenia - min. 20 Gbps, min. 30 Mpps

mozliwos¢ zapamietania co najmniej 8 000 adreséw MAC
Opdznienie - ponizej 4,1 mikrosekundy

Bufor pakietéw: min. 512 KB

Pamie¢ DRAM: min. 256 MB DDR3

Pamieé FLASH: min. 32 MB

Wymagane funkcje:
mozliwos¢ automatycznej negocjacji predkosci i duplexu dla potaczen

obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
mozliwos$¢é agregacji portdw zgodna z 802.3ad

obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q

mozliwos$¢ wykonywania routingu statycznego (realizowany software’owo)

port-mirroring

Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢ uwierzytelniania
w oparciu o baze Radius

zarzgdzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w trybie
odbioru)

mozliwos$é zarzadzania przez interfejs graficzny i tekstowy
mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI
mozliwosé integracji z systemem bezpieczedstwa NGFW, w zakresie co najmnie;j:
o mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
o obstuga biatych i czarnych list MAC
o stateful firewall, umozliwiajgcy kontrole dostepu do sieci

o routing statyczny i dynamiczny, co najmniej OSPF
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Moduty sieciowe:

Wraz z przetacznikami nalezy dostarczyé¢ nastepujace moduty sieciowe:

Moduty 1GE SFP transceiver module, XXX — XX szt.

Moduty 10GE SFP+ transceiver module, XXX — XX szt.

Moduty muszg by¢ oficjalnie wspierane przez producenta urzadzen.

7.

Poz.

Gwarancja:

Dozywotnia Gwarancja: urzadzenia muszg by¢ objete dozywotnig producenta, gwarantujaca
wymiane wadliwego sprzetu (okres 5 lat od ogtoszenia zakoriczenia produkcji).

Gwarancja: System powinien by¢ objety gwarancjg producenta przez okres 36 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.

Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu, zostaty dochowane wymogi
wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6éin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany
dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéw podwdjnego zastosowania.

Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz Swiadczenia ustug z
nimi zwigzanych.

6. Urzadzenie klasy UTM

llos¢: 2 szt. (klaster)

Wymagania Ogélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzgce w skfad systemu bezpieczeristwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
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programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 7 administratoréw do poszczegdélnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
e System nalezy dostarczyé w formie klastra 2 urzadzen
e W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje

mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

e Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

e Monitoring stanu realizowanych potgczen VPN,

e System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwo$é tworzenia interfejséw redundantnych.
Interfejsy, Dysk, Zasilanie:
e System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejséw:
e 8 portami Gigabit Ethernet RJ-45.

e 2 gniazdami SFP+ 10 Gbps.

e System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

e System Firewall pozwala skonfigurowac co najmniej 200 interfejsdw wirtualnych, definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

e System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

e W zakresie Firewall’a obstuga nie mniej niz 3 min jednoczesnych potgczen oraz 120 tys. nowych
potaczen na sekunde.

e Przepustowosc Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw 512 B.
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Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 6.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 25 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 4.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2.2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
2.6 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-
to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarn DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).
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Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwosc tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridow zawierajacych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzyc¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potgczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobow systemu.
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e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga tgczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
e Routingu statycznego.

e Policy Based Routingu (w tym: wybér trasy w zaleznos$ci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

e Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
e ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.
e BFD (Bidirectional Forwarding Detection).

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

e System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

e SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

e System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

e System daje mozliwos¢ okres$lania pasma dla poszczegdlnych aplikacji.
e System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

e System zapewnia mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

e Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
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Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéow: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwo$é okreslenia, ile zagniezdzed kompresji system bedzie
probowat zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w
chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$é definiowania wtasnych wyjgtkdow oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
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Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczenistwa:
proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkédw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System daje mozliwo$¢é okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,

proxy.
Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢é nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne
listy dla adresdw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwo$é wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.
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System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwo$é zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, APl lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczerstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdétpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementow systemu zabezpieczerh z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wigczenia mechanizmoéw uwierzytelniania dwu-skfadnikowego dla dostepu
administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub sFlow.

System daje mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez APl, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podglagdu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzgdzania okreslonymi czeSciami systemu
(RBM).

Mozliwo$¢ zarzagdzania systemem tylko z okre$lonych adresow Zzrédtowych IP.
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Logowanie

e Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

e W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logdw do wielu serwerdéw logowania.

e Logowanie obejmuje zdarzenia dotyczace wszystkich modutoéw sieciowych i bezpieczenstwa.
e Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
e System zapewnia mozliwo$¢é logowania do serwera SYSLOG.

e Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

e Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen

Gwarancja

e System jest objety gwarancjg producenta przez okres 36 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz gwarancja techniczna w trybie 24x7.

Opisy do wymagan ogdlnych

e Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu, zostaty dochowane wymogi wtasciwych przepisdow prawa, w tym ustawy z dnia
29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczeristwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw.
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wewnetrzny system kontroli wymagany dla wspodlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéow podwdjnego zastosowania.

Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

7. NAS 2 szt.

llos¢: 2 kpl. (kazdy komplet: 1 serwer NAS + 4 dyski 8 TB + 1 zestaw szyn rack)

W sktad kazdego kompletu wchodzi:

1x serwer NAS

1x zestaw szyn rack

4x dysk 8 TB

1x gwarancja producenta lub autoryzowanego partnera: 3 lata KYHD, SLA 5/13, reakcja NBD

7.1. Parametry ogdlne

Parametr Wymagania

Typ urzadzenia Serwer NAS

Obudowa Rack 2U

Procesor Czterordzeniowy, taktowanie min. 2,2 GHz

Sprzetowy mechanizm szyfrowania Tak (AES-NI)

Pamie¢ RAM Min. 4 GB ECC SODIMM, rozszerzalna do min. 32 GB
Wentylatory Min. 3 szt., wymienne

Funkcja Wake on LAN/WAN Tak

Gniazdo rozszerzen PCle Min. 1x 4-liniowe gniazdo x8 gen. 3

7.2. Mozliwosci rozbudowy

Min. 8 kieszeni na dyski twarde hot-swap dostepnych w obudowie urzadzenia, bez koniecznosci
stosowania jednostek rozszerzajgcych

Mozliwos$¢ dalszej rozbudowy pojemnosci przy uzyciu dodatkowej jednostki rozszerzajgcej
podtaczanej do jednostki gtéwnej

7.3. Dyski twarde

4 szt. dyskéw 3.5” przystosowanych do pracy ciggtej
Interfejs SATA, pojemnos¢ min. 8 TB

Predkos$é przesytu danych: min. 281 MB/s

MTBF: min. 1 200 000 godz.

Cache: 512 MB

Dyski tego samego producenta co macierz gtéwna (kompatybilnos¢ na poziomie systemu
operacyjnego oraz mozliwos¢ aktualizacji firmware z poziomu systemu NAS)

7.4. Porty zewnetrzne

Min. 2x USB 3.2.1
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e Min. 1x eSATA (jako gniazdo rozszerzenia)
7.5. Porty sieciowe

e Min. 4x 1 GbE RJ45 (z obstugg Link Aggregation / przetgczania awaryjnego)
7.6. System plikow

e Wewnetrzny: Btrfs, ext4

e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
7.7. Obstugiwane typy macierzy RAID

e SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
7.8. Zarzgdzanie pamiecig masowq

e Maksymalny rozmiar pojedynczego wolumenu: 108 TB

e Min. 64 wewnetrzne wolumeny

e Min. 64 obiekty iSCSI Target

e Min. 128 jednostek iSCSI LUN

e Obstuga klonowania/migawek jednostek iSCSI LUN
7.9. Obstugiwane protokoty

e SMBI1 (CIFS), SMB2, SMB3

e NFSv3, NFSv4, NFSv4.1, sesje Kerberized NFS

e iSCSI, HTTP, HTTPS, FTP

e SNMP, LDAP, CalDAV
7.10. Konta i foldery wspotdzielone

e Min. 1024 konta uzytkownikéw

e Min. 256 grup uzytkownikow

e Min. 256 folderéw wspdtdzielonych

e Min. 8 zadan synchronizacji folderéw wspoétdzielonych
7.11. Ustugi plikéw

e Protokoty plikéw: SMB, AFP, NFS, FTP, WebDAV, Rsync

e Min. 130 potaczen SMB (oparta o FSCT)

e Integracja z listg kontroli dostepu Windows (ACL)

e Uwierzytelnianie Kerberos NFS
7.12. Wirtualizacja

e VMware vSphere with VAAI

e Windows Server 2022
Citrix Ready
OpenStack

7.13. Bezpieczeristwo

e Zapora sieciowa

e Szyfrowanie folderow wspétdzielonych
e Szyfrowanie SMB

e FTP przez SSL/TLS, SFTP, rsync przez SSH
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e Automatyczne blokowanie logowania

e \Wsparcie Let’s Encrypt

e HTTPS (konfigurowalny zestaw szyfrow)

7.14. Oprogramowanie
System plikéw i ochrona danych:

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o nowoczesny system
plikbw z obstugg migawek, sum kontrolnych CRC oraz lustrzanych kopii metadanych
(zapewnienie integralnosci danych)

e Limit dla folderéow wspoétdzielonych oraz szybkie klonowanie catych folderéw wspétdzielonych
e Funkcja WORM (Write Once, Read Many) oraz migawki niezmienne

Kopie zapasowe:

e Darmowe, kompleksowe rozwigzanie do tworzenia kopii zapasowych dla heterogenicznych
Srodowisk IT

e Zdalne zarzadzanie i monitorowanie ochrony komputeréw, serweréw i maszyn wirtualnych na
jednym centralnym interfejsie administratora

e Replikacja danych: lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe w
chmurach publicznych (darmowe narzedzie z Centrum Pakietéw)

Wysoka dostepnosc¢ (HA):

e Tryb klastra wysokiej dostepnosci — 2 identyczne urzadzenia jako jeden spéjny system
e Dane z serwera aktywnego kopiowane na biezgco do serwera pasywnego (replikacja w czasie
rzeczywistym)
e Natychmiastowy dostep do danych i ustug w przypadku uszkodzenia jednostki aktywnej
7.15. Konserwacja
e Przesuwne szyny rack do wygodnej konserwacji urzadzenia
7.16. Gwarancja
e 3 lata na catosc¢ sprzetu wraz z pozostawieniem dyskdw w miejscu instalacji po awarii (KYHD)
e Zgtoszenia serwisowe (SLA): 5/13 (5 dni w tygodniu, 13 godzin dziennie)
e (Czas reakcji: Next Business Day (NBD)

e Swiadczone przez podmiot posiadajacy oficjalng akredytacje (certyfikat) producenta sprzetu
gtdwnego
e \Wymagane przedstawienie dokumentu potwierdzajgcego akredytacje

Czes¢ Ill. Wymagania dotyczgce dostawy, wdrozenia,
gwarancji i odbioru

Wymagania dotyczace dostawy
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Dostawa zostanie zrealizowana do miejsca wskazanego przez Zamawiajgcego. Wykonawca odpowiada
za transport, roztadunek, wniesienie sprzetu, zabezpieczenie urzgdzen przed uszkodzeniem oraz
przekazanie sprzetu osobom upowaznionym przez Zamawiajacego. Ryzyko przypadkowej utraty lub
uszkodzenia sprzetu przechodzi na Zamawiajgcego dopiero po podpisaniu protokotu odbioru bez

zastrzezen.

e Sprzet musi zosta¢ dostarczony w oryginalnych opakowaniach producenta, z widocznymi
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numerami seryjnymi, jezeli producent oznacza nimi urzadzenia.

e Wykonawca przekaze wykaz dostarczonych urzadzen z numerami seryjnymi, modelami,

okresem gwarancji oraz informacja o sposobie zgtoszen serwisowych.

e Wykonawca dostarczy wszystkie elementy niezbedne do uruchomienia urzadzen zgodnie z OPZ,
nawet jezeli nie zostaty osobno wymienione, ale s3 wymagane przez producenta lub wynikaja z

charakteru sprzetu.

e Dostawa czesciowa jest dopuszczalna wytgcznie za zgodg Zamawiajgcego i nie moze utrudniac

odbioru ani wdrozenia catosci rozwigzania.

Wymagania dotyczace instalacji, konfiguracji i uruchomienia

Zakres instalacji i konfiguracji powinien obejmowaé czynnosci niezbedne do potwierdzenia, ze
dostarczony sprzet jest kompletny, sprawny i gotowy do dalszej konfiguracji produkcyjnej. Wykonawca
nie powinien pozostawiaé urzadzen w stanie uniemozliwiajgcym ich bezpieczne wykorzystanie przez

Zamawiajgcego.

Kategoria

Minimalny zakres czynnosci Wykonawcy

UPS centralny

Montaz lub ustawienie, podtgczenie, test pracy, sprawdzenie stanu baterii i
przekazanie zalecen eksploatacyjnych.

UPS do stacji
roboczych 50 szt.

Dostawa do Zamawiajgcego, kontrola kompletnosci, przekazanie instrukcji i
informacji o zasadach eksploatacji baterii.

Serwery 2 szt.

Montaz w rack, aktualizacja firmware, konfiguracja RAID, uruchomienie
zarzgdzania zdalnego i test podstawowy.

Switche wieksze 5
szt.

Montaz, uruchomienie, nadanie podstawowych adreséw zarzadzajacych,
aktualizacja firmware i test portow.

Switche mniejsze
10 szt

Uruchomienie testowe, aktualizacja firmware, przygotowanie do konfiguracji
VLAN wedtug potrzeb Zamawiajgcego.

Urzadzenie UTM 2
szt.

Rejestracja licencji, aktualizacja oprogramowania, konfiguracja podstawowa
interfejséw, kont administracyjnych i logowania.

NAS 2 szt.

Inicjalizacja, aktualizacja oprogramowania, konfiguracja RAID, utworzenie
kont administracyjnych i test udziatu.

Szczegbtowe adresacje IP, nazwy urzadzen, konfiguracja VLAN, polityki bezpieczestwa, harmonogramy
kopii zapasowych oraz docelowe reguty UTM powinny zosta¢ ustalone z Zamawiajgcym przed
uruchomieniem produkcyjnym. Wykonawca ma obowigzek zachowaé poufno$é wszelkich informacji o

srodowisku teleinformatycznym Zamawiajacego.
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Wymagania dotyczace gwarancji i serwisu

Wszystkie dostarczone urzgdzenia muszg by¢ objete gwarancjg zgodng co najmniej z wymaganiami
okreslonymi przy poszczegdlnych kategoriach. Gwarancja musi obejmowa¢ wady materiatowe,
produkcyjne oraz nieprawidtowe dziatanie sprzetu niewynikajgce z winy Zamawiajgcego. W okresie
gwarancji Wykonawca zapewni mozliwos¢ zgtaszania awarii w dni robocze, a dla urzadzen krytycznych,
takich jak serwery i UTM, zgodnie z poziomem wsparcia producenta.

e Bieg gwarancji rozpoczyna sie od dnia podpisania protokotu odbioru koicowego bez zastrzezen.

e Wykonawca przekaze Zamawiajgcemu dane kontaktowe do zgtoszen serwisowych oraz
procedure rejestracji awarii.

e W przypadku wymiany urzadzenia lub podzespotu na nowy, wymieniony element musi by¢
wolny od wad i posiada¢ parametry nie gorsze od elementu pierwotnego.

e Jezeli no$nik danych zawiera dane Zamawiajgcego, jego wymiana lub zwrot musi by¢
realizowana zgodnie z zasadami ochrony informacji. Zamawiajagcy moze wymagac
pozostawienia uszkodzonych nos$nikéw danych u siebie, jezeli wynika to z polityki
bezpieczenstwa.

e Aktualizacje firmware i oprogramowania uktadowego powinny by¢ dostepne co najmniej przez
okres gwarancji lub subskrypcji wymaganej dla danego urzadzenia.

Wymagania dotyczace dokumentacji

Wykonawca przekaze Zamawiajagcemu dokumentacje umozliwiajgcg identyfikacje, eksploatacje,
serwisowanie i zarzadzanie dostarczonym sprzetem. Dokumentacja moze zosta¢ przekazana w formie
papierowej lub elektronicznej, z zastrzezeniem, ze dane dostepowe, hasta i klucze licencyjne musza
zostac przekazane w sposdb bezpieczny.

e wykaz dostarczonego sprzetu z nazwg producenta, modelem, numerem seryjnym i okresem
gwarancji;

e karty katalogowe lub dokumenty producenta potwierdzajgce spetnienie istotnych parametréw
technicznych;

e instrukcje obstugi, montazu i administracji;
e dokumenty licencyjne, numery subskrypcji, potwierdzenia rejestracji lub aktywacji ustug;

e protokoty wykonanych czynnosci instalacyjnych i testowych;

informacje o sposobie zgtaszania awarii i korzystania z gwarancji.
Wymagania dotyczace odbioru

Odbidr przedmiotu zamowienia nastgpi na podstawie protokotu odbioru podpisanego przez
przedstawicieli Zamawiajgcego i Wykonawcy. Podpisanie protokotu odbioru jest mozliwe po
potwierdzeniu kompletnosci dostawy, zgodnosci dostarczonych urzadzen z OPZ, poprawnosci
podstawowego uruchomienia oraz przekazania wymaganej dokumentacji.
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Element
odbioru Sposob weryfikacji

Kompletnos¢ Poréwnanie dostarczonych urzadzen, akcesoridow i licencji z OPZ, ofertg oraz
dostawy dokumentami dostawy.

Zgodnos¢ Weryfikacja ~modeli, parametréw, numerdéw seryjnych, wyposazenia,
techniczna dokumentacji producenta i informacji licencyjnych.

Stan fizyczny Kontrola braku widocznych uszkodzen, kompletnosci opakowan oraz stanu
elementéw montazowych.

Uruchomienie | Podstawowy test witgczenia, dostepnosci interfejsdw, stanu dyskow, baterii,
portow i ustug zarzadzajacych.

Dokumentacja | Sprawdzenie przekazania instrukcji, kart gwarancyjnych, danych serwisowych,
licencji i protokotéw wdrozeniowych.

W przypadku stwierdzenia brakéw, wad lub niezgodnosci Zamawiajgcy moze odmoéwi¢ odbioru catosci
lub czesci dostawy do czasu usuniecia nieprawidtowosci przez Wykonawce. Usuniecie nieprawidtowosci
nastepuje na koszt i ryzyko Wykonawcy.

Warunki rownowaznosci

Zamawiajgcy dopuszcza rozwigzania réwnowazne, o ile spetniajg one wszystkie wymagania minimalne
okreslone w OPZ, zapewniajg nie gorszg funkcjonalnos¢, wydajnos¢, kompatybilnosé, bezpieczenstwo,
niezawodnos$¢ i zakres wsparcia niz wymagany. Ciezar wykazania réwnowaznosci spoczywa na
Wykonawcy.

e Roéwnowaznos¢ musi byé potwierdzona dokumentacjg producenta, kartami katalogowymi,
oswiadczeniem producenta lub innymi wiarygodnymi dokumentami technicznymi.

e Parametry wyzsze od wymaganych s3 dopuszczalne i nie wymagajg odrebnej zgody
Zamawiajgcego, o ile nie powodujg ograniczenia funkcjonalnosci lub kompatybilnosci.

e Nie uznaje sie za robwnowazne rozwigzania, ktére wymagajg zakupu dodatkowych licenciji,
modutéw lub ustug po stronie Zamawiajgcego, jezeli elementy te sg konieczne do spetnienia
OPZ, a nie zostaty ujete w ofercie.

e W przypadku rozwigzan licencjonowanych Wykonawca musi zapewni¢ legalno$¢ korzystania
przez Zamawiajgcego przez caty wymagany okres.

Postanowienia koncowe

Wykonawca, sktadajgc oferte, potwierdza, ze zaoferowany sprzet spetnia wymagania niniejszego OPZ
oraz ze cena oferty obejmuje wszystkie koszty niezbedne do prawidtowej realizacji zaméwienia, w tym
koszty dostawy, transportu, wniesienia, akcesoriéw, licencji, gwarancji, dokumentacji oraz czynnosci
instalacyjno-uruchomieniowych wskazanych w OPZ.

Wszelkie niejasnosci dotyczgce parametrow technicznych, zakresu dostawy lub sposobu wdrozenia
powinny zosta¢ wyjasnione na etapie postepowania. Po zawarciu umowy Wykonawca nie moze
powotywac sie na brak wiedzy o wymaganiach, jezeli wynikajg one z OPZ, SWZ, odpowiedzi
Zamawiajgcego na pytania wykonawcow lub z charakteru kompletnej dostawy sprzetu IT.
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Dokument nalezy traktowac jako techniczny zatacznik do dokumentacji postepowania. Postanowienia
dotyczace kar umownych, termindéw ptatnosci, zabezpieczenia nalezytego wykonania umowy, ochrony
danych, poufno$ci oraz zasad zmian umowy powinny zostaé okreslone w SWZ i projekcie umowy.
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