Umowa o przetwarzaniu danych Dokumentacja RODO
pomiedzy Administratorem a

Podmiotem przetwarzajacym Strona 1z 6

Zalacznik nr 4 do SWZ

UMOWA

powierzenia przetwarzania danych osobowych,

zawarta w Biatymstoku w dniu ... r. pomiedzy:

Podlaskim Funduszem Ekosystem Dolina Rolnicza 4.0 Spotka z ograniczona odpowiedzialnoscia z siedzibg
w Biatymstoku, ul. Zurawia 71 lok. 2.08, 15-540 Biatystok, NIP: 5423477278, REGON: 526962393, wpisanym do
rejestru KRS pod numerem: 0001068956, reprezentowanym przez Andrzeja Parafiniuka — Prezesa Zarzadu,

zwanym w dalszej cze$ci umowy Administratorem
........................................................................................................... zwanym dalej Przetwarzajacym

PREAMBULA

Majac na uwadze, ze w ramach $wiadczenia Ustug Podmiot przetwarzajacy moze w miare potrzeb
otrzymywac informacje lub dostep do informaciji i informacje te moga sie kwalifikowa¢ jako dane osobowe w
rozumieniu Rozporzadzenia (UE) nr 2016/679 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 roku w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (“RODQ”), Europejskiej Dyrektywy o ochronie danych osobowych 95/46/WE (,Dyrektywa
UE o ochronie danych”) i innych obowigzujacych praw o ochronie danych osobowych;

Zwazywszy, ze Administrator danych, w zwigzku z realizacjg Umowy Podstawowej, powierza
Przetwarzajgcemu przetwarzanie danych osobowych w imieniu i na rzecz Administratora, zgodnie z art. 28 RODO;

Zwazywszy, ze Strony zawary = UMOWE NI ooooiiiiiiieeeieeee i z dnia
....................................... dotyczacq przeprowadzenia szkoleh i mentoringu w ramach projektu ,Ekosystem
Innowaciji Dolina Rolnicza 4.0”, bedaca czescig zaméwienia pn. Organizacja szkolen, mentoringu i spotkan wraz z
zapewnieniem sal szkoleniowych oraz ustug cateringowych w ramach projektu ,Ekosystem Innowacji Dolina
Rolnicza 4.0” (nr Projektu FEPD.01.01-1Z.00-0057/24), wspéfinansowanego ze $rodkéw Unii Europejskiej w
ramach Programu Fundusze Europejskie dla Podlaskiego 2021-2027, Priorytet |. Badania i innowacje, Dziatanie
1.1 Rozw¢j regionalnego potencjatu B+R, Typ: Rozw¢j ekosystemu innowacji w obszarach inteligentnych
specjalizacii.;

Zwazywszy, ze realizacja Umowy Podstawowej wymaga przekazania Przetwarzajacemu danych

osobowych uczestnikéw oraz innych 0séb objetych zakresem tej umowy;
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Strony zawierajg, niniejsza umowe powierzenia przetwarzania danych osobowych w celu okre$lenia
przedmiotu i czasu trwania przetwarzania, charakteru i celu przetwarzania, rodzaju danych osobowych, kategorii
0s6b, ktorych dane dotyczg, a takze obowigzkdw i praw Administratora oraz Przetwarzajacego.

Strony zawierajac Umowe dgzg do takiego uregulowania zasad przetwarzania Danych Osobowych, aby
odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO.

Dlatego w celu umozliwienia stronom pozostawania w relacji w sposob zgodny z prawem, Strony zawarty
nastepujacg Umowe.

§ 1 Terminologia

1. Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

2. dane osobowe - informacije o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

3. administrator danych osobowych - organ, jednostka organizacyjna, podmiot lub osoba, o ktérych mowa w
art. 3 ustawy, decydujace o celach i Srodkach przetwarzania danych osobowych; oznacza osobe fizyczng
lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi ustala
cele i sposoby przetwarzania danych osobowych;

4. przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie;

5. dokument - dowolny no$nik tradycyjny lub elektroniczny, na ktérym zostaty zapisane dane osobowe;

6. pracownik - osoba $wiadczaca prace na podstawie stosunku pracy lub stosunku cywilnoprawnego;

7. przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

8. podmiot przetwarzajacy - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny

podmiot, ktory przetwarza dane osobowe w imieniu administratora;

§ 2 Przedmiot Umowy, cel, charakter i zakres
1. Na warunkach okreslonych niniejszg Umowg oraz Umowg Podstawowg Administrator powierza
Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej opisanych Danych Osobowych. [Przedmiot
art.28 ust.3 RODO]
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Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej, a po jej zakonczeniu

podmiot przetwarzajacy jest zobowigzany, zgodnie z decyzjg Administratora, usuna¢ lub zwrdcié

Administratorowi wszystkie dane osobowe, jakie sg przetwarzane przez Podmiot przetwarzajacy w imieniu

Administratora na mocy niniejszej Umowy po zakonczeniu $wiadczenia Ustug, oraz usungé wszelkie

istniejace kopie, chyba ze prawo Unii Europejskiej lub Panstwa cztonkowskiego wymaga zachowania

takich danych osobowych przez Podmiot przetwarzajacy. [Czas art. 28 ust. 3 RODO]

Charakter przetwarzania danych osobowych dotyczy przetwarzania danych w formie papierowej oraz

elektronicznej, w tym przy wykorzystaniu systeméw informatycznych, narzedzi komunikaciji elektronicznej

oraz dokumentaciji projektowej. Przetwarzanie danych osobowych bedzie polegato na:

o odbieraniu danych uczestnikéw od Administratora,

e utrwalaniu danych w dokumentacji szkoleniowej i mentoringowej,

e przechowywaniu danych przez okres realizacji Umowy Podstawowe;j,

e wykorzystywaniu danych do organizacji i przeprowadzenia szkolen,

e wykorzystywaniu danych do organizacji i przeprowadzenia mentoringu,

¢ kontaktowaniu sie z uczestnikami w sprawach organizacyjnych dotyczacych szkoleh i mentoringu,

e sporzadzaniu list obecnosci,

e sporzadzaniu kart mentoringu,

e prowadzeniu walidacji wiedzy uczestnikow przed i po szkoleniu,

e opracowywaniu wynikéw walidacji oraz wnioskow,

e przygotowywaniu ankiet satysfakcji uczestnikow,

e przygotowywaniu i wydawaniu dyploméw lub certyfikatow,

e przekazywaniu Administratorowi dokumentacji wymaganej do rozliczenia i udokumentowania
realizacji projektu,

e usuwaniu lub zwracaniu danych po zakonczeniu realizacji Umowy Podstawowej, zgodnie z

poleceniem Administratora.

Przetwarzanie ma charakter organizacyjny, szkoleniowy, mentoringowy, dokumentacyjny i rozliczeniowy,
zwigzany z realizacjg projektu ,Ekosystem Innowacji Dolina Rolnicza 4.0". [Charakter danych art. 28
ust. 3 RODOQ]

Celem przetwarzania danych osobowych jest [Cel art. 28 ust. 3 RODOJ: jest realizacja zaméwienia
polegajacego na przeprowadzeniu szkoler i mentoringu w ramach projektu ,Ekosystem Innowacji Dolina
Rolnicza 4.0, nr projektu FEPD.01.01-12.00-0057/24, w szczeg6Inosci:
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organizacja i przeprowadzenie 4 jednodniowych szkolert dotyczacych zastosowania sztucznej
inteligencji w dziatalnosci przedsiebiorstw,

organizacja i przeprowadzenie mentoringu dla uczestnikdw szkolen,

zapewnienie kontaktu organizacyjnego z uczestnikami,

udokumentowanie udziatu uczestnikéw w szkoleniach i mentoringu,

przeprowadzenie walidacji wiedzy uczestnikow,

przygotowanie dokumentacji wymaganej przez Administratora i instytucje finansujace projekt,
wydanie uczestnikom dyplomoéw lub certyfikatow,

rozliczenie wykonanych godzin szkoleniowych i mentoringowych.

Przetwarzanie obejmowaé bedzie nastepujace rodzaje danych osobowych (,Dane”) [Rodzaj danych
art.28, ust.3 RODO]:

Przetwarzanie obejmowac bedzie nastepujace rodzaje danych osobowych:

imie i nazwisko,

numer telefonu,

adres e-mail,

nazwa reprezentowanego przedsiebiorstwa lub instytucji,

stanowisko lub funkcja, jezeli jest niezbedna do realizacji projektu,

podpis uczestnika na listach obecnosci, kartach mentoringu lub innych dokumentach projektowych,
wyniki walidacji wiedzy przed i po szkoleniu,

odpowiedzi udzielone w ankietach satysfakcii,

dane zawarte w certyfikatach lub dyplomach,

dane dotyczace szczegoinych potrzeb uczestnikow zwigzanych z dostepnos$cia, jezeli zostang
przekazane Przetwarzajgcemu przez Administratora,

dane dotyczace szczegdlnych potrzeb uczestnikdw (np. dietetyczne lub zwigzane z dostepnoscia).

Przetwarzanie Danych bedzie dotyczy¢é nastepujacych kategorii oséb [Kategorie oséb art. 28 ust. 3
RODOJ:

pracownicy Administratora i podmiotoéw stowarzyszonych Administratora,
uczestnikow szkoler oraz spotkan mentoringowych,
0s0b delegowanych przez Podlaski Fundusz Ekosystem Dolina Rolnicza 4.0 sp. z 0.0. do udziatu w

ustudze.

§3 Zobowiazania Przetwarzajacego

Dane osobowe sg powierzone Przetwarzajacemu do przetwarzania wytgcznie w celu i zakresie

przewidzianym w umowie.
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Przetwarzajacy zobowigzuje sie do nadawania odpowiednich upowaznien do przetwarzania danych
osobowych osobom zatrudnionym przy przetwarzaniu tychze danych. Przetwarzajacy zapewnia rowniez,
iz 0soby te zostang zapoznane z przepisami 0 ochronie danych osobowych oraz, ze zostang zobowigzane
do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych
osobowych i sposobdw ich zabezpieczenia.

Przetwarzajacy oswiadcza, iz systemy informatyczne zastosowane do przetwarzania powierzonych mu
danych osobowych spetniajg wymogi aktualnie obowigzujacych przepiséw prawa oraz, ze stosuje
odpowiednie $rodki techniczne i organizacyjne zapewniajace adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych mowa w art. 32
Rozporzadzenia.

Przetwarzajacy pomaga Administratorowi wywigza¢ si¢ z obowigzkow okreslonych w art. 32-36
Rozporzadzenia. (w szczegolnosci dla bezpieczenstwa przetwarzania, zgtaszania naruszenia ochrony
danych osobowych organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotycza, o naruszeniu
ochrony danych osobowych, przeprowadzania oceny skutkéw dla ochrony danych osobowych, konsultacii
z organem nadzorczym).

Przetwarzajacy zobowigzuje sie, by w miare swoich mozliwo$ci, odpowiednimi Srodkami technicznymi i
organizacyjnymi, wspomaga¢ Administratora w realizacji obowigzku odpowiadania na zadania osoby,
ktérej dane dotycza, w zakresie wykonywania jej praw.

Przetwarzajacy zobowigzuje sie do udostepnienia Administratorowi wszelkich informacji niezbednych do
wykazania spetnienia obowigzkow spoczywajacych na Przetwarzajacym oraz umozliwi Administratorowi
lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji,
wspotpracujac przy dziataniach sprawdzajacych i naprawczych.

Przetwarzajacy zobowigzuje si¢ wspdipracowac ze Administratorem w zakresie udzielania odpowiedzi
na zadania osoby, ktérej dane dotycza, opisane w rozdziale Il Rozporzadzenia (w szczegdlnosci
informowanie i przejrzysta komunikacja, dostep do danych, obowigzek informacyjny, prawo dostepu,
prawo do sprostowania danych, usuniecia danych, ograniczenia przetwarzania, przenoszenia danych,
prawo sprzeciwu, zautomatyzowane podejmowanie decyzji).

Przetwarzajacy zobowigzuje sie do udostepnienia Administratorowi wszelkich informacji niezbednych do
wykazania spetnienia obowigzkow spoczywajgcych na Przetwarzajacym oraz umozliwi Administratorowi
lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji,
wspbtpracujac przy dziataniach sprawdzajacych i naprawczych.

Przetwarzajacy zobowiazuje sie do ograniczenia dostepu do Danych Osobowych wytacznie do oséb,
ktorych dostep do Danych jest potrzebny dla realizacji Umowy i posiadajacych odpowiednie

upowaznienie.
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10. Planujgc dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajacy ma obowigzek zastosowaé

1.

sie do wymogu projektowania prywatno$ci, o ktérym mowa w art. 25 ust. 1 RODO i ma obowigzek z
wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki sposéb i terminach, aby
zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli planowane przez Przetwarzajgcego
zmiany w opinii Administratora groza uzgodnionemu poziomowi bezpieczenstwa Danych lub zwiekszajg
ryzyko naruszenia praw lub wolnosci osob, wskutek przetwarzania Danych przez Przetwarzajacego.

Przetwarzajacy przeprowadzit analize ryzyka przetwarzania powierzonych Danych, udostepnit jg
Administratorowi i stosuje sie do jej wynikdw, co do organizacyjnych i technicznych $rodkéw ochrony

danych.

§4 Zobowiazania Administratora
Administrator zobowigzany jest wspotdziataC z Przetwarzajgcym w wykonaniu Umowy, udzielat
Przetwarzajagcemu wyjadnien w razie watpliwosci co do legalnosci polecern Administratora, jak tez

wywigzywac sie terminowo ze swoich szczeg6towych obowigzkow.

§5 Zgtaszanie incydentow

Przetwarzajacy zobowigzuje sie niezwtocznie powiadomi¢ Administratora o kazdym nieupowaznionym
dostepie do danych osobowych praz o kazdym naruszeniu ochrony danych osobowych bez zbednej
zwioki, jednak nie pozniej niz w terminie 24 godzin od momentu powziecia informacji 0 naruszeniu.
Informacja przekazana Administratorowi powinna zawiera¢ co najmniej:
e opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby oséb,

ktérych dane zostaty naruszone i iloSci/rodzaju danych, ktérych naruszenie dotyczy
e opis moZliwych konsekwencji naruszenia,
e opis zastosowanych lub proponowanych do zastosowania przez Przetwarzajacego srodkéw w celu

zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkdw.

§ 6 Oswiadczenia Stron
Oswiadczenie Administratora. Administrator o$wiadcza, ze jest Administratorem Danych oraz, ze jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajacemu.
Oswiadczenie Przetwarzajacego. Przetwarzajacy o$wiadcza, ze w ramach prowadzonej dziatalnosci
gospodarczej profesjonalnie zajmuje sie przetwarzaniem danych osobowych objetym Umowa i Umowg
Podstawowg, posiada w tym zakresie niezbedng wiedze, odpowiednie Srodki techniczne i organizacyjne
oraz daje rekojmie nalezytego wykonania niniejszej Umowy.
Referencje. Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne referencie,

wykaz do$wiadczenia, informacje finansowe lub inne dowody, iz Przetwarzajacy zapewnia wystarczajace
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gwarancje wdrozenia odpowiednich Srodkow technicznych i organizacyjnych, by przetwarzanie spetniato

wymogi RODO i chronito prawa 0séb, ktorych dane dotycza.

§7 Deklarowane srodki techniczne i organizacyjne
Przetwarzajacy gwarantuje, Zze kazda osoba realizujgca Umowe zobowigzana jest do bezterminowego
zapewnienia poufno$ci danych osobowych przetwarzanych w zwigzku z wykonywaniem Umowy, a w
szczegblnodci do tego, ze nie bedzie przekazywac, ujawnia¢ i udostepnia¢ tych danych osobom
nieuprawnionym. Jednoczesnie kazda osoba realizujagca Umowe zobowigzana jest do zachowania w
tajemnicy sposobéw zabezpieczenia danych osobowych.
Przetwarzajacy deklaruje stosowanie $rodkéw technicznych i organizacyjnych okreslonych w art. 32
Rozporzadzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolno$ci
powierzonych danych osobowych a w szczegdélnosci:
e pseudonimizacje i szyfrowanie danych osobowych;
e zdolno$¢ do ciggtego zapewnienia poufnosci, integralno$ci, dostepnosci i odpornosci systemow i
ustug przetwarzania;
e zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;
e regularne testowanie, mierzenie i ocenianie skutecznosci $rodkdw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania
Przetwarzajacy zobowigzuje sie stosowa¢ ochrone powierzonych danych przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym
ujawnieniem lub nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych) oraz przypadkowq utrata, zniszczeniem lub uszkodzeniem, za pomocg

odpowiednich $rodkow technicznych lub organizacyjnych (,integralno$¢ i poufnosc’).

§ 8 Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 lit h rozporzadzenia ma prawo kontroli pod katem Srodkow
zastosowanych przez Przetwarzajacego w celi zabezpieczenia powierzonych danych.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Przetwarzajacego.
O planowanej kontroli Administrator poinformuje Przetwarzajacego z minimum  7-dniowym

wyprzedzeniem.

§ 9 Postanowienia koricowe
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1. Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Administratorem a Przetwarzajacym

dotyczace przetwarzania danych osobowych bez wzgledu na to, czy zostaty uregulowane umowa czy

innym instrumentem prawnym.

2. W zakresie nieuregulowanym Umowg majg zastosowanie przepisy prawa obowigzujacego na terenie

Rzeczypospolitej Polskiej, w tym Rozporzadzenia RODO.

3. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

4. Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Przetwarzajacy
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